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امنیت سایبری     

مجمــع ایرانــی دفــاع از حقیقــت مــادام همــه تــلاش خــود را انجــام می دهــد کــه بــا بــه کارگیــری شــبکه ای از 
ــردارد.  ــری از ایجــاد ســوءتفاهم ب ــی در جهــت جلوگی ــف سیاســی و شــناختی گام ــگان در حوزه هــای مختل نخب
در همیــن خصــوص مــا در مجمــع ایرانــی دفــاع از حقیقــت رســالت خــود میدانیــم تــا بــا تهیــه دیدبان هایــی 
از موضوعاتــی کــه بــه عنــوان کارویــژه بــرای خــود انتخــاب کرده ایــم، چشــم انــدازی از مســیر را ارائــه داده و در 
صــورت تــوان پیشــنهاداتی نیــز بــرای کاهــش ایــن ســوءتفاهم ها در آنــان جــای دهیــم. ناگفتــه نمــاد کــه ایــن 

دیدبــان خــود بخشــی از راه حــل کاهــش ســوءتفاهم اســت.   

پیشگفتار

 مجمع ایرانی دفاع از حقیقت
میز مطالعات امنیت
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امنیت سایبری     

در ایــن شــماره از دیدبــان ســایبری ذیــل محــور هــای ایــالات متحــده آمریــکا، تنــش روســیه و اوکرایــن، تهدیدات 
ســایبری و ســایبر بیــن الملــل، خبــر هایــی در مــورد رخــداد هــای مهــم ســایبری در هفتــه گذشــته میخوانیــم. 

ــده،  ــایی ش ــد شناس ــی کن ــه م ــی حمل ــرل صنعت ــای کنت ــتم ه ــه سیس ــه ب ــد ک ــزار جدی ــد اف ــک ب ــکا ی در آمری
همچنیــن تحقیقاتــی توســط NSA بــرای شناســایی عوامــل حملــه بــه وایاســت صــورت گرفتــه اســت. در جریــان 
تنــش هــای بیــن روســیه و اوکرایــن جزییاتــی در مــورد حمــلات بــه شــبکه بــرق اوکرایــن توســط هکــر هــای 
ــای  ــبکه ه ــاخته و در ش ــق س ــل عمی ــاوری جع ــا فن ــه ب ــکی ک ــی از زلنس ــن کلیپ ــده همچنی ــر ش ــی منتش روس
اجتماعــی منتشــر شــده خبــر ســاز شــده اســت. در بخــش تهدیــدات ســایبری از خنثــی شــدن حمــلات هکــری 
چینــی هــا بــه اهــداف هنــدی صحبــت مــی کنیــم و نیــز خبــر هایــی از هــک موبایــل برخــی مقامــات اروپایــی بــا 
بدافــزار اســراییلی. نهایتــا در بخــش ســایبر بیــن الملــل نگاهــی بــه افزایــش اســتفاده از وی پــی ان در روســیه و 
ســرمایه گــذاری اینتــل در اروپــا و نیــز أقامــه ی دعــوا علیــه شــرکت متــا توســط تنظیــم کننــده ی آفریقایــی داریــم. 

ــا مســائل  ــا ب ــن امــکان را فراهــم می ســازد ت ــالات متحــده ای ــار و وضعیــت فضــای ســایبر در ای اطــلاع از اخب
ــب  ــه آن مصائ ــز ب ــا نی ــه کشــور م ــن ک ــش از ای ــن پی ــن حــوزه ســریع تر آشــنا شــده و هم چنی و مشــکلات ای
ــه در  ــن ک ــه ای ــه ب ــا توج ــی، ب ــم. از طرف ــی نمایی ــی را پیش بین ــای اصلاح ــردد، راهکاره ــار گ ــواری ها دچ و دش
اظهــارات عمومــی و جلســات رســمی مقامــات ایــن کشــور برخــی از نقــاط ضعــف دشــمن در زمینــه ســایبری و 
فناوری هــای نویــن بیــان می گــردد و بــا توجــه بــه ایــن نکتــه کــه بخــش ســایبری ایــران توانایــی آن را دارد کــه 
ــذا می توانیــم  ــه بزنــد؛ فل ــرداری کنــد و بــه دشــمن ضرب ــا ایــالات متحــده از همیــن ضعف هــا بهره ب در تقابــل ب
از نقــاط ضعــف حریــف اســتفاده نماییــم و زمیــن بــازی را بــه نفــع خــود تغییــر دهیــم و در موضــع آفنــدی قــرار 

بگیریــم.

ایــن تذکــر ضــروری اســت کــه بــا توجــه بــه پیشــگامی کشــور امریــکا در عرصــه تکنولــوژی، بررســی پیشــرفت ها 
ــده را  ــوژی در آین ــاوری پیش بینــی مقصــد نهایــی مســیر تکنول ــه فن و برنامه ریزی هــای کلان ایــن کشــور در زمین

ــازد.  ــن می س ممک

ــن  ــای نوی ــوژی و فناوری ه ــایبر، تکنول ــوزه س ــات کلان ح ــار و اتفاق ــم اخب ــد اه ــار داری ــه در اختی ــی ک در بولتن
جمــع آوری شــده اســت تــا مخاطبیــن و فعالیــن در ایــن زمینــه بتواننــد نســبت بــه وضعیــت ایــالات متحــده از 

ــه روز برخــوردار شــوند.  نگاهــی جامــع، کلان و ب

دیدکلی

مقدمه
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امنیت سایبری     

بدافزار جدید سیستم کنترل صنعتی در 
ایالات متحده شناسایی شد

ــتفاده از  ــرای اس ــاش ب ــر ت ــس از خب ــد روز پ ــا چن تنه
نــوع جدیــدی از بدافــزار Industroyer، هشــداری از 
ــاخت  ــت زیرس ــایبری و امنی ــت س ــس امنی ــوی آژان س
ایــالات متحــده منتشــر شــد: برخــی از هکــر هــا توانایــی 
ــد.  ــی دارن ــرل صنعت ــه سیســتم کنت ــل ب دسترســی کام

ــام  ــاخت اع ــت زیرس ــایبری و امنی ــت س ــس امنی آژان
ــرده  ــایی ک ــرفته را شناس ــد پیش ــک تهدی ــه ی ــرد ک ک
ــک  ــا ی ــی را ب ــرل صنعت ــتم های کنت ــه سیس ــت ک اس
 ابــزار بدافــزار جدیــد بــه نام هــای PIPEDREAM و
INCONTROLLER توســط شــرکت های مختلــف امنیــت 
ــد  ــزار می توان ــن بداف ــرار می دهــد. ای ســایبری هــدف ق
ــه فرآیندهــای  ــردن آســیب های فیزیکــی ب ــرای وارد ک ب
ــات گاز  ــط تأسیس ــه توس ــواردی ک ــه م ــی، از جمل صنعت
ــد  ــات معتقدن ــع اســتفاده می شــود و مقام ــی مای طبیع
ــا  ــود. هکره ــتفاده ش ــت ، اس ــوده اس ــزار ب ــدف بداف ه
قبــاً سیســتم های کنتــرل صنعتــی را بــرای ایجــاد 
ــن  ــه معروف تری ــد ک ــی دســتکاری کرده ان آســیب فیزیک
آن از طریــق بدافــزار اســتاکس نت اســت کــه علیــه 
ــده  ــدازی ش ــران راه ان ــز در ای ــته ای نطن ــات هس تأسیس
اســت. دولــت بایــدن چندیــن هشــدار دربــاره احتمــال 
حمــات ســایبری مخــرب روســیه علیــه زیرســاخت هــای 
ــه  ــیه ب ــم روس ــان تهاج ــده از زم ــالات متح ــی ای حیات

ــرده اســت. اوکرایــن صــادر ک



17  گزارش مجمع ایرانی دفاع از حقیقت

امنیت سایبری

NSA تحقیقات سایبری در مورد هک 
Viasat را اعلام کرد

ــه در حــال  ــرد ک ــام ک ــی )NSA( اع ــت مل ــس امنی آژان
ــده اینترنــت  ــه ارائه دهن ــه ســایبری ب بررســی یــک حمل
ــاط  ــع ارتب ــث قط ــه باع ــت ک ــواره ای Viasat اس ماه
در سراســر اوکرایــن در 24 فوریــه، همــان روزی کــه 
نیروهــای روســیه بــه ایــن کشــور حملــه کردنــد، اســت. 
ایــن قطعــی در سراســر شــبکه های Viasat در اروپــا 
ادامــه دارد، و بســیاری از مناطــق هنــوز اتصــال کــم یــا 
بــدون اتصــال هســتند. اگــر قطعــی Viasat بــه عنــوان 
ــی از  ــود، یک ــد ش ــیه تایی ــایبری روس ــات س ــک عملی ی
ــا  ــگ ت ــایبری در جن ــات س ــتفاده از حم ــن اس موثرتری
ــه  ــد ک ــی گفته ان ــات اوکراین ــود. مقام ــد ب ــون خواه کن
ــات در  ــی در ارتباط ــارت بزرگ ــث “خس ــی باع ــن قطع ای
همــان ابتــدای جنــگ” شــده اســت، اگرچــه آنهــا در دو 
هفتــه پــس از تهاجــم عملیــات بازیابــی را انجــام دادنــد.





تنش  روسیه و اوکراین
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امنیت سایبری     

روسیه شبکه برق اوکراین را هدف قرار 
داده است

CERT-( ــن ــری اوکرای ــراری کامپیوت ــش اضط ــم واکن تی
ــد  ــاش کردن ــایبری ESET ف ــت س ــرکت امنی UA( و ش
ــگاه  ــا روســیه، جای ــط ب کــه هکرهــای Sandworm مرتب
هــای بــرق فشــار قــوی در اوکرایــن را بــا بدافــزار هــدف 
ــوع  ــا ن ــرق را ب ــت های ب ــان پس ــد. مهاجم ــرار داده ان ق
 Industroyer ــام ــه ن ــزار Industroyer ب ــدی از بداف جدی
هــدف قــرار دادنــد کــه بــا سیســتم های کنتــرل صنعتــی 
ــل دارد.  ــد تعام ــت می کنن ــرو را مدیری ــان نی ــه جری ک
ــال 2015 و 2016  ــای س ــن ه ــادآور کمپی ــه ی ــن حمل ای
اســت کــه توســط Sandworm انجــام شــده اســت کــه 
ــاد  ــرای ایج ــزار Industroyer ب ــان از بداف در آن مهاجم
خاموشــی در کیــف اســتفاده کردنــد. در حالــی کــه 
ــورد آســیبی  ــن م ــد در ای ــا کردن ــی ادع ــات اوکراین مقام
ــا  ــی گزارش ه ــت، برخ ــده اس ــرق وارد نش ــبکه ب ــه ش ب
از آســیب در پســت های بــرق حکایــت مــی کننــد. 
ــر اینکــه هکرهــا ممکــن  ــی ب شــواهدی وجــود دارد مبن
اســت در اوایــل فوریــه بــه سیســتم هــای هــدف نفــوذ 
ــده در  ــزی ش ــه ری ــلات برنام ــرای حم ــند و ب ــرده باش ک
ــن  ــا همچنی ــند. هکره ــته باش ــن نشس ــل در کمی آوری
چندیــن گونــه از بدافــزار ، از جملــه CaddyWiper،  را در 

ــد.  ــر مســتقر کردن سیســتم هــای دیگ
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امنیت سایبری

هکرها از کد باج افزار Conti برای حمله 
به اهداف در روسیه استفاده می کنند

یــک گــروه هکــر، معــروف بــه NB65، شــروع به اســتفاده 
از کــد ایجــاد شــده توســط گــروه بــاج افــزار Conti بــرای 
حمــلات بــاج افــزار علیــه شــرکت هــای روســی کــرد. کــد 
Conti در مــاه مــارس توســط یــک محقــق امنیتــی کــه از 
موضــع ایــن گــروه در قبــال جنــگ در اوکرایــن ناراضــی 
ــته در  ــدف برجس ــن ه ــد. NB65 چندی ــاش ش ــود ف ب
روســیه، از جملــه ایســتگاه هــای تلویزیونــی و رادیویــی 
دولتــی را مــورد حملــه قــرار داده اســت، امــا تغییــر بــه 
اســتفاده از بــاج افــزار Conti یــک اقــدام جدیــد اســت. 
ــه  ــا حمل ــای آنه ــات ه ــزه عملی ــد انگی ــی گوی NB65 م
ــه هــر  ــد ک ــی کن ــا م ــن اســت و ادع ــه اوکرای روســیه ب
ــن  ــک در اوکرای ــای کم ــازمان ه ــه س ــی ب ــاج پرداخت ب
ــک هــدف  ــه روســیه ی ــی ک اهــدا خواهــد شــد. در حال
ــگ در  ــت، جن ــوده اس ــا نب ــاج افزاره ــرای ب ــنتی ب س
ــا را تغییــر  ــروه ه ــرا محاســبات برخــی گ ــن ظاه اوکرای

ــت. داده اس

دیپ فیک تسلیم شدن زلنسکی در 
شبکه های اجتماعی دست به دست 

می شود

ــن  ــور اوکرای ــکی، رئیس جمه ــر زلنس ــک ولودیمی دیپ فی
ایــن هفتــه در یــک وب ســایت شــبکه خبــری اوکراینــی 
ــانه های  ــق رس ــد و از طری ــذاری ش ــده بارگ ــه هک ش ک
ــی  ــخه جعل ــو نس ــن ویدئ ــد. ای ــع ش ــی توزی اجتماع
زلنســکی را نشــان مــی دهــد کــه از ســربازان اوکراینــی 
ــود را  ــای خ ــاح ه ــوند و س ــلیم ش ــد تس ــی خواه م
ــو را  ــن ویدئ ــه ی ای ــکی تکذیبی ــد. زلنس ــن بگذارن زمی
ــی را  ــتاگرام کپی های ــوک و اینس ــرد و فیس ب ــر ک منتش
کــه در فضــای مجــازی پخــش می شــد را حــذف کردنــد. 
ــر  ــان دهنده خط ــا آن نش ــط ب ــک و مرتب ــک دیپ فی ه
ــرای  ــت ب ــات نادرس ــار اطاع ــای انتش ــده تاش ه فزاین
تأثیرگــذاری بــر مــردم در طــول درگیــری  و تنــش اســت.





تهدیدات سایبری
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مقامات اتحادیه اروپا با نرم افزارهای 
جاسوسی اسرائیل هدف قرار گرفتند

هند مدعی است که حمله سایبری 
چین را خنثی کرده است

ظاهــراً از ابزارهــای گــروه NSO بــرای هــدف قــرار دادن 
حداقــل پنــج مقــام و کارمنــد ارشــد در کمیســیون اروپــا 
ــت.  ــده اس ــتفاده ش ــپتامبر 2021 اس ــا س ــه ت ــن فوری بی
ــون  ــران آیف ــه کارب ــر ب ــاه نوامب ــل در م ــه اپ ــی ک هنگام
هشــدار داد کــه ممکــن اســت قربانــی یــک کمپیــن هک 
توســط دولــت شــوند، بــه مقامــات هشــدار داده شــد. 
 ForcedEntry ــزار ــه بداف ــات ب ــن مقام ــتگاه های ای دس
ــنده  ــن فروش ــا چندی ــته ب ــه در گذش ــده اند ک ــوده ش آل
نرم افــزار جاسوســی اســرائیلی ماننــد NSO Group و 
 NSO Group ــوده اســت، اگرچــه ــط ب QuaDream مرتب
هرگونــه دخالــت در ایــن حادثــه را رد کــرده اســت. هنوز 
مشــخص نیســت چــه کســی پشــت ایــن کمپیــن بــوده 
ــدازی  ــل از راه ان ــه قب ــک هفت ــن افشــاگری ی اســت. ای
کمیتــه تحقیــق در 19 آوریــل توســط پارلمــان اروپــا کــه 
ــی در  ــای نظارت ــرم افزاره ــتفاده از ن ــی اس ــه بررس وظیف

کشــورهای عضــو را دارد، منتشــر شــد.

تحلیلگــران امنیــت ســایبری یــک گــروه چینــی را   کــه 
ــت  ــرار داده اس ــدف ق ــد را ه ــرق هن ــبکه ب ــزای ش اج
شناســایی کردنــد. یــک عامــل احتمــالًا تحــت حمایــت 
ــه  ــی ب ــرای دسترس ــزار ShadowPad ب ــت از بداف دول
شــبکه های مراکــز ارســال بــار دولتــی هنــد کــه مســئول 
عملیــات کنتــرل شــبکه و ارســال بــرق هســتند، اســتفاده 
کــرده اســت. مراکــز مــورد هــدف بیشــتر در شــمال هنــد 
و در نزدیکــی مــرز مــورد مناقشــه لــداخ قــرار داشــتند. 

عامــل چینــی RedEcho در گذشــته ســازمان های بخــش 
ــخص  ــا مش ــت، ام ــرار داده اس ــدف ق ــد را ه ــرق هن ب
نیســت کــه آیــا ایــن گــروه پشــت کمپیــن اخیــر اســت 
یــا خیــر. یــک روز پــس از انتشــار جزئیــات ایــن کمپیــن، 
هنــد مدعــی شــد کــه حداقــل دو حملــه را خنثــی کــرده 
ــه  ــور خارج ــخنگوی وزارت ام ــان، س ــو لیجی ــت. ژائ اس
ــت  ــتن دول ــت داش ــه دس ــوط ب ــات مرب ــن، اتهام چی

چیــن در پشــت ایــن حمــات را رد کــرد.
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سایبر بین الملل
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استفاده از VPN روسی در دو هفته 
گذشته افزایش یافته است

بارگیری هــای شــبکه خصوصــی مجــازی )VPN( کــه بــه 
کاربــران اجــازه می دهــد کنترل هــای اینترنــت را دور 
ــزار  ــه دو ه ــک ب ــته نزدی ــه گذش ــی دو هفت ــد، ط بزنن
درصــد در فدراســیون روســیه افزایــش یافتــه اســت. این 
ــه طــور  ــه روســیه ب ــد ک ــاق می افت ــی اتف ــش زمان افزای
فزاینــده ای کنترل هــای شــدید اینترنــت را اعمــال کــرده 
و رســانه های اجتماعــی ماننــد فیس بــوک، توییتــر و 
ــی  ــات روس ــت. مقام ــرده اس ــدود ک ــتاگرام را مس اینس
در گذشــته تــلاش کــرده انــد خدمــات محبــوب VPN را 
ممنــوع کننــد، امــا نتوانســته انــد دسترســی را بــه طــور 
کامــل قطــع کننــد. بــا عمیــق تــر شــدن انــزوای اینترنــت 
ــهروندان  ــه ش ــتند ک ــران هس ــیاری نگ ــیه، بس در روس
روســی دسترســی بــه اطلاعــات قابــل اعتمــاد را از دســت 
بدهنــد. بــا ایــن حــال، بــه نظــر مــی رســد کــه VPN هــا 
ممکــن اســت یکــی از مســیرهای جریــان اطلاعــات بــه 

داخــل و خــارج از کشــور باشــند.
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اینتل 36 میلیارد دلار در کارخانه های 
تولید تراشه در اروپا سرمایه گذاری 

می کند

تنظیم کننده آفریقای جنوبی متا را به 
دادگاه کشاند

ــل  ــده اینت ــالات متح ــادی ای ــه ه ــازنده نیم ــرکت س ش
ــه  ــارد دلاری در ســاخت نیم ــذاری 36 میلی از ســرمایه گ
ــر  ــعه در سراس ــق و توس ــات تحقی ــا و تأسیس ــادی ه ه
اروپــا خبــر داد. ایــن اعــلام در حالــی منتشــر مــی شــود 
ــمت  ــه س ــود را ب ــده خ ــیر آین ــد مس ــل تولی ــه اینت ک

ــد.  ــی ده ــر م ــا تغیی ــده و اروپ ــالات متح ای

ــه از  ــن کارخان ــل در چندی ــد اینت ــذاری جدی ــرمایه گ  س
جملــه دو کارخانــه جدیــد نیمــه هــادی در آلمــان و یــک 
ــد  ــه خواه ــد در فرانس ــعه جدی ــق و توس ــایت تحقی س
ــد  ــی توان ــت م ــا در نهای ــد در اروپ ــولات جدی ــود. تح ب
منجــر بــه هزینــه بیــش از 90 میلیــارد دلاری اینتــل بــرای 

افزایــش تولیــد نیمــه هــادی در ایــن قــاره شــود.

کمیســیون رقابــت آفریقــای جنوبــی )CC(، قدرتمندتریــن 
تنظیــم کننــده ضــد انحصــار ایــن کشــور، اعــلام کــرد کــه 
متــا پلتفــرم، شــرکت مــادر فیــس بــوک و واتــس اپ را 
بــه دلیــل ســوء اســتفاده از موقعیــت خــود بــه عنــوان 
رهبــر بــازار بــه دادگاه ارجــاع مــی دهــد. ایــن شــکایت 
ــک  ــا GovChat اســت، GovChat ی ــا ب ــار مت ــول رفت ح
ســرویس پیــام رســانی اســت کــه توســط دولــت بــرای 
برقــراری ارتبــاط در مــورد مســائل مدنــی اســتفاده مــی 
ــور  ــه ط ــوک ب ــس ب ــه فی ــد ک ــی کن ــا م ــود. CC ادع ش
ــه داده هــا را محــدود  ــه دسترســی GovChat ب ناعادلان
ــن  ــه ای ــد ک ــی گوی ــا م ــه مت ــی ک ــت، در حال ــرده اس ک
ــرایط و  ــض GovChat از ش ــس از نق ــا پ ــت ه محدودی
ضوابــط خدمــات متــا اعمــال شــده اســت. تلاش هــای 
ــوارد در  ــن م ــی جدیدتری ــای جنوب ــار آفریق ــد انحص ض
ــایر  ــا و س ــه مت ــار علی ــکایت های ضدانحص ــف ش ردی
شــرکت های فنــاوری در ایــالات متحــده و خــارج از 

کشــور اســت.
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