
Iranian Council For 
Defending The Truth

ICDT.iR

گزارش

مجمع ایرانی دفاع از حقیقت

امنیت سایبــــری

فروردین 1401





پیشگفتار
مقدمه

اخبار
وزارت امور خارجه دفتر جدید فضای مجازی و سیاست دیجیتال را افتتاح کرد 

FBI جنجال بر سر نظارت شبکه های اجتماعی توسط
ایالات متحده و شرکای آن، بات نت روسیه را مختل می کنند

دولت ایالات متحده یک توسعه دهنده بدافزار روسی را تحریم می کند

مایکروسافت هکرهای روسی را که سازمان های اوکراینی، آمریکایی و اروپایی را هدف قرار 
می دهند، مختل می کند

دولت بایدن به شرکت ها در مورد کسپرسکی هشدار داد

عدم موفقیت T-Mobile در تلاش باز خرید اطلاعات مشتریان 
چین به عنوان یک خروجی قوی برای اطلاعات نادرست روسیه عمل می کند

هوش مصنوعی Clearview فراتر از مشتریان دولتی است

1
2
3

16
17
18
19

22

23

26
26

31

فهرست



Iranian Council For 
Defending The Truth



پیشگفتار

1



گزارش مجمع ایرانی دفاع از حقیقت 6

امنیت سایبری     

مجمــع ایرانــی دفــاع از حقیقــت مــادام همــه تــلاش خــود را انجــام می دهــد کــه بــا بــه کارگیــری شــبکه ای از 
ــردارد.  ــری از ایجــاد ســوءتفاهم ب ــی در جهــت جلوگی ــف سیاســی و شــناختی گام ــگان در حوزه هــای مختل نخب
در همیــن خصــوص مــا در مجمــع ایرانــی دفــاع از حقیقــت رســالت خــود میدانیــم تــا بــا تهیــه دیدبان هایــی 
از موضوعاتــی کــه بــه عنــوان کارویــژه بــرای خــود انتخــاب کرده ایــم، چشــم انــدازی از مســیر را ارائــه داده و در 
صــورت تــوان پیشــنهاداتی نیــز بــرای کاهــش ایــن ســوءتفاهم ها در آنــان جــای دهیــم. ناگفتــه نمــاد کــه ایــن 

دیدبــان خــود بخشــی از راه حــل کاهــش ســوءتفاهم اســت.   

پیشگفتار

 مجمع ایرانی دفاع از حقیقت
میز مطالعات امنیت
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امنیت سایبری     

ایــن شــماره از دیدبــان ســایبری در چهــار محــور شــامل ایــالات متحــده آمریــکا، تنــش بیــن روســیه و اوکرایــن، 
ســایبر بیــن الملــل و تــازه هــای ســایبری تهیــه و منتشــر شــده اســت. در هفتــه ای کــه گذشــت درآمریــکا دفتــری 
ــه توســعه  ــی علی ــم های ــز تحری ــاح شــد و نی ــه روســیه، افتت ــدات ســایبری از جمل ــر تهدی ــرای آمادگــی در براب ب
دهنــدگان ویــروس هــای روســی انجــام گرفــت. همچنیــن جنجــال هــای زیــادی در مــورد اســتفاده ی اف بــی 
ــزار هــای نظــارت در شــبکه هــای اجتماعــی بوجــود آمــده اســت. امــا در ادامــه تنــش بیــن روســیه و  ای از اب
اوکرایــن ایــن بــار مایکروســافت دســت بــه اقــدام زده و زیرســاخت هــای ارتباطــی روســی کــه جهــت عملیــات 
هــای ســایبری اســتفاده مــی شــده انــد را محــدود کــرده همچنیــن از طرفــی  دولــت بایــدن هشــدار بــه اســتفاده 
از ضدویــروس روســی کسپراســکی داده اســت. در بخــش تهدیــدات ســایبری و تــازه هــای ســایبری میخوانیــم 
کــه چیــن بــه عنــوان نماینــده روســیه در انتشــار اطلاعــات غلــط اســتفاده شــده، شــرکت تــی موبایــل نتوانســته 
ــال مشــتریان  ــه دنب ــو ب ــر وی ــد و نیــز شــرکت کلی اطلاعــات هــک شــده مشــتریانش از هکــر هــا را بازیابــی کن

خصوصــی بــوده اســت.

ــا مســائل  ــا ب ــن امــکان را فراهــم می ســازد ت ــالات متحــده ای ــار و وضعیــت فضــای ســایبر در ای اطــلاع از اخب
ــب  ــه آن مصائ ــز ب ــا نی ــه کشــور م ــن ک ــش از ای ــن پی ــن حــوزه ســریع تر آشــنا شــده و هم چنی و مشــکلات ای
ــه در  ــن ک ــه ای ــه ب ــا توج ــی، ب ــم. از طرف ــی نمایی ــی را پیش بین ــای اصلاح ــردد، راهکاره ــار گ ــواری ها دچ و دش
اظهــارات عمومــی و جلســات رســمی مقامــات ایــن کشــور برخــی از نقــاط ضعــف دشــمن در زمینــه ســایبری و 
فناوری هــای نویــن بیــان می گــردد و بــا توجــه بــه ایــن نکتــه کــه بخــش ســایبری ایــران توانایــی آن را دارد کــه 
ــذا می توانیــم  ــه بزنــد؛ فل ــرداری کنــد و بــه دشــمن ضرب ــا ایــالات متحــده از همیــن ضعف هــا بهره ب در تقابــل ب
از نقــاط ضعــف حریــف اســتفاده نماییــم و زمیــن بــازی را بــه نفــع خــود تغییــر دهیــم و در موضــع آفنــدی قــرار 

بگیریــم.

ایــن تذکــر ضــروری اســت کــه بــا توجــه بــه پیشــگامی کشــور امریــکا در عرصــه تکنولــوژی، بررســی پیشــرفت ها 
ــده را  ــوژی در آین ــاوری پیش بینــی مقصــد نهایــی مســیر تکنول ــه فن و برنامه ریزی هــای کلان ایــن کشــور در زمین

ــازد.  ــن می س ممک

ــن  ــای نوی ــوژی و فناوری ه ــایبر، تکنول ــوزه س ــات کلان ح ــار و اتفاق ــم اخب ــد اه ــار داری ــه در اختی ــی ک در بولتن
جمــع آوری شــده اســت تــا مخاطبیــن و فعالیــن در ایــن زمینــه بتواننــد نســبت بــه وضعیــت ایــالات متحــده از 

ــه روز برخــوردار شــوند.  نگاهــی جامــع، کلان و ب

دیدکلی

مقدمه
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ایالات متحده آمریکا
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امنیت سایبری     

وزارت امور خارجه دفتر جدید فضای 
مجازی و سیاست دیجیتال را افتتاح کرد 

وزارت امــور خارجــه آمریــکا در اوایــل ایــن هفتــه دفتــر 
جدیــدی بــرای فضــای مجــازی و سیاســت دیجیتــال راه 
انــدازی کــرد. افتتــاح ایــن دفتــر بــا تمرکــز دولــت بایدن 
ــان  ــت و همزم ــگ اس ــایبری هماهن ــی س ــر دیپلماس ب
ــایبری  ــات س ــورد حم ــده در م ــای فزاین ــی ه ــا نگران ب
روســیه اســت. ایــن بــه دنبــال هشــدارهای کاخ ســفید 
در مــورد افزایــش خطــرات حمــات ســایبری روســیه در 
زیرســاخت هــای حیاتــی ایــالات متحــده و ســایر بخــش 
هــا اســت. ایــن دفتــر بــر توزیــع کمــک هــای ســایبری 
ــن  ــتانداردهای بی ــم اس ــی، تنظی ــورهای خارج ــه کش ب
المللــی بــه عنــوان بخشــی از نهادهایــی ماننــد اتحادیــه 
بیــن المللــی مخابــرات، و ارتقــای حقــوق و آزادی هــای 
دیجیتــال تمرکــز خواهــد کــرد. ایــن دفتــر قــرار اســت به 
باج افــزار، مقــررات فضــای ســایبری و جایگزین هــای 

فنــاوری 5G چینــی بپــردازد.
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جنجال بر سر نظارت شبکه های 
FBI اجتماعی توسط

ــارت  ــاوری نظ ــرمایه گذاری در فن ــال  س ــی آی در ح اف ب
بــر رســانه های اجتماعــی اســت و ۲۷ میلیــون دلار بــرای 
ــه  ــزاری Babel Street هزین ــا شــرکت نرم اف ــراردادی ب ق
ــذاران  ــی قانونگ ــق باعــث نگران ــن تواف ــرده اســت. ای ک
ــارت و  ــر نظ ــورد خط ــواه در م ــوری خ ــرات و جمه دموک
سانســور دولــت شــده اســت. FBI از ایــن خریــد دفــاع 
ــا  ــزار تنهــا ب کــرده اســت و ادعــا مــی کنــد کــه ایــن اب
انجــام حــدود 20000 جســتجوی کلمــه کلیــدی در مــاه، 

اطاعــات در دســترس عمــوم را بررســی مــی کنــد.

 در نوامبــر 2021، بحــث مشــابهی بــر ســر قــرارداد خزانــه 
داری ایــالات متحــده بــا Babel Street بــه وجــود آمــد. 
ایــن قــرارداد شــعبه اجــرای تحریم هــا و خدمــات 
درآمــد داخلــی را قــادر می ســازد تــا بــه داده هــای مــکان 
و ســایر اطاعــات جمع آوری شــده در اپلیکیشــن های 
ــی  ــه محدودیت ــچ گون ــدون هی گوشــی های هوشــمند ب
ــرکات و  ــی دسترســی داشــته باشــند. گم ــد قانون در رون
ــی، و اداره مهاجــرت و  ــرزی، ســرویس مخف حفاظــت م
ــی را از  ــز در گذشــته ابزارهای ــالات متحــده نی ــرک ای گم

ــد. ــرده ان ــداری ک Babel Street خری
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ایالات متحده و شرکای آن، بات نت 
روسیه را مختل می کنند

وزارت دادگســتری اعــلام کــرد کــه بــا آژانس هــای 
ــلال  ــاد اخت ــا در ایج ــده و بریتانی ــالات متح ــی ای امنیت
ــی  ــر روس ــط بازیگ ــه توس ــی ک ــزرگ جهان ــت ب در بات ن
Sandworm ایجــاد شــده بــود، همــکاری کــرده اســت. 
ــل  ــه Cyclops Blink، حداق ــروف ب ــت، مع ــات ن ــن ب ای
ــوده  ــوده و هــزاران دســتگاه را آل ــال ب ــن 2019 فع از ژوئ
کــرده اســت، امــا احتمــالًا در هیــچ حملــه ای اســتفاده 
نشــده اســت. وزارت دادگســتری دســتورات دادگاه را 
ــان و  ــرورهای فرم ــیاری از س ــاط بس ــع ارتب ــرای قط ب
کنتــرل جهانــی کــه توســط Sandworm بــرای هدایــت 
ــن  ــرد و FBI ای ــن ک ــد، تضمی ــتفاده می ش ــت اس بات ن
بدافــزار را در برخــی مــوارد بــدون تأییــد صاحب دســتگاه 
از دســتگاه های آلــوده حــذف کــرد. ایــالات متحــده قبــلًا 
بات نت هــای Sandworm را مختــل کــرده اســت، از 
جملــه در ســال 2018 کــه FBI بات نــت VPNFilter را 

حــذف کــرد.
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دولت ایالات متحده یک توسعه دهنده 
بدافزار روسی را تحریم می کند

ایــن تحریــم هــا یک هفتــه پس از افشــای کیفرخواســتی 
از ســوی وزارت دادگســتری صــورت گرفــت کــه محققــی 
ــرد  ــزاری ک ــه توســعه بداف ــم ب ــخ را مته ــام گلادکی ــه ن ب
کــه یــک کارخانــه پتروشــیمی عربســتان را در ســال 
2017 هــدف قــرار داد. وزارت خزانــه داری گلادکیــخ را 
ــه در آن کار  ــیه ک ــی روس ــه تحقیقات ــراه مؤسس ــه هم ب
مــی کــرد، تحریــم کــرد. وزارت خزانــه داری آمریــکا 
مــی گویــد: گلادکیــخ، نقــش مهمــی در حملــه ســایبری 
ــت  ــرد.  دول ــا ک ــت 2017 ایف ــون در آگوس ــزار تریت بداف
ایــالات متحــده بــرای اطلاعــات در مــورد گلادکیــخ تــا 10 

ــرده اســت. ــزه تعییــن ک ــون دلار جای میلی





تنش  روسیه و اوکراین
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مایکروسافت هکرهای روسی را که 
سازمان های اوکراینی، آمریکایی و اروپایی 

را هدف قرار می دهند، مختل می کند

مایکروســافت کنتــرل دامنــه هــای اینترنتــی مــورد 
اســتفاده گروهــی از هکرهــای جاسوســی ارتــش روســیه 
ــانه ای  ــای رس ــازمان ه ــرار دادن س ــدف ق ــرای ه را ب
ــاق هــای  ــی و ات ــن موسســات دولت ــی و همچنی اوکراین
فکــر در ایــالات متحــده و اروپــا بــه دســت گرفــت. بــه 
ــرکت  ــه ش ــنبه ب ــافت، دادگاه روز چهارش ــه مایکروس گفت
ــرد.  ــت بگی ــا را در دس ــه ه ــرل دامن ــا کنت ــازه داد ت اج
ــافت  ــه مایکروس ــه گفت ــه ب ــک Strontium ک ــروه ه گ
 Fancy Bear پشــت ایــن کمپیــن بــود، بیشــتر بــا نــام
شــناخته مــی شــود. دولــت ایــالات متحــده ایــن گــروه 
ــا یــک واحــد اطاعاتــی نظامــی  ــاط ب ــه ارتب را متهــم ب
ــی از  ــئول برخ ــه مس ــت ک ــه اس ــرده و گفت ــیه ک روس

ــت. ــوده اس ــات ب ــه در انتخاب ــای مداخل ــن ه کمپی

ــه بــه چندیــن  ــرای حمل ــاً ب دامنه هــای ضبــط شــده قب
آژانــس دولتــی اوکرایــن، اتحادیــه اروپــا )EU( و ایــالات 
متحــده و تعــداد کمــی از اندیشــکده های سیاســت 
خارجــی اســتفاده شــده بــود. مایکروســافت اعــام کــرد 
کــه معتقــد اســت از ایــن دامنــه هــا بــه عنــوان بخشــی 
ــه  ــدت ب ــی م ــی طولان ــاد دسترس ــرای ایج ــاش ب از ت
سیســتم هــای هدفمنــد و ســرقت داده هــای حســاس 
اســتفاده مــی شــود. APT28 بــه دلیــل تعــدادی از 
ــاید  ــا ش ــت، ام ــده اس ــم ش ــب مته ــای پرمخاط هک ه
بیشــتر بــه خاطــر نقشــش در دخالــت در انتخابــات 2016 
مشــهور اســت. مایکروســافت گفــت: »مــا معتقدیــم کــه 
استرانســیوم تــاش می کــرد تــا دسترســی طولانی مــدت 
بــه سیســتم های اهــداف خــود ایجــاد کنــد و پشــتیبانی 
ــرای تهاجــم فیزیکــی و اســتخراج اطاعــات  تاکتیکــی ب
ــاره  ــن درب ــت اوکرای ــه دول ــا ب ــد. م حســاس فراهــم کن
ــه  ــی ک ــم و اقدامات ــه شناســایی کرده ای ــی ک فعالیت های

انجــام داده ایــم اطــاع داده ایــم.«
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دولت بایدن به شرکت ها در مورد 
کسپرسکی هشدار داد

ــه  ــیه ب ــم روس ــس از تهاج ــک روز پ ــی ی ــات دولت مقام
اوکرایــن بــه شــرکت هــای آمریکایــی هشــدار دادنــد کــه 
مقامــات روســیه مــی تواننــد »نــرم افــزار طراحــی شــده 
ــکی  ــیه کسپرس ــایبری روس ــت س ــرکت امنی ــط ش توس
ــد«. مشــخص  ــاندن دســتکاری کنن ــرای آســیب رس را ب
نیســت کــه آیــا اطاعــات جدیــد یــا یــک حادثــه باعــث 

ایــن ســخنان شــده اســت.

کسپرســکی خــود را بزرگتریــن شــرکت امنیــت ســایبری 
خصوصــی در جهــان مــی نامــد. جامعــه اطاعاتــی 
ایــالات متحــده ســال هــا اســتدلال مــی کــرد کــه مســکو 
مــی توانــد از ایــن نــرم افــزار بــه عنــوان ابــزار جاسوســی 
ــد. ایــن شــرکت بارهــا ایــن اتهامــات را رد  اســتفاده کن

کــرده اســت.

ــی  ــات توجیه ــه ای از جلس ــی مجموع ــای امنیت آژانس ه
امنیتــی ســایبری را پیرامــون ممنوعیــت دولــت ترامــپ 
آژانس هــای  شــبکه های  از  کسپرســکی  نرم افــزار  از 
غیرنظامــی در ســال 2017 انجــام دادنــد.  در هفتــه هــای 
ــت  ــه دول ــزارش داد ک ــال گ ــتریت ژورن ــر وال اس اخی
ــگاه  ــه آزمایش ــت ک ــه اس ــر گرفت ــده در نظ ــالات متح ای
ــن  ــد، اگرچــه ظاهــراً ای ــم کن هــای کسپرســکی را تحری
ایــده متوقــف شــده اســت. کمیســیون ارتباطــات فــدرال 
ــی تلقــی کــرد،  ایــن شــرکت را یــک تهدیــد امنیــت مل
بــه ایــن معنــی کــه نمــی تــوان از یارانــه هــای فــدرال 

ــرد. ــد خدمــات آن اســتفاده ک ــرای خری ب

یکــی از ســخنگویان کسپرســکی بــه رویتــرز گفــت 
ــه شــهرت کسپرســکی  ــی بیشــتر ب ــه جلســات توجیه ک
ــه شــرکت فرصــت  ــدون اینکــه ب آســیب مــی رســاند ب
پاســخگویی مســتقیم بــه چنیــن نگرانــی هایــی را بدهــد 

ــت. ــه نیس و عادلان





تهدیدات سایبری
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چین به عنوان یک خروجی قوی برای 
اطلاعات نادرست روسیه عمل می کند

عدم موفقیت T-Mobile در تلاش باز 
خرید اطلاعات مشتریان 

ــت  ــه موفقی ــد ک ــزارش می ده ــکین گ ــت دووس الیزاب
روســیه در انتشــار روایت هــای گمراه کننــده از طریــق 
نیابت هــا و متحــدان، توانایــی غول هــای فنــاوری و 
ــار  ــات و انتش ــار تبلیغ ــرای مه ــی را ب ــای غرب دولت ه
ــن  ــت. ای ــرار داده اس ــد ق ــورد تهدی ــط م ــوای غل محت
ــور  ــه ط ــه ب ــکان را داد ک ــن ام ــن ای ــه کرملی ــاله ب مس
ــدود  ــور مح ــه منظ ــه ب ــی ک ــت های ــری از ممنوعی مؤث
ــد.  ــرار کن ــت، ف ــیه اس ــات روس ــترش تبلیغ ــردن گس ک
ــس  ــا در فی ــد. تنه ــادی دارن ــان زی ــا مخاطب ــی ه چین
ــال  ــارد دنب ــش از 1 میلی ــی بی ــای چین ــانه ه ــوک، رس ب
ــون  ــوع 85 میلی ــتر از مجم ــیار بیش ــد - بس ــده دارن کنن
ــد. ــیه دارن ــی روس ــای اصل ــال ه ــه کان ــده ک ــال کنن دنب

فیــس بــوک در پاســخ بــه ســوالی دربــاره نحوه رســیدگی 
ــق در  ــی از بررســی حقای ــه های ــن موضــوع، نمون ــه ای ب
مــورد محتــوای گمــراه کننــده طرفــدار روســیه را از رســانه 
هــای دولتــی چیــن بــه اشــتراک گذاشــت. ایــن شــرکت 
بــه ســوالاتی در مــورد اینکــه آیــا حســاب هــای رســانه 
دولتــی چیــن را محــدود کــرده اســت یــا قصــد انجــام 

ایــن کار را دارد، پاســخی نــداد.

هکرهــا بــرای دسترســی بــه اطاعــات دزدیــده شــده 6 
بیــت کویــن یــا حــدود 270000 دلار درخواســت کردنــد.  
ایــن معاملــه در نهایــت بــه ضــرر شــرکت شکســت خورد 
و جنایتــکاران علیرغــم اینکــه در مجمــوع 200000 دلار بــه 
آنهــا داده شــده بــود ، بــه فــروش داده هــا ادامــه دادنــد. 
ــز را  ــار برخــی از تاکتیک هــای بحث برانگی ــن اخب ــا ای ام
ــرکت ها  ــط ش ــت توس ــن اس ــه ممک ــد ک ــکار می کن آش
در واکنــش بــه نقــض داده هــا، یــا بــرای کاهــش نشــت 
ــرای شناســایی  ــا در تــاش ب اطاعــات دزدیــده شــده ی
افــرادی کــه بــه شــبکه های آنهــا نفــوذ کرده انــد، 

اســتفاده کننــد.
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تازه های سایبری
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هوش مصنوعی Clearview فراتر از 
مشتریان دولتی است

شــرکت تشــخیص چهره Clearview AI در حال گســترش 
فراتــر از مشــتریان معمولــی بخــش دولتــی خــود اســت 
ــا و  ــک ه ــه بان ــود را ب ــولات خ ــا محص ــد دارد ت و قص
ســایر مشــاغل بخــش خصوصــی عرضــه کنــد. مدیرعامل 
شــرکت فــاش کــرد کــه ایــن شــرکت برنامــه هایــی برای 
رقابــت بــا شــرکت هــای فنــاوری بــزرگ ماننــد آمــازون 
ــت  ــای تأییــد هوی ــاد ابزاره ــرای ایج و مایکروســافت ب
ــا اســتفاده از فنــاوری تشــخیص چهــره دارد.  مشــتری ب
الگوریتــم هــای پیشــرفته تشــخیص   Clearview AI
چهــره خــود را در دســترس مشــتریان بخــش خصوصــی 
قــرار مــی دهــد. بــا ایــن حــال، ایــن شــرکت گفــت کــه 
مجموعــه بیســت میلیــارد تصویــری کــه بــرای مطابقــت 
ــی  ــتفاده م ــن اس ــای آنلای ــل ه ــا پروفای ــراد ب دادن اف
ــون خواهــد  ــه اســتفاده از اجــرای قان شــود، محــدود ب
ــه  ــود را ب ــات خ ــرا خدم ــز اخی ــد. Clearview AI نی ش
ــرکت  ــن ش ــت. ای ــترش داده اس ــی گس ــات نظام عملی
پــس از اینکــه اوکرایــن شــروع بــه اســتفاده از فنــاوری 
تشــخیص چهــره خــود بــرای شناســایی ســربازان روســی 

در طــول درگیــری کــرد، خبرســاز شــد.
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