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امنیت سایبری     

مجمــع ایرانــی دفــاع از حقیقــت مــادام همــه تــلاش خــود را انجــام می دهــد کــه بــا بــه کارگیــری شــبکه ای از 
ــردارد.  ــری از ایجــاد ســوءتفاهم ب ــی در جهــت جلوگی ــف سیاســی و شــناختی گام ــگان در حوزه هــای مختل نخب
در همیــن خصــوص مــا در مجمــع ایرانــی دفــاع از حقیقــت رســالت خــود میدانیــم تــا بــا تهیــه دیدبان هایــی 
از موضوعاتــی کــه بــه عنــوان کارویــژه بــرای خــود انتخــاب کرده ایــم، چشــم انــدازی از مســیر را ارائــه داده و در 
صــورت تــوان پیشــنهاداتی نیــز بــرای کاهــش ایــن ســوءتفاهم ها در آنــان جــای دهیــم. ناگفتــه نمــاد کــه ایــن 

دیدبــان خــود بخشــی از راه حــل کاهــش ســوءتفاهم اســت.   

پیشگفتار

 مجمع ایرانی دفاع از حقیقت
میز مطالعات امنیت
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امنیت سایبری     

ایــن شــماره از دیدبــان ســایبری در ســه محــور شــامل ایــالات متحــده آمریــکا، تنــش بیــن روســیه و اوکرایــن، و 
ســایبر بیــن الملــل تهیــه و منتشــر شــده اســت.  

طــی هفتــه گذشــته بیــن آمریــکا و اتحادیــه اروپــا توافقاتــی در راســتای ارتقــای حفاظــت از حریــم خصوصــی 
کاربــران صــورت گرفــت. همچنیــن  یــک بــازار غیرقانونــی تبــادلات مــواد مخــدر تحــت تحریــم هــای آمریــکا قــرار 

گفــت. 

در تنــش بیــن روســیه و اوکرایــن شــاهد رویارویــی همــه جانبــه بیــن دو طــرف بــوده ایــم. هــر طــرف اقــدام بــه 
بــه کارگیــری روش هــاُ، بــد افــزار هــا و تکنیــک هــای مختلــف در حمــلات ســایبری بــرای ضربــه زدن بیــش از 

بیــش بــه طــرف دیگــر کــرده اســت. 

نهایتا در بخش سایبر بین الملل جدید ترین مصوبات سایبری در پارلمان استرالیا را بررسی کرده ایم. 

ــا مســائل  ــا ب ــن امــکان را فراهــم می ســازد ت ــالات متحــده ای ــار و وضعیــت فضــای ســایبر در ای اطــلاع از اخب
ــب  ــه آن مصائ ــز ب ــا نی ــه کشــور م ــن ک ــش از ای ــن پی ــن حــوزه ســریع تر آشــنا شــده و هم چنی و مشــکلات ای
ــه در  ــن ک ــه ای ــه ب ــا توج ــی، ب ــم. از طرف ــی نمایی ــی را پیش بین ــای اصلاح ــردد، راهکاره ــار گ ــواری ها دچ و دش
اظهــارات عمومــی و جلســات رســمی مقامــات ایــن کشــور برخــی از نقــاط ضعــف دشــمن در زمینــه ســایبری و 
فناوری هــای نویــن بیــان می گــردد و بــا توجــه بــه ایــن نکتــه کــه بخــش ســایبری ایــران توانایــی آن را دارد کــه 
ــذا می توانیــم  ــه بزنــد؛ فل ــرداری کنــد و بــه دشــمن ضرب ــا ایــالات متحــده از همیــن ضعف هــا بهره ب در تقابــل ب
از نقــاط ضعــف حریــف اســتفاده نماییــم و زمیــن بــازی را بــه نفــع خــود تغییــر دهیــم و در موضــع آفنــدی قــرار 

بگیریــم.

ایــن تذکــر ضــروری اســت کــه بــا توجــه بــه پیشــگامی کشــور امریــکا در عرصــه تکنولــوژی، بررســی پیشــرفت ها 
ــده را  ــوژی در آین ــاوری پیش بینــی مقصــد نهایــی مســیر تکنول ــه فن و برنامه ریزی هــای کلان ایــن کشــور در زمین

ــازد.  ــن می س ممک

ــن  ــای نوی ــوژی و فناوری ه ــایبر، تکنول ــوزه س ــات کلان ح ــار و اتفاق ــم اخب ــد اه ــار داری ــه در اختی ــی ک در بولتن
جمــع آوری شــده اســت تــا مخاطبیــن و فعالیــن در ایــن زمینــه بتواننــد نســبت بــه وضعیــت ایــالات متحــده از 

ــه روز برخــوردار شــوند.  نگاهــی جامــع، کلان و ب

دیدکلی

مقدمه
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امنیت سایبری     

اتحادیه اروپا و ایالات متحده به توافق 
اولیه در مورد چارچوب حریم خصوصی 

داده های  Trans-Atlacy می رسند

پــس از دو ســال مذاکــره طولانــی مــدت، ایــالات متحــده 
و اتحادیــه اروپــا  اعــلام کردنــد ک  بــه توافقنامــه 
انتقــال اطلاعــات اولیــه رســیدند. چارچــوب حفــظ حریــم 
خصوصــی داده هــای Trans-Atlantic، توافقنامــه قبلــی 
ــط  ــه توس ــد ک ــی کن ــن م ــی را جایگزی ــم خصوص حری
بالاتریــن دادگاه اتحادیــه اروپــا در ســال 2020 بــه دلیــل 
ــم  ــر حری ــارت ب ــون نظ ــه قان ــوط ب ــای مرب ــی ه نگران
خصوصــی شــهروندان اروپایــی مــورد بررســی قــرار 

ــت. گرف

توافــق حاصلــه بــه دنبــال اعلامیــه هفتــه گذشــته اســت 
کــه اعــلام شــد پارلمــان اروپــا بــه توافــق در مــورد قانــون 
ــه  ــال نزدیــک شــده اســت، توافقــی ک بازارهــای دیجیت
طــی آن بــه طــور قابــل توجهــی بــر کســب و کار شــرکت 
ــل و  ــد اپ ــی مانن ــای آمریکای ــن آوری ه ــزرگ ف ــای ب ه

گــوگل در اتحادیــه اروپــا تاثیــر مــی گــذارد.
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امنیت سایبری

دولت ایالات متحده یک بازار در دارک 
وب را تحریم کرد 

 Hydra Market بــر  خزانــه داری  وزارت  تحریم هــای 
ــرورهای  ــی س ــات آلمان ــه مقام ــد ک ــال ش ــی اعم زمان
ســایت و حــدود 25 میلیــون دلار ارز دیجیتــال را توقیــف 
کردنــد. وزارت دادگســتری دیمیتــری اولگوویــچ پاولــوف 
30 ســاله ســاکن روســیه را بــه توطئــه بــرای توزیــع مــواد 
مخــدر و ارتــکاب پولشــویی در مدیریــت ســرورهای 

ــرد.  ــدرا متهــم ک هی

ــی  ــک صراف ــن گارانتکــس، ی ــه داری همچنی وزارت خزان
ــود  ــدا در اســتونی ثبــت شــده ب ــه ابت ــال را ک ارز دیجیت
امــا بیشــتر در داخــل روســیه فعالیــت مــی کــرد، تحریــم 
کــرد. خزانــه داری گفــت کــه از بیــش از 100 میلیــون دلار 
تراکنــش غیرقانونــی در  ســرورها، نزدیــک بــه 6 میلیــون 
دلار مربــوط بــه بــاج افــزار بــاج افــزار Conti و حــدود 2.6 

میلیــون دلار مربــوط بــه Hydra بــوده اســت.





تنش های روسیه و اوکراین
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امنیت سایبری     

نقش نوکیا در نظارت دیجیتال روسیه 

ــی در  ــش مهم ــا نق ــدی نوکی ــی فنلان ــرکت مخابرات ش
ــه  ــیه، ب ــال روس ــارت دیجیت ــزار نظ ــاختن اب ــال س فع
عنــوان سیســتمی بــرای انجــام فعالیــت هــای تحقیقــات 
و نظــارت ایفــا کــرده اســت. دولــت روســیه از نوکیــا برای 
رهگیــری ارتباطــات و نظــارت بــر تمــاس هــای تلفنــی، 
ایمیــل هــا و متــون افــراد در کشــور اســتفاده مــی کند، از 
جملــه مخالفــان سیاســی ماننــد الکســی نالنــی و بوریس 
ــری را  ــوژی رهگی ــا تکنول ــه نوکی ــی ک ــوف. در حال نعمت
ایجــاد نمــی کنــد، امــا تجهیــزات و خدماتــی را ارائــه می 
دهــد کــه اهــداف را بــه بزرگتریــن ارائــه دهنــده خدمات 
مخابراتــی روســیه متصــل مــی کنــد. اگرچه کــه در همین 
ارتبــاط نیویــورک تایمــز گــزارش داده اســت کــه نوکیــا به 

فــروش روســیه بــه روســیه خاتمــه داده اســت.
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امنیت سایبری

حمله سایبری در شرکت مخابراتی 
اوکراین

کمپین DDOS روسیه

ــی  ــی دولت ــرکت مخابرات ــه ش ــا ب ــنبه هکره در روز دوش
ــل  ــت را مخت ــات اینترن ــد و خدم ــه کردن ــن حمل اوکرای
کردنــد. در حالــی کــه هنــوز مشــخص نیســت کــه آیــا 
 )DDOs( ــکار ســرویس ــه ان ــک حمل ــت مخــرب ی فعالی
انجــام شــده یــا یــک نفــوذ پیچیــده تــر بــوده. ســرویس 

ــه اولیــه بازســازی شــد.  ــزده ســاعت پــس از حمل پان

ــه  ــه ارائ ــه ب ــلات 24 فوری ــال حم ــه دنب ــدام ب ــن اق ای
دهنــده اینترنــت ماهــواره ای Viasat اســت. هفتــه 
گذشــته، تحلیلگــران اطلاعاتــی آمریکایــی نتیجــه گرفتند 
ــی  ــات جاسوس ــه خدم ــد ب ــی توان ــه م ــن حمل ــه ای ک
ــن  ــود، در همی ــبت داده ش ــیه، GRU نس ــی روس نظام
ــد کــه بدافــزار مــورد  ــاط محققــان ســایبری معتقدن ارتب

ــد. ــرده ان ــایی ک ــه را شناس ــن حمل ــتفاده در ای اس

روســیه در اوایــل مــاه فوریــه یــک ســری از حمــلات انکار 
دسترســی ســرویس )DDOs( را علیــه وب ســایت هــای 
اوکراینــی راه انــدازی کــرد. حمــلات جهــت هــدف قــرار 
دادن وب ســایت هــای بانکــی و دفاعــی اوکرایــن بــود 
و گــزارش شــده کــه توســط آژانــس اطلاعاتــی روســیه، 
ــه  ــلات ب ــن حم ــه اســت. ای ــلات صــوت گرفت ــن حم ای
عنــوان بخشــی از تنــش هــای بیــن اوکرایــن و روســیه 

قلمــداد مــی شــود. 

روســیه همچنــان بــه حمــلات DDOs بــه طــور متنــاوب 
ــروه  ــارس، گ ــاه م ــه اول م ــه داده اســت، و در هفت ادام
هــای روســی بــا اســتفاده از Danabot، یــک پلــت فــرم 
 DDoS نــرم افزارهــای مخــرب، بــرای راه انــدازی حمــلات
ــدام  ــن اق ــاع اوکرای ــای وزارت دف ــایت ه ــه وب س علی

کــرده انــد. 



گزارش مجمع ایرانی دفاع از حقیقت 22

امنیت سایبری     

هدف قرار دادن ارتش اوکراین در 
حملات فیشینگ 

CaddyWiper بدافزار

در 25 فوریــه، تیــم واکنــش اضطــراری کامپیوتــری 
در اوکرایــن، گــروه هکــری تحــت حمایــت دولــت 
بــلاروس UNC1151 را بــه تــلاش بــرای هــک کــردن 
حســاب های ایمیــل پرســنل نظامــی خــود در یــک 
ــه  ــی ک ــرد. هنگام ــم ک ــترده مته ــینگ گس ــه فیش حمل
هکرهــا بــه حســاب های پرســنل نظامــی نفــوذ کردنــد، 
ایمیل هــای  ارســال  بــرای  ایمیــل  دفترچه هــای  از 
ــک  ــه ی ــن ب ــد. UNC1151 همچنی مخــرب  اســتفاده کردن
کمپیــن فیشــینگ دیگــر بــا اســتفاده از ایمیل هــای 
ــزار  ــا بداف ــرار دادن ب ــدف ق ــرای ه ــی ب ــی اوکراین نظام

SunSeed متصــل اســت.

محققــان امنیتــی در 14 مــارس یــک بــد افــزار بــه نــام  
ــای  ــتم ه ــه سیس ــد ک ــایی کردن CaddyWiper را شناس
ــه  ــزار ب ــن بداف ــد. ای ــی ده ــرار م ــدف ق ــی را ه اوکراین
گونــه ای طراحــی شــده اســت کــه بــه قربانــی آســیب 
وارد کنــد و در عیــن حــال دسترســی بــه شــبکه آســیب 

ــد.  ــده را حفــظ کن دی
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قطعی ویاست

ــه،  ــت ماهــواره ای Viasat در 24 فوری ــده اینترن ارائه دهن
ــه  ــه اوکرایــن حمل همــان روزی کــه نیروهــای روســیه ب
ــه باعــث  ــرار گرفــت ک ــه ســایبری ق ــورد حمل ــد، م کردن
 قطــع گســترده ارتباطــات در سراســر اوکرایــن شــد.
Viasat تقریبــاً ســه هفتــه پــس از وقــوع حملــه همچنان 
بــرای بازگردانــدن خدمــات بــه بخش هــای آســیب دیده 
از کشــور تــلاش می کنــد. مقامــات اوکراینــی گفتــه انــد 
کــه ایــن حملــه باعــث “خســارت بزرگــی در ارتباطــات در 
ــت  ــس امنی ــگ” شــده اســت و آژان ــدای جن ــان ابت هم
ــلام  ــک اع ــن ه ــورد ای ــی را در م ــی )NSA( تحقیقات مل

کــرده اســت.
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DoubleZero بد افزار

ــا  ــزار، ب ــد اف ــد ب ــوع جدی ــاره ن ــداری درب ــن هش اوکرای
نــام DoubleZero، کــه بــرای هــدف قــرار دادن نهادهــای 
ــت  ــرد. فعالی ــر ک ــود، منتش ــی ش ــتفاده م ــی اس اوکراین
ایــن بدافــزار بــرای اولیــن بــار در 17 مــارس 2022 
ــد  ــل تهدی ــی آن عوام ــه ط ــی ک ــد، فعالیت ــاهده ش مش
حمــلات فیشــینگ از آن بــرای ارائــه بدافــزاری اســتفاده 
کردنــد کــه محتــوا را بازنویســی مــی کنــد و رجیســتری 
وینــدوز را قبــل از خامــوش کــردن سیســتم آلــوده حــذف 

مــی کنــد.
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ارتش فناوری اطلاعات اوکراین  گروه ناشناس 

گــروه ناشــناس )Anonymous(، یــک گــروه غیرمتمرکــز 
از هکتیویســت هــا، در 1 مــارس علیــه دولــت روســیه “ 
اعــلام جنــگ “ کــرد و ایــن گــروه ادعــا کــرد کــه ســایت 
هایــی را کــه توســط رســانه هــای دولتــی روســیه اداره 
مــی شــد را غیرفعــال کــرده اســت. بــه نظــر مــی رســد 
ــته  ــه گذش ــار در دو هفت ــن ب ــه Anonymous چندی ک
رســانه هــای طرفــدار روســیه را هــدف قــرار داده اســت. 
Anonymous همچنیــن مدعــی شــد کــه چندیــن پخش 
ــون  ــال هــای تلویزی ــه کان ــی روســیه از جمل ــده اصل کنن
دولتــی روســیه 24، کانــال 1، مســکو 24 و ســرویس هــای 
پخــش Wink و Ivi را هــک کــرده اســت. جریــان برنامــه 
هــا در ایــن ســرویس هــا بــا کلیــپ هایــی از جنــگ در 

اوکرایــن قطــع شــد.

ارتــش فنــاوری اطلاعــات اوکرایــن شــاید یکــی از 
ــرای هماهنــگ  ــت اوکرایــن ب بزرگتریــن تلاش هــای دول
کــردن اقدامــات هکتیویســت ها باشــد. ارتــش فنــاوری 
اطلاعــات بــا ارســال اهــداف مهــم در یــک کانــال 
ــت.  ــرده اس ــل ک ــو عم ــزار عض ــا ه ــا صده ــی ب تلگرام

ــن  ــای چندی ــایت ه ــات وب س ــاوری اطلاع ــش فن ارت
بانــک روســیه، شــبکه بــرق روســیه و سیســتم راه آهــن 
را هــدف قــرار داد و حمــلات DDoS گســترده ای را علیــه 
ــام داد.  ــتراتژیک انج ــت اس ــداف دارای اهمی ــایر اه س
بــه نظــر مــی رســد بخــش عمــده ای از قــدرت ســایبری 
ــی  ــمه م ــات سرچش ــاوری اطلاع ــش فن ــن از ارت اوکرای

گیــرد.

Ros�  هکرهــا شــرکت هوافضــا و دفاعــی دولتــی روســیه
ــه DDoS بــه وب ســایت آن هــدف قــرار  ــا حمل tec را ب
ــه را »رادیکال هــای«  ــن حادث ــد . Rostec عامــل ای دادن
اوکراینــی و احتمــالًا بخشــی از ارتــش فنــاوری اطلاعــات، 
دانســت و مدعــی شــد کــه از اواخــر فوریــه بــا حمــلات 

مســتمری روبــرو بــوده اســت.
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حملات پارتیزان های سایبری بلاروس 
به سیستم های قطار 

پارتیــزان هــای ســایبری بــلاروس، گروهــی کــه در ژانویــه 
در اعتــراض بــه اســتقرار نیروهــای روســیه در ایــن کشــور 
ــلاروس  ــار ب ــتم های قط ــه سیس ــایبری را ب ــلات س حم
انجــام داد، بــه نظــر می رســد در مــاه فوریــه بــه 
کمپیــن خــود علیــه راه آهــن بــلاروس ادامــه داده اســت 
ــد  ــرای خری ــه ب ــایت هایی را ک ــلات ، وب س ــن حم . ای
ــود کردنــد و ممکــن اســت  بلیــط اســتفاده می شــد، ناب
مســیریابی  سیســتم های  رمزگذاری شــده  داده هــای 
ــلات  ــدت حم ــاس و ش ــه مقی ــند، اگرچ ــته باش را داش
از حــذف وب ســایت ها همچنــان  محتمــل و فراتــر 

ــت.  ــخص نیس مش
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 RURansom بد افزار

ــان  ــارس 2022، نش ــزار RURansom در 1 م ــور بداف ظه
ــزار توســط  ــده یکــی از اولیــن اســتفاده هــا از بداف دهن
ــت  ــن اس ــت و ممک ــن اس ــدار اوکرای ــای طرف ــر ه هک
ــایبری  ــن س ــدی در کمپی ــه جدی ــده مرحل ــان دهن نش
ــه  ــد. RURansom ب ــیه باش ــه روس ــام علی ــال انج در ح
ــان  ــه قربانی ــد و ب ــی کن ــل م ــزار عم ــک بداف ــوان ی عن
فرصتــی بــرای پرداخــت هزینــه بــرای رمزگشــایی 
سیســتم هایشــان ارائــه نمــی دهــد. بــه نظــر مــی رســد 
بدافــزار سیســتم قربانــی را بــرای یــک آدرس IP روســی 
بررســی مــی کنــد و اگــر آن را پیــدا نکــرد، اجــرای آن را 
متوقــف مــی کنــد. بــه نظــر مــی رســد کــه ســازندگان آن 
ــدی از آن را منتشــر  ــه طــور فعــال نســخه هــای جدی ب
ــت  ــا گذش ــزار ب ــن بداف ــت ای ــن اس ــد و ممک ــی کنن م

ــر شــود. زمــان قــوی ت





سایبر بین الملل
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استرالیا قوانین جدید سایبری را 
اعلام می کند

ــایبری را  ــن س ــه ای از قوانی ــترالیا مجموع ــان اس پارلم
ــرای شــرکت هــای  تصویــب کــرد کــه الزامــات دقیــق ب
ــر روی  ــن ب ــن قوانی ــد. ای ــی کن ــاد م ــترالیایی را ایج اس
ــده  ــز ش ــی متمرک ــادی و  حیات ــای اقتص ــاخت ه زیرس
ــه  ــی از مجموع ــل بخش ــد در اص ــن جدی ــت. قوانی اس
ــر زیرســاخت هــای  ــز ب ــن متمرک ــری از قوانی هــای دیگ
ــا از  ــد، ام ــال ش ــال 2021 اعم ــه در س ــت ک ــی اس حیات
بســته اصلــی حــذف شــد تــا دولــت بتوانــد بــا صنعــت 
ــک  ــن ی ــت همچنی ــد. دول ــاط بمان ــی در ارتب خصوص
صنــدوق جدیــد 7.5 میلیــارد دلاری بــرای اداره ســینگال 
اســترالیا ارایــه کــرد، کــه بــه ایــن اداره اجــازه مــی دهــد 
ــد و  ــعه ده ــایبری را توس ــد س ــای جدی ــت ه ــا قابلی ت

ــد. ــتخدام کن ــد را اس ــد جدی 1900 کارمن
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