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پیشگفتار
مقدمه

اخبار
گزارش FBI افزایش جرایم سایبری را نشان می دهد

گزارش چینی مدعی است که ایالات متحده رسانه های اجتماعی و ایمیل کاربران را هک می کند
عملیات Bridgestone در ایالات متحده با حمله اخیر باج افزار بسته شد

مقامات آمریکایی و اروپایی به یک توافق اولیه برای حفظ حریم خصوصی داده ها دست یافتند
دولت ایالات متحده در حال بررسی تحریم باند Trickbot است

یک شرکت مخابراتی بزرگ اوکراینی در یک “حمله سایبری گسترده” هدف قرار گرفت
استفاده نیروهای روسی از تجهیزات ناامن آنها را در برابر هدف قرار دادن آسیب پذیر می کند

ایالات متحده و بریتانیا در مورد حملات سایبری احتمالی روسیه هشدار دادند

مدیر مالی هوآوی اعلام کرد در حال ارزیابی تحریم های روسیه است
پارلمان اروپا در مورد قانون رقابت دیجیتال بزرگ به توافق نزدیک می شود

رئیس موساد اسرائیل و همسرش هدف حمله هکرها قرار گرفتند
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امنیت سایبری     

مجمــع ایرانــی دفــاع از حقیقــت مــادام همــه تــلاش خــود را انجــام می دهــد کــه بــا بــه کارگیــری شــبکه ای از 
ــردارد.  ــری از ایجــاد ســوءتفاهم ب ــی در جهــت جلوگی ــف سیاســی و شــناختی گام ــگان در حوزه هــای مختل نخب
در همیــن خصــوص مــا در مجمــع ایرانــی دفــاع از حقیقــت رســالت خــود میدانیــم تــا بــا تهیــه دیدبان هایــی 
از موضوعاتــی کــه بــه عنــوان کارویــژه بــرای خــود انتخــاب کرده ایــم، چشــم انــدازی از مســیر را ارائــه داده و در 
صــورت تــوان پیشــنهاداتی نیــز بــرای کاهــش ایــن ســوءتفاهم ها در آنــان جــای دهیــم. ناگفتــه نمــاد کــه ایــن 

دیدبــان خــود بخشــی از راه حــل کاهــش ســوءتفاهم اســت.   

پیشگفتار

 مجمع ایرانی دفاع از حقیقت
میز مطالعات امنیت
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امنیت سایبری     

شــماره حاضــر از دیدبــان ســایبری در چهــار محــور شــامل ایــالات متحــده آمریــکا، تنــش بیــن روســیه و اوکرایــن، 
ســایبر بیــن الملــل و حمــلات ســایبری تهیــه و منتشــر شــده اســت.  

در روزهــای گذشــته در آمریــکا گزارشــی توســط اف بــی آی منتشــر شــد، مبنــی بــر افزایــش قابــل توجــه جرایــم 
و حمــلات ســایبری در ایــن کشــور. مقامــات آمریکایــی و اروپایــی توافقــات ســایبری جدیــدی بــا هــم داشــتند 
و آمریــکا بــه دنبــال محــدود کــردن تعــدادی از گــروه هــای هکــری مخالــف خــود بــوده اســت. در تنــش بیــن 
روســیه و اوکرایــن زیرســاخت هــای مهمــی از اوکرایــن مــورد حملــه ســایبری روســیه قــرار گرفتــه اســت. در ســوی 
دیگــر جبهــه کمــک هــای ناتــو کمــک زیــادی بــه اوکرایــن در بخــش جنــگ فنــاوری هــا در میــدان نبــرد کــرده 
اســت. در ســایبر بیــن الملــل شــاهد بررســی قوانیــن جدیــد در اروپــا و نیــز بررســی شــرایط آینــده هــوآوی در 
بــازار تکنولــوژی هســتیم و در بخــش حمــلات ســایبری جدیــد تریــن حملــه علیــه رییــس موســاد را مــورد بررســی 

قــرار دادیــم. 

ــا مســائل  ــا ب ــن امــکان را فراهــم می ســازد ت ــالات متحــده ای ــار و وضعیــت فضــای ســایبر در ای اطــلاع از اخب
ــب  ــه آن مصائ ــز ب ــا نی ــه کشــور م ــن ک ــش از ای ــن پی ــن حــوزه ســریع تر آشــنا شــده و هم چنی و مشــکلات ای
ــه در  ــن ک ــه ای ــه ب ــا توج ــی، ب ــم. از طرف ــی نمایی ــی را پیش بین ــای اصلاح ــردد، راهکاره ــار گ ــواری ها دچ و دش
اظهــارات عمومــی و جلســات رســمی مقامــات ایــن کشــور برخــی از نقــاط ضعــف دشــمن در زمینــه ســایبری و 
فناوری هــای نویــن بیــان می گــردد و بــا توجــه بــه ایــن نکتــه کــه بخــش ســایبری ایــران توانایــی آن را دارد کــه 
ــذا می توانیــم  ــه بزنــد؛ فل ــرداری کنــد و بــه دشــمن ضرب ــا ایــالات متحــده از همیــن ضعف هــا بهره ب در تقابــل ب
از نقــاط ضعــف حریــف اســتفاده نماییــم و زمیــن بــازی را بــه نفــع خــود تغییــر دهیــم و در موضــع آفنــدی قــرار 

بگیریــم.

ایــن تذکــر ضــروری اســت کــه بــا توجــه بــه پیشــگامی کشــور امریــکا در عرصــه تکنولــوژی، بررســی پیشــرفت ها 
ــده را  ــوژی در آین ــاوری پیش بینــی مقصــد نهایــی مســیر تکنول ــه فن و برنامه ریزی هــای کلان ایــن کشــور در زمین

ــازد.  ــن می س ممک

ــن  ــای نوی ــوژی و فناوری ه ــایبر، تکنول ــوزه س ــات کلان ح ــار و اتفاق ــم اخب ــد اه ــار داری ــه در اختی ــی ک در بولتن
جمــع آوری شــده اســت تــا مخاطبیــن و فعالیــن در ایــن زمینــه بتواننــد نســبت بــه وضعیــت ایــالات متحــده از 

ــه روز برخــوردار شــوند.  نگاهــی جامــع، کلان و ب

دیدکلی

مقدمه
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امنیت سایبری     

گزارش FBI افزایش جرایم سایبری را 
نشان می دهد

در گــزارش ســالانه جرایــم اینترنتــی، FBI فــاش کــرد کــه 
ــال  ــایبری در س ــم س ــکایت از جرای ــش از 800000 ش بی
ــزارش،  ــن گ ــاس ای ــر اس ــت. ب ــرده اس ــت ک 2021 دریاف
ــی ناشــی  ــه خســارات احتمال ــن زده مــی شــود ک تخمی
ــارد دلار باشــد کــه  ــر 6.9 میلی ــغ ب از جرایــم ســایبری بال
ــه ســال  ــده افزایــش 64 درصــدی نســبت ب نشــان دهن
2020 اســت. ایــن گــزارش همچنیــن بــه برخــی از مــوارد 
اشــاره کــرد. پرهزینــه تریــن کلاهبــرداری هــا، کــه شــامل 
ــای  ــرح ه ــاری، ط ــای تج ــل ه ــادن ایمی ــر افت ــه خط ب
ســرمایه گــذاری، طــرح هــای عاشــقانه، نقــض اطلاعــات 
ــی  ــتغلات م ــلاک و مس ــرداری در ام ــخصی و کلاهب ش
Colonial Pipe� ــک ــس از ه ــزار پ ــه باج اف ــود. اگرچ  ش
ــب  ــود جل ــه خ ــی را ب ــه مل ــته توج ــال گذش line در س
کــرد، امــا تنهــا 3729 شــکایت و ضــرر 49 میلیــون دلاری 
را بــه خــود اختصــاص داد. ایــن تعــداد کــم ممکن اســت 
تــا حــدی بــه دلیــل گــزارش ناکافــی باشــد، کــه ممکــن 
اســت مربــوط بــه گذشــته باشــد زیــرا یــک قانــون جدید 
ــای  ــب وکارها نقض ه ــه کس ــد ک ــف می کن ــدرال موظ ف

دیجیتــال را بــه دولــت افشــا کننــد.
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امنیت سایبری

گزارش چینی مدعی است که ایالات 
متحده رسانه های اجتماعی و ایمیل 

کاربران را هک می کند

Qihoo 360، یــک شــرکت امنیــت ســایبری چینــی، اوایل 
ــی  ــه ای از ابزارهای ــه مجموع ــرد ک ــلام ک ــه اع ــن هفت ای
ــط  ــود توس ــه می ش ــه گفت ــت ک ــرده اس ــایی ک را شناس
آژانــس امنیــت ملــی ایــالات متحــده )NSA( بــرای هدف 
قــرار دادن ایمیــل کاربــران چینــی و اطلاعــات رســانه های 
ــی  ــزار م ــن اب ــراً ای ــود. ظاه ــتفاده می ش ــی اس اجتماع
توانــد بــرای نظــارت بــر بیشــتر ارتباطــات و فعــال کــردن 
میکروفــون یــا دوربیــن رایانــه اســتفاده شــود. برخــی از 
ــراً  ــن اخی شــرکت ها و آژانس هــای امنیــت ســایبری چی
ابزارهــای جاسوســی NSA را بــه صــورت عمومــی منتشــر 
کرده انــد. مرکــز ملــی واکنــش اضطــراری ویــروس هــای 
کامپیوتــری گزارشــی منتشــر کــرد مبنــی بــر اینکــه یــک 
تروجــان لینوکــس مــورد اســتفاده NSA را کشــف کــرده 
 NOPEN ،ــال ــن ح ــا ای ــام دارد. ب ــه NOPEN ن اســت ک
تقریبــا شــش ســال قبــل بــه عنــوان بخشــی از افشــاگری 

Shadow Brokers فــاش شــده بــود.
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امنیت سایبری     

عملیات Bridgestone در ایالات متحده 
با حمله اخیر باج افزار بسته شد

ــر  ــه اخی ــه حمل ــه چگون ــد ک ــح می ده ــرز توضی رویت
ــتون در  ــرکت بریجس ــه ش ــرکت تابع ــه ش ــزار علی باج اف
ایــالات متحــده منجــر بــه تعطیلــی یــک هفتــه ای شــبکه 
کامپیوتــری و تولیــد در کارخانه هــای آن در آمریــکای 
شــمالی و میانــه شــد. بریجســتون تایرهــا و ســایر 
قطعــات را بــرای خودروســازان مختلــف از جملــه تویوتــا 
تامیــن می کنــد کــه اخیــراً تحــت تأثیــر حمــات مشــابه 

ــت. ــه اس ــرار گرفت ــری ق ــده دیگ ــه تامین کنن علی
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امنیت سایبری

مقامات آمریکایی و اروپایی به 
یک توافق اولیه برای حفظ حریم 

خصوصی داده ها دست یافتند

دولت ایالات متحده در حال بررسی 
تحریم باند Trickbot است

ــال  ــتریت ژورن ــچنر از وال اس ــام ش ــز و س ــل مایکل دانی
ــی داده  ــم خصوص ــوب حری ــه چارچ ــد ک ــزارش دادن گ
هــای ترانــس آتانتیــک اجــازه مــی دهــد تــا داده هــای 
ــره  ــده ذخی ــالات متح ــا در ای ــی ه ــه اروپای ــوط ب مرب
شــود. ایــن معاملــه ســعی می کنــد بــا راه انــدازی 
یــک فرآینــد اســتیناف اروپایــی کــه شــامل یــک 
دادگاه مســتقل بررســی حفاظــت از داده هــا اســت، 
نگرانی هــای حقوقــی اروپــا را کاهــش دهــد. دادگاه 
ــت.  ــد داش ــرا را خواه ــکام لازم الاج ــدور اح ــدرت ص ق
ایــن معاملــه بــرای شــرکت های بــزرگ فنــاوری کــه بــه 
ــورد  ــالات متحــده م ــه ای ــال داده هایشــان ب ــل انتق دلی
ــرار  ــی ق ــم خصوصــی اروپای ــدگان حری هــدف تنظیم کنن
ــز و شــچنر مــی نویســند  ــم اســت. مایکل ــد، مه گرفته ان
ــه “دادگاه  ــد ک ــی گفتن ــی و آمریکای ــات اروپای ــه مقام ک
جدیــد حفاظــت از داده هــای ایــالات متحــده، همــراه بــا 
تعهــد بــه محــدود کــردن جمــع آوری اطاعــات ســیگنال 
هــای نامتناســب، از طریــق یــک فرمــان اجرایــی ایــالات 

متحــده ایجــاد خواهــد شــد.”

ــز از  ــن پولســن و داســتین ول ــان، کوی ــرت مــک می راب
ــا  ــه تحریم ه ــد ک ــزارش دادن ــال گ ــتریت ژورن وال اس
ــرای ســازمان های  ــاج را ب ــن گــروه، پرداخــت ب ــه ای علی
افــراد  و  هکرهــا  می ســازد.  غیرقانونــی  آمریکایــی 
ــرار دادن  ــدف ق ــا ه ــال 2018 ب ــا از س ــه آنه ــته ب وابس
بیمارســتان هــا، مــدارس و دولــت هــا در سراســر ایــالات 
متحــده صدهــا میلیــون دلار درآمــد کســب کــرده انــد.

ــه ســرورهای  ــا ب ــه آنه ــت ک ــی گف ــق اوکراین ــک محق ی
گــروه نفــوذ کــرده و مــاه گذشــته داده هــا را بــه صــورت 
ــش از  ــند: »بی ــی نویس ــا م ــد. آنه ــال کردن ــن ارس آنای
200000 پیــام رد و بــدل شــده توســط 450 مدیــر، کارکنان 
ــن 2020 نشــان مــی  و شــرکای تجــاری Trickbot از ژوئ
ــا  ــه ب ــازمان یافت ــی س ــندیکای جنای ــک س ــه ی ــد ک ده
ارتباطــات احتمالــی بــا آژانــس هــای اطاعاتــی روســیه 

وجــود دارد.  





تنش های روسیه و اوکراین
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یک شرکت مخابراتی بزرگ اوکراینی در 
یک “حمله سایبری گسترده” هدف قرار 

گرفت

استفاده نیروهای روسی از تجهیزات 
ناامن آنها را در برابر هدف قرار دادن 

آسیب پذیر می کند

حملــه ســایبری آشــکار بــه ارائــه دهنــده خدمــات 
ــی  ــث یک ــن Ukrtelecom باع ــن اوکرای ــت و تلف اینترن
از گســترده تریــن قطعــی اینترنــت در اوکرایــن از زمــان 
تهاجــم روســیه در مــاه گذشــته شــد. مقامــات اوکراینــی 
اشــاره کردنــد کــه روســیه در پشــت ایــن حملــه ســایبری 
ــا  ــت ت ــاش اس ــد Ukrtelecom در ت ــرار دارد و گفتن ق
دوبــاره آنایــن شــود. گریــت دی وینــک، ریچــل لرمــن 
و کــت زاکرزوســکی گــزارش دادنــد، علیرغــم اختــال در 
ســرویس Ukrtelecom و حملــه ســایبری بــه ارائه دهنده 
جنــگ،  ابتــدای  در   Viasat ماهــواره ای  اینترنــت 
ــن را  ــی اوکرای ــاخت های مخابرات ــه زیرس ــی ک هک های
هــدف قــرار می دهنــد، کوچک تــر و کمتــر مخرب تــر 
از آن چیــزی اســت کــه بســیاری از کارشناســان انتظــار 
داشــتند. شــبکه هــا بــا کمــک مهندســان و برنامــه هــای 

ــد. ــده ان ــاوم باقــی مان پشــتیبان مق

ــد  ــزارش مــی دهن ــون و شــین هریــس گ الکــس هورت
ــدان  ــر، فق ــم نابراب ــل نظ ــه دلی ــی ب ــربازان روس ــه س ک
ــات  ــی و حم ــگ طولان ــک جن ــرای ی ــزی ب ــه ری برنام
ــه  ــن ک ــی اوکرای ــای ارتباط ــاخت ه ــه زیرس ــیه ب روس
نیروهــای روســی نیــز بــه آن متکــی هســتند، از فنــاوری 
ایمــن اســتفاده نمــی کننــد. کوســتاس  ارتباطــات 
تیگــوس، کارشــناس نظامــی روســی در شــرکت تحلیــل 
ــود دارد  ــواهدی وج ــت، ش ــی Janes Group، گف دفاع
ــش در  ــده و متحدان ــالات متح ــد ای ــان می ده ــه نش ک
ــه  ــد ک ــی داده ان ــی تجهیزات ــای اوکراین ــه نیروه ــو ب نات
ــا  ــه آنه ــد و ب ــع کن ــیه را قط ــات روس ــد ارتباط می توان
ــدف  ــیه را ه ــی روس ــت های فرمانده ــد پس ــازه ده اج
ــا تخریــب گره هــای ارتباطــی  قــرار دهنــد. او گفــت: »ب
روســیه، اوکراینی هــا می تواننــد بــر دشــمنان خــود 
فشــار بیاورنــد تــا از تجهیــزات کم ایمــن اســتفاده کننــد 
و ایــن احتمــال را افزایــش می دهــد کــه مکالمــات آنهــا 

ــف شــود. ــا تضعی ــا مواضــع آنه شــنود شــود ی
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ایالات متحده و بریتانیا در مورد حملات 
سایبری احتمالی روسیه هشدار دادند

بــا ادامــه حمــات ســایبری روســیه و اوکرایــن بــه عنــوان 
بخشــی از جنــگ بیــن مســکو و کیــف، رهبــران بریتانیــا 
ــه  و آمریــکا هشــدارهایی را در مــورد حمــات روســیه ب
اهــداف غربــی منتشــر کردنــد. رئیــس جمهــور بایــدن در 
بیانیــه ای در روز دوشــنبه شــرکت هــا را تشــویق کــرد تــا 
در دفــاع ســایبری خــود هوشــیار باشــند و بــه اطاعاتــی 
اشــاره کــرد کــه نشــان مــی دهــد دولــت روســیه در حال 
بررســی حمات ســایبری اســت. FBI همچنین هشــداری 
ــرکت های  ــبکه های ش ــی از ش ــکن های روس ــاره اس درب
ــت  ــرکت ها خواس ــرد و از ش ــادر ک ــی ص ــرژی آمریکای ان
تــا ترافیــک شــبکه را بــرای آدرس هــای IP مخرب روســیه 
بررســی کننــد. مرکــز ملــی امنیــت ســایبری بریتانیــا روز 
سه شــنبه هشــدار پرزیدنــت بایــدن را تکــرار کــرد و 
بیانیــه ای را منتشــر کــرد کــه در آن بــر اهمیــت اقدامــات 

امنیتــی در مواجهــه بــا حمــات احتمالــی تأکیــد کــرد.





سایبر بین الملل



گزارش مجمع ایرانی دفاع از حقیقت 26

امنیت سایبری     



27  گزارش مجمع ایرانی دفاع از حقیقت

امنیت سایبری

پارلمان اروپا در مورد قانون رقابت 
دیجیتال بزرگ به توافق نزدیک می شود

مدیر مالی هوآوی اعلام کرد در حال 
ارزیابی تحریم های روسیه است

ــون  ــده قان ــه آین ــا در هفت ــان اروپ ــی رود پارلم انتظــار م
ــال  ــای دیجیت ــون بازاره ــد، قان ــی جدی ــت دیجیتال رقاب
را نهایــی کنــد. ایــن قانــون، در صــورت تصویــب، 
ــال از  ــررات دیجیت ــرات در مق ــن تغیی ــی از بزرگ تری یک
زمــان تصویــب مقــررات عمومــی حفاظــت از داده هــای 
ــود.  ــد ب ــال 2018 خواه ــا )GDPR( در س ــه اروپ اتحادی

ــذاران  ــی از قانون گ ــاوری و برخ ــت فن ــران صنع لابی گ
آمریکایــی می گوینــد کــه ایــن قانــون به طــور ناعادلانــه 
طریــق  از  را  متحــده  ایــالات  فنــاوری  شــرکت های 
مقرراتــی کــه تنهــا شــرکت هایی بــا ارزش بــازار 82 
میلیــارد دلار را تحــت تأثیــر قــرار می دهــد، هــدف قــرار 
ــدل  ــی م ــل توجه ــور قاب ــه ط ــه ب ــن لایح ــد. ای می ده
هــای تجــاری شــرکت هــای فنــاوری بــزرگ ماننــد اپــل 
و گــوگل در اتحادیــه اروپــا را تغییــر مــی دهــد و مزایــای 

ــد. ــر ایجــاد مــی کن ــای کوچکت ــرای رقب عمــده ای ب

هــوآوی، بزرگتریــن فروشــنده تجهیــزات مخابراتــی 
جهــان از نظــر فــروش، مــی گویــد هنــوز در حــال ارزیابی 
ــیه  ــه روس ــرب علی ــای غ ــم ه ــه تحری ــود ب ــش خ واکن
اســت. ارائــه گــزارش مالــی غــول فنــاوری چینــی اولیــن 
حضــور عمومــی منــگ وانــژو، مدیــر اجرایــی هــوآوی از 

ــود. ــاه ســپتامبر ب ــادا در م ــان آزادی وی از کان زم

ــات  ــت مقام ــادا بــه درخواس ــگ در کان ــت من بازداش
ــروگان  ــک گ ــث ی ــامبر 2018 باع ــده در دس ــالات متح ای
ــی،  ــن دو شــهروند کانادای ــه طــی آن چی ــری شــد ک گی
مایــکل کووریــگ و مایــکل اســپاور را بازداشــت و آنهــا را 
بــه جاسوســی متهــم کــرد. منــگ در ایــالات متحــده بــه 
اتهامــات کلاهبــرداری مربــوط بــه نمایندگــی او از رابطــه 
هــواوی بــا یــک شــرکت وابســته کــه در ایــران فعالیــت 
مــی کنــد، متهــم شــد و او خــود را بــی گنــاه دانســت.

جنــگ در اوکرایــن باعــث عــدم اطمینــان بیشــتر هــواوی 
شــده اســت. هــواوی روز دوشــنبه اعــلام کــرد کــه درآمــد 
ــد  ــل 28.6 درص ــال قب ــه س ــبت ب ــال 2021 نس آن در س
ــرا کســب و کار گوشــی هــای  کاهــش یافتــه اســت، زی
هوشــمند Honor خــود را بــه دلیــل عــدم عرضــه تراشــه 
ــت.  ــه اس ــده فروخت ــالات متح ــای ای ــم ه ــت تحری تح
امــا ایــن شــرکت گفــت کــه ســود آن بــه لطــف فــروش 
بخشــی از کســب و کار و عوامــل دیگــر، از جملــه »بهینــه 
ــش  ــد افزای ــا«، 75.9 درص ــول م ــب محص ــازی ترکی س
ــرده اســت  ــالات متحــده اســتدلال ک ــت ای ــت. دول یاف
کــه هــوآوی یــک خطــر امنیــت ملــی اســت و مــی تواند 
توســط دولــت چیــن بــرای جاسوســی از آمریکایــی هــا 
اســتفاده شــود. ایــن شــرکت بــا ایــن ادعاهــا مخالفــت 

مــی کنــد.





حمات سایبری
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رئیس موساد اسرائیل و همسرش 
هدف حمله هکرها قرار گرفتند

ــد اســناد  ــاط دارن ــران ارتب ــا ای ــراً ب ــه ظاه ــی ک هکرهای
ــک  ــاد را در ی ــس موس ــا، رئی ــد بارنی ــه دیوی ــق ب متعل
ــاز«  ــت های ب ــام »دس ــه ن ــناس ب ــی ناش ــال تلگرام کان
ــا و  ــس ه ــامل عک ــب ش ــن مطال ــد. ای ــر کردن منتش
فیلــم هــای شــخصی، بلیــط هواپیمــا و کارت شناســایی 
رئیــس بــود. بارنیــا هــک شــدن دســتگاه هایش را 
تکذیــب کــرد و مدعــی شــد کــه ایــن حملــه تنهــا تلفــن 
قدیمــی همســرش را نقــض کــرده اســت و بــه اطلاعــات 
ــدا  ــی پی ــی دسترس ــت دولت ــه امنی ــوط ب ــاس مرب حس
نکــرده اســت. هکرهــا بــا انتشــار اســناد اضافــی، از جمله 
ــکار  ــن ان ــه ای ــا از ســال 2020، ب ــی بارنی فرم هــای مالیات
ــه گســترده  ــال حمل ــه دنب ــه ب ــن حمل ــد. ای پاســخ دادن
ــک  ــه ی ــته علی ــه گذش ــرویس )DDoS( در هفت ــکار س ان
ــن  ــه چندی ــت ک ــرائیلی اس ــرات اس ــده مخاب ارائه دهن

ــرد. ــن ک ــی را آفلای ــایت دولت س
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