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امنیت سایبری     

مجمــع ایرانــی دفــاع از حقیقــت مــادام همــه تــلاش خــود را انجــام می دهــد کــه بــا بــه کارگیــری شــبکه ای از 
ــردارد.  ــری از ایجــاد ســوءتفاهم ب ــی در جهــت جلوگی ــف سیاســی و شــناختی گام ــگان در حوزه هــای مختل نخب
در همیــن خصــوص مــا در مجمــع ایرانــی دفــاع از حقیقــت رســالت خــود میدانیــم تــا بــا تهیــه دیدبان هایــی 
از موضوعاتــی کــه بــه عنــوان کارویــژه بــرای خــود انتخــاب کرده ایــم، چشــم انــدازی از مســیر را ارائــه داده و در 
صــورت تــوان پیشــنهاداتی نیــز بــرای کاهــش ایــن ســوءتفاهم ها در آنــان جــای دهیــم. ناگفتــه نمــاد کــه ایــن 

دیدبــان خــود بخشــی از راه حــل کاهــش ســوءتفاهم اســت.   

پیشگفتار

 مجمع ایرانی دفاع از حقیقت
میز مطالعات امنیت
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امنیت سایبری     

ــالات متحــده  ــن، ای ــان روســیه و اوکرای ــگ می ــب در محــور هــای جن ــان ســایبری مطال ــن شــماره از دیدب در ای
ــه اســت.  ــرار گرفت ــال مــورد طــرح و بررســی ق ــکا و ارز هــای دیجیت آمری

در گرماگــرم تنــش هــا در میــدان جنــگ نظامــی میــان روســیه و اوکرایــن شــاهد درگیــری هــای ســایبری متعــدد 
بیــن دوجبهــه نیــز بــوده ایــم. هــر دو طــرف اقدامــات ویــژه ای را بــرای برتــری در نبــرد ســایبری علیــه یکدیگــر 

در پیــش گرفتــه انــد.

آمریــکا در روز هــای گذشــته متهــم بــه برگــزاری هــای کمپیــن هــای گســترده نظــارت شــده و نیــز مشــغول بررســی 
تهدیــدات ســایبری چیــن علیــه خــود بوده اســت. 

در دنیــای ارز هــای دیجیتــال فرمــان اجرایــی جدیــدی از ســوی رییــس جمهــور آمریــکا بــرای تنظیــم مقــررات ایــن 
ارز هــا بــه تصویــب رســید کــه نویــد بخــش آینــده ای روشــن تــر بــرای ایــن ارز هــا خواهــد بــود.  

ــا مســائل  ــا ب ــن امــکان را فراهــم می ســازد ت ــالات متحــده ای ــار و وضعیــت فضــای ســایبر در ای اطــلاع از اخب
ــب  ــه آن مصائ ــز ب ــا نی ــه کشــور م ــن ک ــش از ای ــن پی ــن حــوزه ســریع تر آشــنا شــده و هم چنی و مشــکلات ای
ــه در  ــن ک ــه ای ــه ب ــا توج ــی، ب ــم. از طرف ــی نمایی ــی را پیش بین ــای اصلاح ــردد، راهکاره ــار گ ــواری ها دچ و دش
اظهــارات عمومــی و جلســات رســمی مقامــات ایــن کشــور برخــی از نقــاط ضعــف دشــمن در زمینــه ســایبری و 
فناوری هــای نویــن بیــان می گــردد و بــا توجــه بــه ایــن نکتــه کــه بخــش ســایبری ایــران توانایــی آن را دارد کــه 
ــذا می توانیــم  ــه بزنــد؛ فل ــرداری کنــد و بــه دشــمن ضرب ــا ایــالات متحــده از همیــن ضعف هــا بهره ب در تقابــل ب
از نقــاط ضعــف حریــف اســتفاده نماییــم و زمیــن بــازی را بــه نفــع خــود تغییــر دهیــم و در موضــع آفنــدی قــرار 

بگیریــم.

ایــن تذکــر ضــروری اســت کــه بــا توجــه بــه پیشــگامی کشــور امریــکا در عرصــه تکنولــوژی، بررســی پیشــرفت ها 
ــده را  ــوژی در آین ــاوری پیش بینــی مقصــد نهایــی مســیر تکنول ــه فن و برنامه ریزی هــای کلان ایــن کشــور در زمین

ــازد.  ــن می س ممک

ــن  ــای نوی ــوژی و فناوری ه ــایبر، تکنول ــوزه س ــات کلان ح ــار و اتفاق ــم اخب ــد اه ــار داری ــه در اختی ــی ک در بولتن
جمــع آوری شــده اســت تــا مخاطبیــن و فعالیــن در ایــن زمینــه بتواننــد نســبت بــه وضعیــت ایــالات متحــده از 

ــه روز برخــوردار شــوند.  نگاهــی جامــع، کلان و ب

دیدکلی

مقدمه
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امنیت سایبری     

کمپین DDoS روسیه

ــکار  ــات ان ــری حم ــک س ــه ی ــل فوری ــیه در اوای روس
ســرویس توزیــع شــده )DDoS( علیــه وب ســایت هــای 
اوکراینــی انجــام داد. ایــن حمــات وب ســایت های 
بانکــی و دفاعــی اوکرایــن را هــدف قــرار دادنــد و طبــق 
ــیه،  ــی روس ــات نظام ــس اطاع ــط آژان ــا توس گزارش ه
ــی صــورت  ــن حمــات در حال ــدازی شــد. ای GRU، راه ان
ــش  ــیه افزای ــن و روس ــن اوکرای ــش بی ــه تن ــت ک گرف

ــت. یاف

روســیه بــه صــورت متنــاوب بــه حمــات DDoS ادامــه 
ــی  ــای روس ــارس، گروه ه ــه اول م ــت و در هفت داده اس
از DanaBot، یــک پلتفــرم بدافــزار بــه عنــوان ســرویس، 
بــرای انجــام حمــات DDoS علیــه وب ســایت های 
وزارت دفــاع اوکرایــن اســتفاده می کننــد. مشــخص 
نیســت کــه ایــن گــروه هــا چــه کســانی هســتند و آیــا 

ــر. ــا خی ــت روســیه مرتبــط هســتند ی ــا دول ب
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حملات پارتیزان های سایبری بلاروس به ارتش فناوری اطلاعات اوکراین
سیستم های قطار

ــای  ــازی از گروه ه ــای مج ــی در فض ــای اوکراین تاش ه
و  اجتماعــی  رســانه های  طریــق  از  کــه  داوطلبــی 
اســتفاده  شــده اند،  هماهنــگ  تلگرامــی  کانال هــای 
کــرده اســت. ارتــش فنــاوری اطاعــات اوکرایــن شــاید 
ــرای  ــن ب ــت اوکرای ــای دول ــن تاش ه ــی از بزرگتری یک
باشــد.  اقدامــات هکتیویســت ها  کــردن  هماهنــگ 
ــم در  ــداف مه ــال اه ــا ارس ــات ب ــاوری اطاع ــش فن ارت
یــک کانــال تلگرامــی بــا صدهــا هــزار عضــو عمــل کــرده 
اســت، در حالــی کــه افــراد یــا گــروه هــا از جزئیــات ارائه 
شــده بــرای حملــه بــه اهــداف مشــخص شــده اســتفاده 
مــی کننــد. ارتــش فنــاوری اطاعــات وب ســایت هــای 
ــرق روســیه و سیســتم  چندیــن بانــک روســی، شــبکه ب
راه آهــن را هــدف قــرار داده و حمــات DDoS گســترده 
ــتراتژیک  ــت اس ــداف دارای اهمی ــایر اه ــه س ای را علی
انجــام داده اســت. بــه نظــر مــی رســد بخــش عمــده ای 
از قــدرت ســایبری اوکرایــن از ارتــش فنــاوری اطاعــات 

ــرد. ــی گی سرچشــمه م

پارتیــزان ســایبری بــاروس، گروهــی کــه در ژانویــه 
در اعتــراض بــه اســتقرار نیروهــای روســیه در ایــن 
کشــور حمــات ســایبری را بــه سیســتم های قطــار 
ــه  ــاه فوری ــد در م ــر می رس ــه نظ ــام داد، ب ــاروس انج ب
ــه داده  ــاروس ادام ــن ب ــه راه آه ــود علی ــن خ ــه کمپی ب
اســت. ایــن حمــات، وب ســایت هایی را کــه بــرای 
خریــد بلیــط اســتفاده می شــد، نابــود کردنــد و ممکــن 
سیســتم های  روی  رمزگذاری شــده  داده هــای  اســت 
ســوئیچینگ و مســیریابی را داشــته باشــند، اگرچــه 
مقیــاس و شــدت حمــات فراتــر از حــذف وب ســایت ها 

ــود. ــخص نب مش
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هدف قرار دادن ارتش اوکراین در 
تلاش های فیشینگ

UNC1151

در 25 فوریــه، تیــم واکنــش اضطــراری کامپیوتــری 
دولــت  حمایــت  تحــت  هکــری  گــروه  اوکرایــن، 
ــردن  ــک ک ــرای ه ــاش ب ــه ت ــاروس UNC1151 را ب ب
حســاب های ایمیــل پرســنل نظامــی خــود در یــک 
ــه  ــی ک ــرد. هنگام ــم ک ــترده مته ــینگ گس ــه فیش حمل
هکرهــا بــه حســاب های پرســنل نظامــی نفــوذ کردنــد، 
ــال  ــرای ارس ــر ب ــرض خط ــای آدرس در مع از دفترچه ه
 UNC1151 کردنــد.  اســتفاده  مخرب تــر  ایمیل هــای 
ــه یــک کمپیــن فیشــینگ  ــه طــور بالقــوه ب همچنیــن ب
ــا اســتفاده از ایمیل هــای نظامــی اوکراینــی بــه  دیگــر ب
ــت  ــنل دول ــرار دادن پرس ــدف ق ــرای ه ــاده ب ــر افت خط
اروپایــی کــه بــا بدافــزار SunSeed بــه پناهنــدگان 

اوکراینــی کمــک می کننــد، متصــل اســت.

ــه عامــل باروســی  ــون ب ــن مظن ــت اوکرای ــات دول مقام
ــا هــدف  ــه ســایبری ب ــک حمل ــرای انجــام ی UNC1151 ب
قــرار دادن بیــش از 70 وب ســایت دولتــی در 14 ژانویــه 
ــد و  ــب کردن ــا را تخری ــایت ه ــا وب س ــتند. هکره هس
ــار  ــید و انتظ ــه “بترس ــزی از جمل ــای تهدیدآمی ــام ه پی
بدتریــن هــا را داشــته باشــید” را پیــش از عبــور نیروهای 
ــد. گمــان مــی  ــن ارســال کردن ــه اوکرای روســی از مــرز ب
ــه باعــث انحــراف از حمــات مخــرب  رود کــه ایــن حمل

تــر شــده باشــد.

ــایی  ــارس شناس ــاه م ــل م ــن در اوای UNC1151 همچنی
ــا و  ــه دولت ه ــینگ را علی ــن فیش ــک کمپی ــه ی ــد ک ش
ارتش هــای اوکرایــن و لهســتان راه انــدازی می کــرد، 
اگرچــه مشــخص نیســت کــه آیــا آنهــا موفــق بــه نفــوذ 

ــر. ــا خی ــده اند ی ــبکه ای ش ــه ش ب
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گروه باج افزار Conti با لو رفتن 
گزارش های چت داخلی، با هک خود 

مواجه شد

پــس از اعــام عمومــی حمایــت کونتــی از حملــه روســیه 
بــه اوکرایــن، هــزاران چــت داخلــی ایــن گــروه توســط 
ــد.  ــر ش ــام ContiLeaks منتش ــه ن ــری ب ــاب توییت حس
ــروه  ــن گ ــات ای ــی از عملی ــده بینش ــاش ش ــای ف پیام ه
گزارش نشــده  قربانیــان  می دهنــد، همچنیــن  ارائــه 
ــد  ــان می دهن ــن را نش ــا آدرس بیت کوی ــی و صده قبل
ــته  ــات گذش ــی حم ــرای ردیاب ــا ب ــوان از آنه ــه می ت ک
ــن  ــاگری ها همچنی ــن افش ــرد. ای ــتفاده ک ــازمان اس س
تنش هــای داخلــی در ایــن گــروه را کــه هــم وابســتگان 
روســیه و هــم اوکرایــن را بــه کار می گیرنــد، نشــان 
ــاکننده  ــت افش ــورد هوی ــه در م ــی ک ــد. در حال می ده
اختــاف نظــر وجــود دارد، بســیاری از کارشناســان 
معتقدنــد کــه ایــن یــک محقــق امنیتــی اوکراینــی اســت 
کــه از انتخــاب کونتــی بــرای حمایــت از روســیه عصبانــی 
ــور  شــده اســت. پــس از افشــای اطاعــات، Conti مجب
ــوش و  ــود را خام ــرورهای خ ــت س ــور موق ــه ط ــد ب ش
پــاک کنــد، کــه باعــث شــد بســیاری امیــدوار شــوند کــه 
گــروه در حــال افــول اســت. بــا ایــن وجــود، کارشناســان 
ــا ده  ــه Conti بازگشــته اســت و تنه ــد ک ــی کنن ــا م ادع
روز پــس از افشــای اولیــه، حماتــی را بــه شــرکت هــای 

ــی انجــام داده اســت. آمریکای
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کارشناسان می گویند ارتش اوکراین به خروج شرکت های اینترنتی از روسیه 
فناوری تشخیص چهره دسترسی پیدا 

کرده است

از آنجایــی کــه شــرکت های بــزرگ فنــاوری غربــی ماننــد 
اپــل، گــوگل و اچ پــی فعالیــت خــود را در روســیه قطــع 
ــم  ــادی تصمی ــد زی ــا ح ــی ت ــرکت های چین ــد، ش کردن
گرفتنــد کــه باقــی بماننــد و از فرصــت رشــد ســهم خــود 
ــق  ــترکارت از تعلی ــزا و مس ــد. وی ــتفاده کنن ــازار اس در ب
ــزرگ  ــای ب ــد و بانک ه ــر دادن ــیه خب ــات در روس خدم
ــی  ــت چین ــتم پرداخ ــا سیس ــراکت ب ــه ش ــیه را ب روس
UnionPay بــرای عملیــات کارت ســوق داد. معــدود 
ــیه را  ــازار روس ــروج از ب ــه خ ــی ک ــای چین ــرکت ه ش
ــا واکنــش عمومــی مواجــه شــده  ــد ب انتخــاب کــرده ان
 Cogent ،انــد. دو ارائه دهنــده خدمــات اصلــی اینترنــت
ــه  ــد کــه ارائ Communications و Lumen، اعــام کردن
خدمــات بــه شــرکت ها و افــراد را در روســیه نیــز متوقــف 
ــد کــرد. Cogent و Lumen خدمــات اینترنتــی را  خواهن
ــی در  ــای اینترنت ــرکت ه ــن ش ــی از بزرگتری ــرای برخ ب
ــول  ــتجوی Yandex و غ ــور جس ــه موت ــیه، از جمل روس
ــه  ــی Rostelecom ارائ ــی تحــت حمایــت دولت مخابرات
ــن روســیه و ســایر  ــال داده بی ــرای انتق ــد و ب ــی دهن م

کشــورها ضــروری هســتند. 

پــرش دیــو و جفــری دســتین از رویتــرز گــزارش دادنــد، 
ــتفاده از  ــه اس ــروع ب ــنبه ش ــن از ش ــاع اوکرای وزارت دف
 Clearview چهــره  تشــخیص  شــرکت  داده  پایــگاه 
ــرکت  ــران ش ــرد. مدی ــره ک ــر چه ــا تصوی AI از میلیارده
گفتنــد کــه انتظــار مــی رود ســایر ســازمان هــای دولتــی 

ــد. ــتفاده کنن ــاوری اس ــن فن ــه زودی از ای ــن ب اوکرای

ــش  ــگاه داده آن دارای بی ــد پای ــی گوی ــرکت م ــن ش ای
از 2 میلیــارد تصویــر از ســایت شــبکه اجتماعــی روســی 
ــات  ــه مقام ــوه ب ــور بالق ــه ط ــه ب ــت ک VKontakte اس
ــای  ــرعت نیروه ــه س ــا ب ــد ت ــی ده ــازه م ــی اج اوکراین
کشــته شــده و خرابــکاران روســی را شناســایی کننــد. بــا 
ایــن حــال، مشــخص نیســت کــه دقیقــاً چگونــه از ایــن 

ــد. ــاوری اســتفاده مــی کنن فن

ــه  ــد ب ــی توان ــاوری م ــن فن ــد ای ــی گوین ــدان م منتق
غیرنظامیــان آســیب برســاند. گاهــی اوقــات بــه اشــتباه 
ــی  ــال م ــوان مث ــه عن ــد و ب ــی کن ــراد را شناســایی م اف
ــه  ــت ب ــراد نادرس ــدن اف ــم ش ــه مته ــر ب ــد منج توان

ــود. ــیه ش ــی روس جاسوس

 Clearview آنهــا ادعــا کــرده انــد کــه هــوش مصنوعــی
ــد.  در مــورد حفــظ حریــم خصوصــی بــد عمــل مــی کن
ــایت  ــا   از س ــایت ه ــت س ــدون رضای ــرکت ب ــن ش ای
هــای رســانه هــای اجتماعــی تصاویــر مــی گیــرد. متــا 
مــادر فیــس بــوک و ســایر ســایت هــا از ایــن شــرکت 
خواســته انــد کــه تصاویــر خــود را از پایــگاه داده خــود 
حــذف کنــد. Clearview مــی گویــد کــه مجموعــه داده 

ــه اول محافظــت مــی شــود. هــا توســط اصاحی
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وزارت امنیت داخلی ایالات متحده به 
کمپین نظارت انبوه متهم شد

بــر اســاس نامــه ای کــه ســناتور ران وایــدن در روز ســه 
شــنبه منتشــر کــرد، وزارت امنیــت داخلــی میلیــون هــا 
انتقــال مالــی بیــن افــراد در ایــالات متحــده و مکزیــک 
ــای  ــه آزادی ه ــدن و اتحادی ــت. وای ــر داش ــر نظ را زی
مدنــی آمریــکا از ایــن برنامــه انتقــاد کــرده و آن را خــلاف 
قانــون اساســی و نقــض حریــم خصوصــی خوانــده 
انــد. برنامــه نظارتــی کــه در ســال 2019 آغــاز شــد و تــا 
ژانویــه 2022 ادامــه یافــت، شــش میلیــون رکــورد از نقــل 
ــو،  ــا، نیومکزیک ــا، کالیفرنی ــن آریزون ــول بی ــالات پ و انتق
ــون  ــان قان ــرد. مجری ــع آوری ک ــک جم ــزاس و مکزی تگ
فــدرال، ایالتــی و محلــی همگــی بــه ســوابق دسترســی 
داشــتند. ایــن افشــاگری در پــی افشــاگری هــای گذشــته 
در مــورد نظــارت مالــی در ایــالات متحــده اســت، ماننــد 
برنامــه مخفیانــه ای کــه در دولــت بــوش آغــاز شــد و بــه 
مقامــات اجــازه دسترســی بــه یــک پایــگاه بیــن المللــی 
ســوابق تراکنــش هــای مالــی شــامل هــزاران آمریکایــی 

را داد.
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مدیر دفتر اطلاعات ملی، آوریل هاینس 
می گوید که چین همچنان بزرگترین 

تهدید سایبری ایالات متحده است

ــه  ــت ک ــود گف ــالانه خ ــی س ــس در ارزیاب ــل هاین آوری
چیــن “گســترده تریــن، فعــال تریــن و پایدارتریــن 
تهدیــد جاسوســی ســایبری” را بــرای شــبکه هــای ایــالات 
متحــده ایجــاد مــی کنــد. در ایــن گــزارش آمــده اســت 
ــلات  ــام حم ــه انج ــادر ب ــاً « ق ــور »تقریب ــن کش ــه ای ک
ــه شــبکه های زیرســاختی حیاتــی  ســایبری اســت کــه ب

ضربــه می زنــد.

ــدات  ــی   از تهدی ــامل ارزیاب ــن ش ــزارش همچنی ــن گ ای
ــه    ــک جلس ــان ی ــز در جری ــود. هاین ــیه ب ــایبری روس س
کمیتــه اطلاعــات مجلــس نماینــدگان در مــورد تهدیــدات 

ــرد. ــت ک ــی صحب ــد اطلاعات ــات ارش ــایر مقام ــا س ب

همچنیــن بــر اســاس ایــن گــزارش، کــره شــمالی »احتمالًا 
دارای تخصــص« بــرای ایجــاد اختــلالات »موقتــی و 
محــدود« در شــبکه های زیرســاختی حیاتــی ایــالات 
متحــده اســت. و ایــران “بیشــتر از گذشــته مایــل اســت 
تــا کشــورهایی بــا قابلیــت هــای قــوی تــر” را در فضــای 

ــرار دهــد. ســایبری هــدف ق
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بایدن فرمان اجرایی جدیدی را برای 
تنظیم ارزهای دیجیتال امضا کرد

رئیــس جمهــور جــو بایــدن روز چهارشــنبه فرمــان اجرایی 
جدیــدی را بــا هــدف ارزهــای دیجیتــال اعــلام کــرد. ایــن 
ــت  ــاه فرص ــش م ــدرال ش ــای ف ــه آژانس ه ــتور ب دس
ــاد و  ــر اقتص ــال ب ــای دیجیت ــر ارزه ــا تأثی ــد ت می ده
محیــط زیســت را بررســی کننــد. همچنیــن از وزارت 
ــال  ــاد دلار دیجیت ــه ایج ــد ک ــته ش ــتری خواس دادگس
ــتلزم  ــن کار مس ــام ای ــا انج ــه آی ــد و اینک ــی کن را بررس
تصویــب قانونــی توســط کنگــره اســت یــا خیر. بســیاری 
از شــرکت های ارزهــای دیجیتــال از ایــن فرمــان اجرایــی 
بــه عنــوان یــک پیــروزی اســتقبال کردنــد، امــا بدبینــان 
ارزهــای دیجیتــال گفتنــد کــه ایــن دســتور گامــی 
در جهــت اشــتباه اســت و مانــع از تلاش هــا بــرای 
توقــف اســتفاده از ارزهــای دیجیتــال در جــرم و جنایــت 
می شــود. ارزهــای دیجیتــال بــه کانــون اصلــی گفــت و 
ــالات  ــتان های ای ــی و دادس ــای مال ــوی تنظیم کننده ه گ
ــالات متحــده در  ــل شــده اند و مقامــات ای متحــده تبدی
هفتــه گذشــته تعــدادی از اتهامــات مربــوط بــه ســرقت 

ــد. ــا کرده ان ــال را افش ــای دیجیت ارزه
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