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مقدمه

اخبار
سنا قانون تقویت امنیت سایبری آمریکا را تصویب کرد

ابزار جدید و بسیار پیشرفته جاسوسی سایبری چینی شناسایی شد
یک گروه هکر در حال انتشار اطلاعات حساس در مورد شرکت های بزرگ فناوری است

گوگل غول سایبری Mandiant را به قیمت 5.4 میلیارد دلار خریداری خواهد کرد
شرکت مخابراتی سوئدی اریکسون با رسوایی فساد جدیدی روبرو شد

شرکت های رسانه های اجتماعی با تمرکز روسیه بر کمپین های اطلاعات نادرست سرکوب می شوند
اطلاعات منبع باز نقش کلیدی در مناقشه روسیه و اوکراین دارد

قبل از حمله روسیه به اوکراین، هکرها به بیش از 20 شرکت گاز طبیعی نفوذ کردند
روسیه و بلاروس حملات فیشینگ را با هدف اوکراین آغاز کرده اند

اینترنت روسیه در حال تغییر به سمت داخل است
هک یک شرکت اینترنتی ماهواره ای که به اوکراین خدمات رسانی می کند 

Cloudflare همچنان در روسیه می ماند  
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امنیت سایبری     

مجمــع ایرانــی دفــاع از حقیقــت مــادام همــه تــلاش خــود را انجــام می دهــد کــه بــا بــه کارگیــری شــبکه ای از 
ــردارد.  ــری از ایجــاد ســوءتفاهم ب ــی در جهــت جلوگی ــف سیاســی و شــناختی گام ــگان در حوزه هــای مختل نخب
در همیــن خصــوص مــا در مجمــع ایرانــی دفــاع از حقیقــت رســالت خــود میدانیــم تــا بــا تهیــه دیدبان هایــی 
از موضوعاتــی کــه بــه عنــوان کارویــژه بــرای خــود انتخــاب کرده ایــم، چشــم انــدازی از مســیر را ارائــه داده و در 
صــورت تــوان پیشــنهاداتی نیــز بــرای کاهــش ایــن ســوءتفاهم ها در آنــان جــای دهیــم. ناگفتــه نمــاد کــه ایــن 

دیدبــان خــود بخشــی از راه حــل کاهــش ســوءتفاهم اســت.   

پیشگفتار

 مجمع ایرانی دفاع از حقیقت
میز مطالعات امنیت
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امنیت سایبری     

شــماره کنونــی دیدبــان ســایبری در محــور هــای ایــالات محتــده آمریــکا، تهدیــدات ســایبری، ســایبر بیــن الملــل 
و مناقشــه روســیه و اوکرایــن تهیــه و تنظیــم شــده اســت. 

در روز هــای اخیــر مجلــس ســنای آمریــکا قانــون جدیــدی را بــرای افزایــش تــوان بازدارندگــی خــود در عرصــه 
امنیــت ســایبری بــه تصویــب رســانده اســت. 

در مــورد تهدیــدات ســایبری اخیریــک بــد افــزار پیشــرفته ی چینــی در حمــلات چنــد روز گذشــته و در آزمایش های 
ســایبری مشــاهده شــده کــه تــوان تخریبــی بالایــی را از خــود نشــان داده اســت. همچنیــن گروهــی از هکرهــا 

بــه اطلاعــات مهمــی از شــرکت هــای فنــاوری ماننــد سامســونگ دسترســی پیــدا کــرده انــد. 

مناقشــات روســیه و اوکرایــن شــاهد صحنــه هــای دیگــری در عرصــه هــای ســایبری بــوده اســت. اینترنــت روســیه 
در حــال محــدود شــدن بــوده و بســیاری از بزرگتریــن شــرکت هــای خدمــات دهنــده ی اینترنــت ارایــه خدمــات 

خــود بــه روســیه را کاهــش داده یــا قطــع کــرده انــد. حمــلات هکــری بیــن دو طــرف نیــز ادامــه دارد. 

ــا مســائل  ــا ب ــن امــکان را فراهــم می ســازد ت ــالات متحــده ای ــار و وضعیــت فضــای ســایبر در ای اطــلاع از اخب
ــب  ــه آن مصائ ــز ب ــا نی ــه کشــور م ــن ک ــش از ای ــن پی ــن حــوزه ســریع تر آشــنا شــده و هم چنی و مشــکلات ای
ــه در  ــن ک ــه ای ــه ب ــا توج ــی، ب ــم. از طرف ــی نمایی ــی را پیش بین ــای اصلاح ــردد، راهکاره ــار گ ــواری ها دچ و دش
اظهــارات عمومــی و جلســات رســمی مقامــات ایــن کشــور برخــی از نقــاط ضعــف دشــمن در زمینــه ســایبری و 
فناوری هــای نویــن بیــان می گــردد و بــا توجــه بــه ایــن نکتــه کــه بخــش ســایبری ایــران توانایــی آن را دارد کــه 
ــذا می توانیــم  ــه بزنــد؛ فل ــرداری کنــد و بــه دشــمن ضرب ــا ایــالات متحــده از همیــن ضعف هــا بهره ب در تقابــل ب
از نقــاط ضعــف حریــف اســتفاده نماییــم و زمیــن بــازی را بــه نفــع خــود تغییــر دهیــم و در موضــع آفنــدی قــرار 

بگیریــم.

ایــن تذکــر ضــروری اســت کــه بــا توجــه بــه پیشــگامی کشــور امریــکا در عرصــه تکنولــوژی، بررســی پیشــرفت ها 
ــده را  ــوژی در آین ــاوری پیش بینــی مقصــد نهایــی مســیر تکنول ــه فن و برنامه ریزی هــای کلان ایــن کشــور در زمین

ــازد.  ــن می س ممک

ــن  ــای نوی ــوژی و فناوری ه ــایبر، تکنول ــوزه س ــات کلان ح ــار و اتفاق ــم اخب ــد اه ــار داری ــه در اختی ــی ک در بولتن
جمــع آوری شــده اســت تــا مخاطبیــن و فعالیــن در ایــن زمینــه بتواننــد نســبت بــه وضعیــت ایــالات متحــده از 

ــه روز برخــوردار شــوند.  نگاهــی جامــع، کلان و ب

دیدکلی

مقدمه
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امنیت سایبری     

سنا قانون تقویت امنیت سایبری 
آمریکا را تصویب کرد

ســنا اوایــل ایــن هفتــه قانــون تقویــت امنیــت ســایبری 
آمریــکا   را تصویــب کــرد . ایــن لایحــه بــه اتفــاق آرا بــه 
ــون الزامــات گــزارش دهــی  تصویــب رســید،   ایــن قان
ــه  ــزم ب ــون مل ــه اکن ــدرال، ک ــای ف ــس ه ــرای آژان را ب
ــه آژانــس امنیــت ســایبری  گــزارش حمــلات ســایبری ب
و امنیــت زیرســاخت فــدرال )CISA( هســتند، گســترش 
ــف زیرســاخت  ــن تعری ــن لایحــه همچنی ــی دهــد. ای م
هــای حیاتــی را گســترده تــر مــی کنــد و شــرکت هایــی 
را کــه تحــت ایــن تعریــف قــرار مــی گیرنــد ملــزم مــی 
کنــد حمــلات ســایبری را بــه CISA نیــز گــزارش دهنــد. 
ــد  ــون موظفن ــم اکن ــی ه ــاختی حیات ــای زیرس گروه ه
حمــلات ســایبری را ظــرف هفتــاد و دو ســاعت پــس از 
ــزاری را ظــرف بیســت  ــای باج اف شناســایی و پرداخت ه

و چهــار ســاعت پــس از انجــام آن گــزارش کننــد.
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امنیت سایبری     

ابزار جدید و بسیار پیشرفته جاسوسی 
سایبری چینی شناسایی شد

گــزارش ســیمانتک کــه روز دوشــنبه منتشــر شــد نشــان 
ــط  ــده ای توســط عوامــل مرتب ــزار بســیار پیچی داد بداف
بــا چیــن بــرای انجــام کمپیــن هــای جاسوســی مســتقر 
ــه  ــام دارد، ب ــه Daxin ن ــزار ک ــن بداف ــت. ای ــده اس ش
عنــوان یــک درپشــتی مخفیانــه عمــل می کنــد و در 
حملاتــی کــه بــه دولت هــای منتخــب و زیرســاخت های 
حیاتــی هدایــت می شــوند، اســتفاده شــده اســت. 
ــلًا  ــه قب ــی ک ــرویس های قانون ــودن س ــا رب ــین ب داکس
ــور  ــه منظ ــدند ب ــرا می ش ــوده اج ــتگاه های آل روی دس
پنهــان کــردن ارتباطــات خــود در ترافیــک عــادی شــبکه، 
بــر قابلیت هــای پیشــرفته تشــخیص تهدیــد غلبــه 
ــر  ــه Daxin در نوامب ــن حمل ــه آخری ــی ک ــد. در حال می کن
2021 رخ داد، شــواهدی وجــود دارد کــه نشــان می دهــد 
ــرده اســت.  ــل ســال 2013 کار می ک ــزار در اوای ــن بداف ای
در نوامبــر 2019، یــک عامــل تهدیــد چینــی تــلاش 
ناموفقــی بــرای اســتقرار Daxin علیــه یــک شــرکت 
فنــاوری اطلاعــات داشــت. داکســین، یکــی از ابزارهــای 
قدرتمنــدی اســت کــه در ســال گذشــته بــا چیــن مرتبــط 
ــن  ــه رشــد ســایبری ای شــده اســت و قابلیت هــای رو ب

ــد. ــته می کن ــور را برجس کش
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یک گروه هکر در حال انتشار اطلاعات 
حساس در مورد شرکت های بزرگ 

فناوری است

ــات  ــر اطلاع ــای اخی ــک Lapus$ در روزه ــروه ه ــه گ ک
اختصاصــی سامســونگ و انویدیــا را فــاش کــرده اســت. 
ایــن گــروه مــی گویــد کــه داده هــای بســیار حســاس از 
هــر دو شــرکت از جملــه کــد منبــع داخلــی را فــاش کــرده 
اســت. مشــخص نیســت ایــن گــروه هکــر چگونــه و چــه 
ــدم  ــا در ازای ع ــرده ی ــه ســرقت ب ــات را ب ــی اطلاع زمان
انتشــار اطلاعــات خــود از سامســونگ بــاج مــی خواهــد.

ایــن گــروه بــه طــور علنــی تهدیــد کــرد کــه اگــر انویدیــا 
ــرای رفــع محدودیت هــای اســتخراج  نرم افــزار خــود را ب
ارزهــای دیجیتــال، کــه بــه منابــع رایانــه ای فشــرده نیــاز 
دارد، به روزرســانی نکنــد، داده هــای مربــوط بــه فنــاوری 

را منتشــر خواهــد کــرد.

مشــخص نیســت کــه چــرا هکرهــا چنیــن تقاضایــی را 
مطــرح کردنــد، اگرچــه آنهــا گفتنــد کــه ایــن کار را بــرای 
ــد و  ــازی انجــام دادن ــگ و ب ــه” جوامــع ماینین “کمــک ب
ــرد، شــروع  ــاع ک ــره امتن ــه شــرکت از مذاک پــس از اینک

بــه انتشــار داده هــا کردنــد.

ــا  ــه انویدی ــو رفت ــات ل ــر از اطلاع ــال حاض ــا در ح هکره
بــه عنــوان بخشــی از حمــلات خــود اســتفاده مــی کننــد. 
آنهــا اساســا از ابزارهــای شــرکت اســتفاده مــی کننــد تــا 
ــوه  ــی جل ــرم افزارهــای قانون ابزارهــای هــک را شــبیه ن
ــای  ــت از ابزاره ــن اس ــه ممک ــه ای ک ــه گون ــد، ب دهن
تشــخیص ویــروس پیشــی بگیــرد. ایــن شــرکت   گفــت 
ــت و  ــه اس ــن حادث ــی ای ــال بررس ــا در ح ــه انویدی ک
عملیــات تجــاری آن بــدون وقفــه ادامه دارد. سامســونگ 

بــه درخواســت هــا بــرای اظهــار نظــر پاســخ نــداد.





سایبر بین الملل
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گوگل غول سایبری Mandiant را 
به قیمت 5.4 میلیارد دلار خریداری 

خواهد کرد

شرکت مخابراتی سوئدی اریکسون با 
رسوایی فساد جدیدی روبرو شد

Mandiant اغلــب تحقیقاتــی را در مــورد هکرهــای 
ــر  ــیه منتش ــن و روس ــد چی ــورهایی مانن ــی از کش دولت
مــی کنــد. رویتــرز گــزارش مــی دهــد کــه ایــن معاملــه 
ــری  ــش اب ــارت رایان ــرای تج ــزرگ ب ــت ب ــک موهب ی
ــش  ــه بخ ــد ک ــی ده ــزارش م ــوگل گ ــت. گ ــوگل اس گ
ابــری گــوگل ســالانه حــدود 19 میلیــارد دلار درآمــد دارد 

ــد.  ــی کن ــان ضــرر م ــا همچن ام

ایــن گــزارش تقریبــا یــک مــاه پــس از گــزارش بلومبــرگ 
ــرای  منتشــر شــد کــه مایکروســافت در حــال مذاکــره ب
خریــد Mandiant اســت.   مایکروســافت و گــوگل دارای 
تقســیمات ابــری قابــل توجهــی هســتند.   مایکروســافت 
ــن  ــرای ای ــرات ب ــش از مذاک ــه پی ــک هفت ــش از ی بی

شــرکت خــارج شــد.  

Mandiant بــا انتشــار گزارشــی مهــم در ســال 2013 
ــی از  ــزارش عموم ــن گ ــی تری ــه جزئ ــورد APT1، ک در م
ــود،  ــان ب ــن در آن زم ــت چی ــت دول ــورد حمای هــک م
بــه رســمیت شــناخته شــد. شــرکت هــای برتــر امنیــت 
ــوان  ــه عن ــی را ب ــزارش های ــن گ ــون چنی ــایبری اکن س
بخشــی از اقدامــات اســتاندارد خــود منتشــر مــی کننــد. 
Man� را در ســال 2013 خریــد، امــا FireEye Mandiant
diant ســال گذشــته بــه یــک شــرکت جداگانــه تبدیــل 
شــد. FireEye بــا McAfee Enterprise ترکیــب شــده و 
شــرکت امنیــت ســایبری Trellix را تشــکیل داده اســت. 
ــش از 600  ــرد: »بی ــام ک ــه ای اع ــرکت در بیانی ــن ش ای
ــه هــزاران نقــض  مشــاور Mandiant در حــال حاضــر ب

ــد«   ــخ می دهن ــال پاس ــر س ــی ه امنیت

شــرکت  داخلــی  تحقیقــات  از  شــده  فــاش  اســناد 
مخابــرات ســوئدی اریکســون، ســوء رفتــار در معامــات 
ــات  ــزارش جزئی ــن گ ــرد. ای ــاش ک ــراق را ف ــاری ع تج
رشــوه، کاهبــرداری و اختــاس شــرکتی در عــراق را ارایــه 
کــرده و نشــان مــی دهــد کــه چگونــه وجــوه پرداختــی 
ــل  ــل و نق ــای حم ــرای قرارداده ــان ب ــتیزه جوی ــه س ب
ــد.  ــه باش ــرار گرفت ــش ق ــار داع ــت در اختی ــن اس ممک
ــه  ــه چگون ــد ک ــاره می کن ــن اش ــزارش همچنی ــن گ ای
ــه  ــس از اینک ــون را پ ــکاران اریکس ــبه نظامیان پیمان ش
شــرکت تصمیــم گرفــت آنهــا را بــه قلمــرو تحــت کنتــرل 
ــار  ــن ب ــن اولی ــد. ای ــان داعــش بفرســتد، ربودن جنگجوی
ــرو مــی  ــات فســاد روب ــا اتهام ــه اریکســون ب نیســت ک
ــرای  ــارد دلار ب شــود. در ســال 2019، اریکســون 1.06 میلی
حــل و فصــل اتهامــات مربــوط بــه رشــوه توســط وزارت 
دادگســتری ایــالات متحــده پرداخــت کــرد کــه در اکتبــر 
ــه نقــض توافقنامــه متهــم  2021 توســط دادســتان هــا ب

شــد. 
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تنش های روسیه و اوکراین
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شرکت های رسانه های اجتماعی با 
تمرکز روسیه بر کمپین های اطلاعات 

نادرست سرکوب می شوند

اطلاعات منبع باز نقش کلیدی در 
مناقشه روسیه و اوکراین دارد

بــا  اجتماعــی  رســانه های  پلتفرم هــای  از  بســیاری 
ــت  ــات نادرس ــای اطلاع ــه کمپین ه ــل توج ــش قاب افزای
روســی، بــه فعالیــت رســانه های روســی در ســایت های 
ــوب  ــاک و یوتی ــک ت ــوک، تی ــد. فیس ب ــود می پردازن خ
را  روســیه  دولتــی  رســانه های  کــه  کردنــد  اعــلام 
در  می کننــد،  منــع  اروپــا  در  خــود  پلتفرم هــای  از 
ــب های  ــت برچس ــح داده اس ــر ترجی ــه توییت ــی ک حال
ــع  ــه مناب ــد ب ــا پیون ــت هایی ب ــرای پس ــاوره ای را ب مش
ــن،  ــر ای ــلاوه ب ــد. ع ــر کن ــیه منتش ــی روس ــانه دولت رس
ــام رســانی مســتقیم  ــه خدمــات پی ــه ارائ ــا شــروع ب مت
رمزگــذاری شــده اینســتاگرام در روســیه و اوکرایــن کــرده 
ــل،  ــن از اپ ــران اوکرای ــا، رهب ــر گزارش ه ــا ب ــت. بن اس
ــود  ــات خ ــه خدم ــد ک ــت کرده ان ــوگل درخواس ــا و گ مت
را در داخــل روســیه محــدود کننــد و ایــن بحــث را 
ــردن  ــن ب ــا از بی ــی ب ــن اقدام ــا چنی ــه آی ــورد اینک در م
راه هــای مخالفــت آنلایــن، رژیــم را تقویــت می کنــد یــا 
خیــر، ایجــاد کــرد. رهبــران اوکرایــن همچنیــن نامــه ای 
بــه شــرکت بین المللــی بــرای نام هــا و شــماره های 
ــرل  ــا را کنت ــه دامنه ه ــی ب ــه دسترس ــه ک اختصاص یافت
ارســال کردنــد و درخواســت کردنــد کــه  می کنــد، 
دامنه هــای اینترنتــی روســی، .ru و .su، بــه طــور کامــل 
ــلًا  ــوند و عم ــدا ش ــی ج ــه جهان ــام دامن ــرورهای ن از س
ــد  ــان گفتن ــی از محقق ــود.   برخ ــزوی ش ــه من کل دامن
ــزوی کــردن شــهروندان  ــا من ــدام احتمــالًا ب ــن اق کــه ای
روس از منابــع اطلاعاتــی تحــت کنتــرل غیردولتــی، بــه 

برنامه هــای پوتیــن کمــک می کنــد.

تحقیقــات منبــع بــاز )OSINT( ثابت کرده اســت کــه ابزار 
بســیار مفیــدی اســت زیــرا محققــان تــلاش مــی کننــد 
تــا در مــورد مناقشــه در حــال تغییــر در اوکرایــن بــه روز 
بماننــد.   پســت های رســانه های اجتماعــی کــه فعالیــت 
 OSINT در اوکرایــن را مســتند می کننــد، بــه تحلیلگــران
ــات نیروهــای روســی  ــا عملی ــکان را می دهــد ت ــن ام ای
ــد و اطلاعــات نادرســت منتشــر شــده  را موشــکافی کنن
ــت روســیه  ــت دول توســط خبرگزاری هــای تحــت حمای
را به موقــع از بیــن ببرنــد. توییتــر بــه ویــژه منبــع پــرکار 
ــن  ــد اوکرای ــا حســاب هایی مانن ــوده اســت، ب OSINT ب
ــانی های  ــاعت به روزرس ــر س ــه ه Weapons Tracker ک
ــا ایــن حــال،  ــد. ب ــری را ارســال می کن ــه درگی ــوط ب مرب
 OSINT توییتــر بــا چالــش هایــی در ایجــاد تمایــز بیــن
ــه  ــت و روز س ــده اس ــه ش ــت مواج ــات نادرس و اطلاع
شــنبه اعتــراف کــرد کــه بــه اشــتباه حســاب هــای برخــی 

از خبرنــگاران OSINT را تعلیــق کــرده اســت.
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قبل از حمله روسیه به اوکراین، 
هکرها به بیش از 20 شرکت گاز 

طبیعی نفوذ کردند

روسیه و بلاروس حملات فیشینگ را 
با هدف اوکراین آغاز کرده اند

ــل در  ــای دخی ــی از هکره ــه برخ ــت ک Resecurity گف
ایــن کمپیــن توســط ســایر محققــان ســایبری بــا گــروه 
هــای هکــر روســی مرتبــط شــده انــد، امــا ایــن شــرکت 
از بیــان اینکــه ایــن حملــه یــک عملیــات روســی بــوده 
اســت خــودداری کــرد. ژن یــو، مدیــر اجرایــی امنیــت، 
گفــت کــه فکــر می کنــد هکرهــای دولتــی پشــت ایــن 
ــودداری  ــتر خ ــر بیش ــا از اظهارنظ ــد، ام ــلات بوده ان حم
کــرد. Resecurity متوجــه شــد کــه هکرهــا ســعی 
می کردنــد نام هــای کاربــری و رمــز عبــور کارمنــدان 
شــرکت های بــزرگ گاز طبیعــی ایــالات متحــده را بخرنــد 

ــتند. ــت را داش ــنهاد پرداخ و پیش

ــعی  ــیه س ــی روس ــای نظام ــرد هکره ــلام ک ــوگل اع گ
کردنــد شــهروندان اوکراینــی را فریــب دهنــد تــا مــدارک 
ــور  ــن کش ــه ای ــیه ب ــم روس ــتانه تهاج ــود را در آس خ
تحویــل دهنــد.   بــلاروس، در عیــن حــال، هــم اوکراینــی 
هــا و هــم ارتــش لهســتان را در کمپیــن هــای فیشــینگ 

ــرار داده اســت. هــدف ق

ایــن شــرکت گفــت: »گــروه تحلیــل تهدیــدات گــوگل این 
ــدار  ــر هش ــا نف ــه صده ــرد و ب ــی ک ــا را ردیاب ــلاش ه ت
ــد.    ــه ان ــرار گرفت ــدف ق ــت ه ــک دول ــط ی ــه توس داد ک
مشــخص نیســت کــه آیــا هیــچ یــک از تلاش هــا موفــق 
ــاب های  ــا حس ــدف آنه ــرا ه ــر، زی ــا خی ــت ی ــوده اس ب

ــوده اســت. ایمیــل گــوگل نب

حمــلات یــک گــروه مرتبــط بــا دولــت بــلاروس بــه نــام 
Ghostwriter همگــی در هفتــه گذشــته رخ داده اســت. 
ــروه  ــک گ ــه گذشــته، ی ــه طــی دو هفت ــت ک ــوگل گف گ
ــن هــای  ــه Fancy Bear کمپی ــروف ب ــن مع ــر کرملی هک
فیشــینگ بزرگــی را علیــه کاربــران Ukr.net، یک ســازمان 

رســانه ای اوکراینــی، راه انــدازی کــرده اســت.
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اینترنت روسیه در حال تغییر به 
سمت داخل است

ــرده و  ــوع ک ــوک را ممن ــس ب ــی فی ــورچیان روس سانس
ــالات  ــی ای ــای اجتماع ــانه ه ــای رس ــرویس ه ــر س دیگ
ــات  ــده خدم ــه دهن ــد.   ارائ ــرده ان ــه ک ــده را خف متح
اینترنتــی Cogent Communications نیــز روابــط خــود 
را بــا مشــتریان روســی قطــع کرده اســت. مایکروســافت 

ــد.  ــوع کــرده ان ــز فــروش در روســیه را ممن و اپــل نی

روی هــم رفتــه، ایــن تحــولات ردیابــی جنــگ در اوکرایــن 
را بــرای روس هــا ســخت تر می کنــد و ایــن کشــور را بــه 

اینترنــت کامــاً منــزوی نزدیک تــر می کنــد.

ــیار  ــت بس ــت کوجن ــه حرک ــد ک ــی گوین ــران م تحلیلگ
ــد: » در  ــر می نویس ــادوری، تحلیلگ ــود. داگ م ــم ب مه
ــک شــرکت حامــل  ــت بی ســابقه اســت ی ــخ اینترن تاری
اصلــی مشــتریان خــود را در کشــوری بــه بزرگــی روســیه 

قطــع کنــد.

دیــو شــفر، مدیــر اجرایــی، گفــت، نگرانــی اصلــی ایــن 
ــرای  ــت ب ــبکه های کوجن ــیه از ش ــت روس ــه دول ــود ک ب
انجــام حمــات ســایبری یــا ارائــه تبلیغاتــی کــه اوکرایــن 

ــد.  ــتفاده کن ــد اس ــرار می ده ــدف ق را ه

فــدور  میخایلــو  اوکرایــن،  دیجیتــال  تحــول   وزیــر 
ــده  ــرف کنن ــای مص ــرکت ه ــدا ش ــند، در ابت ــی نویس م
ــت  ــوگل را تح ــوک و گ ــس ب ــل، فی ــد اپ ــوب مانن محب
فشــار قــرار دادنــد تــا خدمــات را از روســیه خــارج کننــد. 
ــوف  ــرکت هایی معط ــه ش ــود را ب ــه خ ــون او توج اکن
کــرده اســت کــه خــود اینترنــت را بــه کار می اندازنــد و از 
ــر می خواهــد کــه  ــد آمــازون و کلودفل شــرکت هایی مانن
ارائــه خدمــات در روســیه را متوقــف کننــد. بــا تشــدید 
جنــگ و تحریــم هــای بیــن المللــی، اشــکال دیگــری از 

ــی وجــود دارد. ــاط احتمال قطــع ارتب
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هک یک شرکت اینترنتی ماهواره ای 
که به اوکراین خدمات رسانی می کند 

Cloudflare همچنان در روسیه می ماند  

ــه  ــایبری ک ــه س ــه حمل ــد ک ــی گوین ــی م ــات آلمان مقام
ویاســات را هــدف قــرار داد مــی توانــد مربــوط بــه حمله 
روســیه بــه اوکرایــن باشــد کــه ارتــش آن از ایــن فنــاوری 
ــن هــک باعــث شــد مشــتریان  ــد. ای اســتفاده مــی کن
ــا  ــان ب ــه، همزم ــود را در 24 فوری ــت خ Viasat اینترن
ــن  ــن هــک همچنی ــد. ای ــه روســیه از دســت بدهن حمل
ــت  ــه اینترن ــی ب ــادی آلمان ــن ب از اتصــال هــزاران توربی
جلوگیــری کــرده اســت. ایــن امــر اپراتورهــا را از کنتــرل 
توربیــن هــا از راه دور مســدود مــی کنــد. جزئیــات ایــن 
ــرال میشــل  ــم آشــکار شــد.   ژن ــم ک ــایبری ک ــه س حمل
ــری  ــی فرانســه را رهب ــه فرماندهــی فضای ــگ، ک فریدلین
ــه  ــورد حمل ــرکت م ــن ش ــه ای ــرد ک ــد ک ــد، تأیی می کن
ــود  ــه ب ــاً گفت ــت. Viasat قب ــه اس ــرار گرفت ــایبری ق س
کــه یــک “رویــداد ســایبری” را تجربــه کــرده اســت، امــا 
جزئیــات کمــی ارائــه کــرد و گفــت کــه در حــال “کمــک 

ــه تحقیقــات اســت. کــردن” ب

ــر  ــرکت ها در براب ــت از ش ــه محافظ ــه ب Cloudflare ک
ــد، درخواســت ها  ــکار ســرویس کمــک می کن حمــات ان
ــود را  ــی خ ــتریان روس ــه مش ــتن هم ــار گذاش ــرای کن ب
رد کــرد و گفــت کــه »روســیه بــه دسترســی بیشــتر بــه 

ــر«    ــه کمت ــاز دارد، ن اینترنــت نی

ــن  ــه چندی ــرد ک ــورت می گی ــی ص ــدام در حال ــن اق   ای
شــرکت فنــاوری دیگــر روابــط خــود را بــا روســیه قطــع 
کرده انــد و بســیاری از آنهــا بــه نگرانــی در مــورد نقــض 
ــی   ــع امنیت ــد. دو منب ــاره می کنن ــرب اش ــای غ تحریم ه
گفتنــد کــه Cloudflare مــی گویــد کــه مشــتریان جدیــد 
ــه  ــت ک ــک ســخنگو  گف ــد. ی ــی کن ــول نم ــی را قب روس
ایــن شــرکت در حــال بررســی روابــط موجــود خــود بــه 

صــورت مــوردی اســت.

 CrowdStrike ــا ــراه ب ــر Cloudflare - هم ــار دیگ در اخب
و Ping Identity - برنامــه ای را بــرای اعطــای چهــار مــاه 
از خدمــات خــود بــه بیمارســتان های ایــالات متحــده و 

همچنیــن تاسیســات بــرق و آب اعــام کــرد.

هــدف افزایــش حفاظــت از امنیــت ســایبری بــرای 
ــرای زندگــی  ــه ب ــی اســت ک آســیب پذیرترین بخش های
روزمــره حیاتــی هســتند. متیــو پرنــس، مدیرعامــل 
کلودفلــر   گفــت: »در حــال حاضــر فقــط بیمارســتان هــا 
ــا  ــت را ب ــن فهرس ــا ای ــتند. م ــا هس ــات م ــت خدم تح
مشــورت بــا کارشناســان صنعــت و دولــت تهیــه کردیــم 
ــا از آســیب پذیرتریــن بخــش هــا  محافظــت کنیــم.  ت
در صــورت نیــاز ممکــن اســت در آینــده بــه بخش هــای 

ــم.« ــدا کنی دیگــر گســترش پی
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