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امنیت سایبری     

مجمــع ایرانــی دفــاع از حقیقــت مــادام همــه تــلاش خــود را انجــام می دهــد کــه بــا بــه کارگیــری شــبکه ای از 
ــردارد.  ــری از ایجــاد ســوءتفاهم ب ــی در جهــت جلوگی ــف سیاســی و شــناختی گام ــگان در حوزه هــای مختل نخب
در همیــن خصــوص مــا در مجمــع ایرانــی دفــاع از حقیقــت رســالت خــود میدانیــم تــا بــا تهیــه دیدبان هایــی 
از موضوعاتــی کــه بــه عنــوان کارویــژه بــرای خــود انتخــاب کرده ایــم، چشــم انــدازی از مســیر را ارائــه داده و در 
صــورت تــوان پیشــنهاداتی نیــز بــرای کاهــش ایــن ســوءتفاهم ها در آنــان جــای دهیــم. ناگفتــه نمــاد کــه ایــن 

دیدبــان خــود بخشــی از راه حــل کاهــش ســوءتفاهم اســت.   

پیشگفتار

 مجمع ایرانی دفاع از حقیقت
میز مطالعات امنیت



7  گزارش مجمع ایرانی دفاع از حقیقت

امنیت سایبری



Iranian Council For 
Defending The Truth



مقدمه

2



گزارش مجمع ایرانی دفاع از حقیقت 10

امنیت سایبری     

در هفتــه ای کــه ســپری شــد بــا وجــود آن کــه اخبــار و گزارش هــای کمــی را منتشــر شــد امــا اتفاقــات مهمــی 
رخ داد کــه هــر کــدام می توانــد مقدمــه ای بــر یــک جریــان خبــری مســتمر باشــند. اســتمرار مناقشــه اوکرایــن و 
روســیه همچنــان ادامــه دارد و از ایــن رو ایــن دو کشــور پیــش از ورود بــه درگیــری نظامــی و فیزیکــی فعــلًا در 

حــال ارزیابــی یکدیگــر در عرصــه ســایبری هســتند. 

جاســوس افزار اســرائیلی پگاســوس نیــز هم چــون گذشــته یــک محــور از گــزارش مــا را بــه خــود اختصــاص داده 
اســت. اخبــار و گزارش هــای اخیــر مدعــی اســتفاده FBI و CIA از ایــن نرم افــزار بــه طــور آزمایشــی هســتند. 

ــی در  ــان و اختلال آفرین ــانی آلم ــزرگ سوخت رس ــرکت ب ــه دو ش ــایبری ب ــه س ــز حمل ــل نی ــن المل ــش بی در بخ
ــد. ــرار گرفته ان ــت ق ــا در محوری ــی اروپ ــادر نفت ــر بن ــتم های IT دیگ سیس

از ایــن گذشــته، قانون گذاری هــای ملــی در حــوزه ســایبر در هــر یــک از بخش هــا بــه فراخــور عنــوان ذکــر شــده 
. ست ا

ــا مســائل  ــا ب ــن امــکان را فراهــم می ســازد ت ــالات متحــده ای ــار و وضعیــت فضــای ســایبر در ای اطــلاع از اخب
ــب  ــه آن مصائ ــز ب ــا نی ــه کشــور م ــن ک ــش از ای ــن پی ــن حــوزه ســریع تر آشــنا شــده و هم چنی و مشــکلات ای
ــه در  ــن ک ــه ای ــه ب ــا توج ــی، ب ــم. از طرف ــی نمایی ــی را پیش بین ــای اصلاح ــردد، راهکاره ــار گ ــواری ها دچ و دش
اظهــارات عمومــی و جلســات رســمی مقامــات ایــن کشــور برخــی از نقــاط ضعــف دشــمن در زمینــه ســایبری و 
فناوری هــای نویــن بیــان می گــردد و بــا توجــه بــه ایــن نکتــه کــه بخــش ســایبری ایــران توانایــی آن را دارد کــه 
ــذا می توانیــم  ــه بزنــد؛ فل ــرداری کنــد و بــه دشــمن ضرب ــا ایــالات متحــده از همیــن ضعف هــا بهره ب در تقابــل ب
از نقــاط ضعــف حریــف اســتفاده نماییــم و زمیــن بــازی را بــه نفــع خــود تغییــر دهیــم و در موضــع آفنــدی قــرار 

بگیریــم.

ایــن تذکــر ضــروری اســت کــه بــا توجــه بــه پیشــگامی کشــور امریــکا در عرصــه تکنولــوژی، بررســی پیشــرفت ها 
ــده را  ــوژی در آین ــاوری پیش بینــی مقصــد نهایــی مســیر تکنول ــه فن و برنامه ریزی هــای کلان ایــن کشــور در زمین

ــازد.  ــن می س ممک

ــن  ــای نوی ــوژی و فناوری ه ــایبر، تکنول ــوزه س ــات کلان ح ــار و اتفاق ــم اخب ــد اه ــار داری ــه در اختی ــی ک در بولتن
جمــع آوری شــده اســت تــا مخاطبیــن و فعالیــن در ایــن زمینــه بتواننــد نســبت بــه وضعیــت ایــالات متحــده از 

ــه روز برخــوردار شــوند.  نگاهــی جامــع، کلان و ب

دیدکلی

مقدمه
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امنیت سایبری     

آن نوبرگر، معاون مشاور امنیت 
ملی، برای بحث در مورد مسائل 

سایبری به اروپا سفر می کند

آن نوبرگــر، معــاون مشــاور امنیــت ملــی دولــت بایــدن 
در امــور ســایبری و فنــاوری هــای نوظهــور، اوایــل ایــن 
هفتــه بــرای دیــدار بــا مقامــات اتحادیــه اروپا و ســازمان 

پیمــان آتلانتیــک شــمالی بــه اروپــا ســفر کــرد.

ــای  ــا و تهدیده ــش ه ــدید تن ــی تش ــدار در پ ــن دی ای
ــود و  ــی ش ــام م ــن انج ــیه و اوکرای ــن روس ــم بی تهاج
ــت  ــرای تقوی ــدن ب ــت بای ــای دول ــی از تلاش ه بخش
دفــاع ســایبری اوکرایــن و اروپــا اســت. روســیه در 
ــرار داده  ــدف ق ــن را ه ــاخت های اوکرای ــته زیرس گذش
اســت و بــه نظــر می رســد ایــن بحــران نیــز تفاوتــی بــا 
گذشــته نداشــته باشــد. بــا ایــن حــال، ایــالات متحــده 
ــن و کشــورهای اطــراف خواهــد  ــه اوکرای ــی را ب تیم های
فرســتاد تــا از وضعیــت پدافنــد ســایبری زیرســاخت های 
ــلات  ــورت حم ــد و در ص ــتیبانی نمای ــا پش ــی آنه حیات
ــه ای  ــدان منطق ــت از متح ــه حفاظ ــیه ب ــایبری روس س

ــد. خــود کمــک کنن
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امنیت سایبری

جامعه اطلاعاتی آمریکا درباره تهدیدات 
امنیتی ناشی از به اشتراک گذاری 

اطلاعات سلامت مردم با شرکت های 
خارجی هشدار داد

مرکــز ملــی ضــد جاسوســی و امنیــت )NCSC( در 
هشــداری بــه صنعــت متذکــر شــد کــه چندیــن شــرکت 
آمریکایــی بــا شــرکت های چینــی شــراکت بالقــوه 
خطرناکــی دارنــد کــه شــامل بــه اشــتراک گــذاری 
ــکی  ــت پزش ــات زیس ــایر اطلاع ــی و س ــات ژنتیک اطلاع
ــن  ــت چی ــه دول ــارت ب ــرای نظ ــد ب ــه می توان ــت ک اس

ــود. ــل داده ش تحوی

قرارگرفتــن  “ضــرر  کــه  می دهــد  اخطاریــه هشــدار 
اطلاعــات DNA افــراد در اختیــار طرفیــن ناخواســته، 
ابــدی و مانــا خواهــد بــود و نــه تنهــا بــر همــان فــرد، 
بلکــه بــر بســتگان آنهــا و احتمــالًا نســل های آینــده نیــز 

تاثیــر می گــذارد.”

NCSC از ســال گذشــته شــروع به هشــدار درباره خطرات 
ــی  ــورد موضوعات ــی در م ــای چین ــا نهاده ــکاری ب هم
ــک  ــرد. مای ــی ک ــوش مصنوع ــوژی و ه ــد بیوتکنول مانن
اورلانــدو، مدیــر اجرایــی NCSC در آن زمــان گفــت:» مــا 
فکــر می کنیــم کــه بســیاری از ایــن فناوری هــا در خطــر 
هســتند. اگــر برتــری خــود را در ایــن حــوزه هــا از دســت 
بدهیــم... ممکــن اســت بــه عنــوان یــک ابرقــدرت بیــن 

المللــی تحــت الشــعاع قــرار بگیریــم.«





پگاسوس
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امنیت سایبری     

برای اولین بار، FBI آزمایش نرم افزارهای جاسوسی NSO را تایید کرد

FBI چگونگــی اســتفاده از جاســوس افــزار پگاســوس را در تحقیقــات جنایــی مــورد بررســی قــرار داد، امــا هرگــز آن را 
در هیــچ تحقیقــی بــه کار نگرفــت. بــه گــزارش مجلــه نیویــورک تایمــز، اف بــی آی تصمیــم گرفــت تابســتان گذشــته 
ــه از  ــد ک ــانه ای دریافتن ــریک رس ــت و 16 ش ــنگتن پس ــه واش ــی ک ــد، زمان ــتقر نکن ــی را مس ــزار جاسوس ــن نرم اف ای
ــان  ــر جه ــگاران در سراس ــران و روزنامه ن ــالان، مدی ــای فع ــرار دادن تلفن ه ــدف ق ــرای ه ــوس افزارPegasus  ب جاس

ــود. ــتفاده می ش اس

ــرای هــک  ــزار جاسوســی ب ــز اســرائیل، پلیــس اســرائیل از نرم اف ــزارش تایم ــق گ ــار جاســوس افزارها: طب ــر اخب دیگ
ــرده  ــن نتانیاهــو، نخســت وزیر ســابق، اســتفاده ک ــه بنیامی ــی علی ــده جنای ــر در پرون ــرد کلیــدی درگی کــردن یــک ف
ــا رســانه هــای  ــر، ام ــا خی ــن موضــوع نقــش داشــته اســت ی ــا پگاســوس در ای ــه آی اســت. مشــخص نیســت ک
اســرائیلی گــزارش دادنــد کــه مقامــات ایــن هــک را بــه عنــوان بخشــی از تحقیقــات در مــورد گزارش هایــی مبنــی 
بــر اســتفاده غیرقانونــی پلیــس ایــن کشــور از نــرم افزارهــای جاسوســی NSO کشــف کردنــد. نتانیاهــو ایــن افشــاگری 

را “زلزلــه” خوانــد.

طبق گزارش ها FBI و CIA نرم افزارهای جاسوسی 
گروه NSO را خریداری کرده اند
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امنیت سایبری

وزارت خارجــه فنلانــد اعــلام کــرد کــه ابــزار هــک Pegasus گــروه NSO در تلفن هــای دیپلمات هــای فنلانــد شناســایی 
شــده اســت. ایــن خبــر جدیدتریــن مــورد از یــک سلســله افشــاگری اســت کــه نشــان می دهــد نرم افــزار جاسوســی 
قدرتمنــد گــروه NSO بــرای اهدافــی غیــر از وظایــف اعلام شــده ضدتروریســم و مطابــق قانــون اســتفاده شــده اســت.

وزارت خارجــه فنلانــد گفــت اطلاعــات ذخیــره شــده در تلفن هــا عمومــی یــا طبقه بنــدی شــده در پایین تریــن ســطح 
اســت و بنابرایــن ایــن نقــض خطــر امنیتــی قابــل توجهــی ایجــاد نمی کنــد. اخیــرا چندیــن افشــاگری مربــوط بــه 
NSO Group منتشــر شــده اســت، از جملــه اینکــه FBI نــرم افــزار جاسوســی NSO Group را خریــداری کــرده، امــا 
Signal� تــلاش کــرده اســت تــا دسترســی بــه معمــاری تلفــن NSO  هرگــز از آن اســتفاده نکــرده اســت و اینکــه گــروه
ing System 7 را خریــداری کنــد، کــه بــه NSO اجــازه می دهــد تــا موقعیــت مکانــی یــک دســتگاه را ردیابــی و بــه 

صــورت پنهانــی مســیر تماس هــای تلفنــی و پیامک هــا را نیــز تغییــر دهــد.

جاسوس افزار Pegasus در تلفن های دیپلمات های 
فنلاندی شناسایی شد





روسیه و اوکراین
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مجرمان سایبری از قوانین ارز دیجیتال روسیه 
ناامید شدند

مقامــات روســیه قانــون جدیــدی را بــرای تنظیــم ارزهــای 
ــا  ــوان ب ــون را می ت ــن قان ــد. ای ــی کردن ــال معرف دیجیت
تمایــل دولــت روســیه بــرای کنتــرل بازارهــای دارک وب و 
بخــش بــاج افــزار آن کــه در دو ســال گذشــته پربار شــده، 

مرتبــط دانســت.

از آنجایــی کــه بســیاری از جرایــم اقتصــادی ســایبری کــه 
ــرای  ــال ب ــای دیجیت ــد از ارزه ــات می کنن ــیه عملی از روس
انتقــال ثــروت بهــره می برنــد، ایــن قانــون باندهــای بــاج 

افــزار ایــن کشــور را تحــت تأثیــر قــرار خواهــد داد.

 اخیــراً ســرویس های امنیتــی روســیه اعضــای گــروه
REvil را بــه درخواســت ایــالات متحــده دســتگیر کردنــد و 
ایــن امــر بــر تصــور مجرمــان ســایبری کــه طــی ســال ها 
ــداف  ــه اه ــدی ب ــرای تع ــب ب ــی مناس ــیه را مکان روس
ــر خواهــد  ــدون مجــازات می دانســتند، تأثی خارجــی و ب
ــط  ــه توس ــویی هایی ک ــد، پولش ــن جدی ــت. قوانی گذاش
گروه هــای بزهــکار انجــام می شــوند را نیــز تحــت تأثیــر 

می گذارنــد.

ــت  ــیه ممنوعی ــک روس ــدی بان ــای کلی ــی از توصیه ه یک
ــای  ــرای ارتق ــزار ب ــا اب ــوان تنه ــه عن ــی ب ــادلات محل مب
ثبــات مالــی، امنیــت ملــی و حمایــت از مصــرف کننــده 

اســت.

ــایبری  ــم س ــه جرای ــاً ب ــیه اساس ــک روس ــت بان یاداش

اختصــاص نــدارد. در عــوض، نگاهــی واقــع بینانــه 
ــرای اقتصــاد و  ــال ب ــوه ارزهــای دیجیت ــه خطــرات بالق ب
ــک  ــال توســعه دارد. بان ــرژی کشــورهای در ح ــت ان امنی

ــده دارد: ــه عم ــه توصی س

• ممنوعیت کامل استخراج ارزهای دیجیتال در روسیه.

• تعطیلی صرافی های ارز دیجیتال محلی.

ــتفاده از  ــه اس ــود ک ــن موج ــه قوانی ــه ب ــزودن جریم • اف
ارز دیجیتــال بــرای خریــد مســتقیم را ممنــوع مــی کنــد، 
اگرچــه مانــع از خریــد یــا مالکیــت ارزهــای دیجیتــال از 

ــود. ــی ش ــی نم ــای خارج صرافی ه

بانــک نگــران اســت کــه ســرمایه گذاری گســترده در 
ــول  ــه پ ــی عرض ــور قابل توجه ــه ط ــال ب ــای دیجیت ارزه
ملــی را کاهــش دهــد، ســرمایه گذاری محلــی را کاهــش 
ــه  ــی را ب ــروت محل ــد ث ــازار می توان ــانات ب ــد و نوس ده

ــرد. ــن بب طــور کامــل از بی

ــتخراج  ــه اس ــد ک ــاره می کن ــیه اش ــک روس ــن بان همچنی
ــن کشــور  ــرژی ای ــت ان ــرای امنی ــن خطــری ب ــت کوی بی
ــر  ــی فرات ــه برق ــاز ب ــوه نی ــور بالق ــه ط ــود و ب ــد ب خواه
ــون  ــا ایجــاد قان ــدی کشــور روســیه دارد. ب ــوان تولی از ت
کریپتــو، دولــت روســیه یــک مبنــای قانونــی بــرای تســلط 
بــر کســب و کارهــای مجرمانــه بــاج افــزاری ایجــاد کــرده 

اســت.
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با مشاهده حملات سایبری جدید، ترس 
اوکراین از حمله روسیه افزایش یافت

ــا  ــراه ب ــری درســت هم ــا ظاه ــی ب ــن، ایمیل های ــوه قضاییــه اوکرای ــه ق ــق ب ــی متعل حســاب های رســمی ایمیل
پیوســت های حــاوی نرم افزارهــای مخــرب ارســال نمــوده انــد. مرکــز ارتباطــات اســتراتژیک و امنیــت اطلاعــات 
ــان  ــه ای ش ــتم های رایان ــه سیس ــد ب ــا می توانن ــد، هکره ــاز کنن ــت ها را ب ــدگان پیوس ــر گیرن ــت: اگ ــن گف اوکرای

دسترســی پنهانــی داشــته باشــند.

ایــن مرکــز گفــت، مشــخص نیســت کــه آیــا هکرهــای ارســال کننــده ایمیــل بــه برخــی از حســاب های ایمیــل 
قــوه قضاییــه دسترســی پیــدا کــرده انــد یــا بــه کل سیســتم ایمیلــی.

ایــن حمــلات ســایبری در حالــی انجــام می شــود کــه روســیه بــه افزایــش نیــرو در مــرز خــود بــا اوکرایــن ادامــه 
می دهــد. یــک مقــام ارشــد وزارت امــور خارجــه ایــالات متحــده گفــت احتمــالًا مقامــات ارشــد امریــکا و روســیه 
در ایــن هفتــه بــرای آرام کــردن اوضــاع صحبــت خواهنــد کــرد. مقامــات اوکراینــی بــر ایــن باورنــد کــه روســیه 

مســئول حمــلات ســایبری اخیــر اســت کــه سیســتم های کامپیوتــری دولتــی را از کار انداختــه اســت. 





بین الملل
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استراتژی امنیت سایبری بریتانیا بر 
برگشت پذیری تمرکز دارد

دولــت بریتانیــا اولیــن اســتراتژی امنیــت ســایبری دولتی 
خــود را در قالــب یــک طــرح چنــد میلیــون پونــدی بــرای 
کمــک بــه محافظــت بهتــر از خدمــات عمومــی حیاتی در 

برابــر خطــر فزاینــده حمــات ســایبری راه انــدازی کرد.

ــی  ــات عموم ــش خدم ــت، بخ ــه دول ــاس بیانی ــر اس ب
ــر خطــر توقــف  بریتانیــا جهــت حفاظــت بیشــتر در براب
ــت  ــه تقوی ــدات ســایبری خصمان ــات توســط تهدی خدم
خواهــد شــد. عمــوم مــردم نیــز از طریــق یــک ســرویس 
ــکان  ــراد ام ــه اف ــه ب ــد ک ــیب پذیری جدی ــزارش آس گ
ــد،  ــی را می ده ــای خدمــات دیجیتال گــزارش ضعف ه

ــد. ــاش مشــارکت کنن ــن ت ــادر هســتند در ای ق

ایــن اســتراتژی جدیــد بــا ســرمایه گــذاری 37.8 میلیــون 
پونــدی بــرای کمــک بــه مقامــات محلــی جهــت تقویــت 
ــات  ــت از خدم ــود، محافظ ــایبری خ ــت پذیری س برگش
ــی  ــا متک ــه آنه ــهروندان ب ــه ش ــروری ک ــای ض و داده ه
ــی  ــتیو بارکل ــر اس ــود. وزی ــی می ش ــن مال ــتند، تأمی هس
گفــت : بریتانیــا در حــال حاضــر ســومین کشــور در 
جهــان اســت کــه در فضــای ســایبری از ســوی کشــورهای 

ــرد. ــرار می گی ــدف ق ــم ه متخاص
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اســتراتژی جدیــد رئــوس کلــی ارتقــای انعطــاف پذیــری 
ــا،  ــر داده ه ــه اشــتراک گذاری بهت ــا ب ــی را ب ــایبری مل س
ــت  ــط دول ــا توس ــود قابلیت ه ــودن و بهب ــی نم تخصص
ــا  ــد ت ــزی می کن ــرح ری ــی ط ــش عموم ــزی و بخ مرک
دولــت بتوانــد بــه صــورت یکپارچــه دفــاع کنــد. از 777 
ــت  ــی امنی ــز مل ــط مرک ــده توس ــت ش ــه مدیری حادث
ســایبری بیــن ســپتامبر 2020 تــا آگوســت 2021، حــدود 

ــوده اســت. ــی ب ــه بخــش عموم ــوط ب 40 درصــد مرب

در ســال 2020، شــورای کلیولنــد و هکنــی هــر دو مــورد 
ــات،  ــر مالی ــه ب ــد ک ــرار گرفتن ــزاری ق ــاج اف ــات ب حم
وام هــا و لیســت انتظــار مســکن تأثیــر گذاشــت. شــورای 
ــه ســایبری  ــز در ســال 2021 مــورد حمل شــهر گاســتر نی

قــرار گرفــت.

بــه دنبــال انتشــار اســتراتژی اخیــر امنیــت ســایبری ملی 
ــا نقــش  ــه از همــه بخش هــای جامعــه می خواهــد ت ک
ــا در  ــادی بریتانی ــوت اقتص ــاط ق ــت نق ــود را در تقوی خ
فضــای ســایبری، از طریــق تنــوع بیشــتر در نیــروی کار، 
ارتقــاء ســطح بخــش ســایبری در تمــام مناطــق بریتانیــا 
، گســترش قابلیــت هــای تهاجمــی و تدافعــی ســایبری 

ــط هــای  ــت ســایبری در محی ــه امنی ــت دادن ب و اولوی
ــن  ــای تامی ــره ه ــت و زنجی ــای مدیری ــاق ه کاری، ات

دیجیتــال، ایفــا کننــد.

اطلاعیه های کلیدی در استراتژی عبارتند از:

• ایجــاد یــک مرکــز جدیــد هماهنگــی ســایبری دولتــی 
ــت  ــای امنی ــر تاش ه ــی بهت ــرای هماهنگ )GCCC(، ب

ــی. ســایبری در بخــش عموم

• یــک ســرویس جدیــد گــزارش دهــی آســیب پذیــری 
بیــن دولتــی، کــه بــه محققــان امنیتــی و اعضــای 
عمومــی ایــن امــکان را مــی دهــد تــا مســائل مربــوط به 
خدمــات دیجیتــال بخــش عمومــی را کــه شناســایی مــی 
ــن امــر ســازمان ها  ــد. ای ــزارش کنن ــی گ ــه راحت ــد، ب کنن
ــا هــر مشــکل شناســایی شــده را  ــادر مــی ســازد ت را ق

ــد. ــرف کنن ــریع تر برط س

ــرای کل  ــر ب ــق ت ــد و دقی ــی جدی ــم حفاظت ــک رژی • ی
دولــت، کــه شــامل ارزیابــی قــوی از برنامــه هــا و آســیب 
پذیــری هــای ادارات مــی شــود. ایــن امــر بــرای اولیــن 
بــار تصویــر دقیــق تــری از ســامت ســایبری را در اختیــار 

دولــت مرکــزی قــرار مــی دهــد.
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تامین کننده سوخت آلمان پس از حمله 
سایبری اعلام وضعیت اضطراری کرد

مقامات اروپایی: سلسله حملات سایبری 
به بخش های نفت و شیمیایی اروپا 

احتمالا هماهنگ و مرتبط به هم نیستند

 Mabanaft و   Oiltanking GmbH گــروه ایــن حملــه 
ــوع 13  ــرار داد. Oiltanking در مجم ــدف ق GmbH را ه
مخــزن را اداره مــی کنــد و مشــتریان معمولــی گوناگــون 
ــامل  ــل را ش ــد ش ــزرگ مانن ــرکت های ب ــن ش و همچنی

می شــود.

یــک خبرگــزاری آلمانــی Handelsblatt کــه بــرای اولیــن 
بــار ایــن خبــر را منتشــر کــرد، اظهــار داشــت کــه “تمامــی 
ــاده  ــش از کار افت ــه نفتک ــری و تخلی ــتم های بارگی سیس
انــد.” بــه گــزارش Computer Weekly، بــه نظر می رســد 
ــتفاده  ــورد اس ــودکار م ــتم های خ ــر سیس ــه ب ــن حمل ای
بــرای پــر کــردن و تخلیــه مخــازن ذخیــره ســوخت در 13 

مرکــز تاسیســاتی آلمــان تأثیــر گذاشــته اســت.

ــپیگل، از آن  ــی، اش ــه آلمان ــر روزنام ــزارش دیگ ــق گ طب
جایــی کــه در حــال حاضــر 26 شــرکت در بــازار ســوخت 
ــه در  ــع عرض ــر قط ــتند، خط ــت هس ــه فعالی ــغول ب مش

ــدارد. ــان وجــود ن صنعــت ســوخت آلم

ایــن شــرکت،  بزرگتریــن مشــتریان  از  یکــی  شــل، 
همچنیــن اعــام کــرد مادامــی کــه آنهــا بــرای حــل ایــن 
ــه  ــت را ب ــه نف ــیر عرض ــد، مس ــاش می کنن ــکل ت مش

ــد داد. ــر خواه ــن تغیی ــای جایگزی انباره

ایــن حملــه در حالــی صــورت گرفــت کــه آلمــان کــه بــه 
شــدت بــه نفــت روســیه وابســته اســت، در نظــر دارد در 
ــه اوکرایــن، از قــرارداد  صــورت تهاجــم بیشــتر روســیه ب
ــای  ــود. آژانس ه ــارج ش ــیه خ ــا روس ــه گاز ب ــط لول خ
ــداری  ــته هش ــه گذش ــن هفت ــان همچنی ــی آلم اطاعات
ــروه  ــک گ ــط APT27، ی ــایبری توس ــات س ــاره حم درب

ــرد. ــن، صــادر ک هکــری مســتقر در چی

ــایبری در  ــت س ــات امنی ــی و مقام ــتان های اروپای دادس
حــال بررســی حملــه باج افــزاری هســتند کــه چنــد بنــدر 
مهــم نفتــی را تحــت تأثیــر قــرار داده اســت. ایــن حملــه 
تنهــا چنــد روز پــس از هــک دو شــرکت آلمانــی رخ داد 
کــه تأمین کننــدگان نفــت را مجبــور ســاخت مســیر 
انتقــال محصــولات خــود را بــه مخــاذن جایگزیــن تغییــر 

دهنــد.

ــد و  ــک، هلن ــی را در بلژی ــازمان های ــات س ــن حم ای
آلمــان از جملــه برخــی از بزرگتریــن بنــادر منطقــه هــدف 
ــورها  ــن کش ــایبری ای ــت س ــات امنی ــد. مقام ــرار دادن ق
روز پنجشــنبه اعــام کردنــد کــه شــاهدی دال بــر ارتبــاط 

ــدارد. ــه یکدیگــر وجــود ن ایــن حمــات ب

در یــک گــزارش داخلــی از اداره فــدرال امنیــت اطاعــات 
Black�( آمــده اســت کــه گــروه بلک کــت )BSI )آلمــان 
Cat(، کــه در تعــدادی از حمــات اخیــر دســت داشــته ، 
پشــت حملــه اخیــر بــه دو شــرکت صنعــت نفــت آلمــان 

بــوده اســت.
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میانمار همزمان با اعلام قانون جدید 
امنیت سایبری ، VPN ها را نیز ممنوع کرد

ــت  ــرار اس ــار ق ــی میانم ــت نظام ــا، دول ــق گزارش ه طب
قانــون محدودکننــده جدیــدی را بــرای امنیــت ســایبری 
ــی  ــبکه های خصوص ــتفاده از ش ــه اس ــد ک ــب کن تصوی
مجــازی )VPN( را جــرم انــگاری می کنــد. VPN هــا 
شــهروندان را قــادر می ســازد قوانیــن اینترنتــی دولتــی را 
ــد فیس بــوک  ــه ســایت های ممنوعــه مانن ــد و ب دور بزنن

دسترســی داشــته باشــند.

VPN هــا در میانمــار بــه ویــژه در طــول قطعــی اینترنــت 
تحمیلــی توســط ارتــش، کــه از زمــان کودتــای نظامــی 
ــت،  ــته اس ــه داش ــا ادام ــرای هفته ه ــته ب ــه گذش فوری
ــت  ــته، دول ــال گذش ــی س ــتند. ط ــی هس ــیار حیات بس
ــرل  ــش داده، کنت ــت را افزای ــر اینترن ــارت ب ــی نظ نظام
شــرکت های مخابراتــی و ارائــه دهنــدگان خدمــات 
ــود  ــهروندان خ ــر ش ــارت ب ــور نظ ــه منظ ــی را ب اینترنت
و سانســور گفتــار آنایــن مســتحکم کــرده اســت. 
ــیای جنــوب  ــت در سراســر آس ــای اینترن محدودیت ه
ــای  ــوج کنترل ه ــت. کامب ــترش اس ــال گس ــرقی در ح ش
اینترنــت بــه ســبک چیــن را اتخــاذ نمــوده و درگاه 
ــام  ــق آن تم ــه از طری ــت ک ــرده اس ــاد ک ــی ایج اینترنت

ترافیــک وب ردیابــی و نظــارت می گــردد.
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اینترنت کره شمالی در تزلزل است

ــورد در  ــل دو م ــمالی حداق ــره ش ــایت در ک ــر وب س ه
مــاه گذشــته دچــار قطعــی کامــل شــده اســت. بــه نظــر 
ــل  ــی کام ــا دو قطع ــور ب ــن کش ــت ای ــد اینترن می رس
مواجــه شــده کــه احتمــالًا ناشــی از حملــه ردّ ســرویس 

ــوده اســت. ــع شــده )DDoS( ب توزی

ــالات نتیجــه  ــن اخت ــه ای ــد ک ــر می کنن کارشناســان فک
ــه  ــد، گرچ ــمالی باش ــره ش ــه ک ــایبری علی ــات س حم

ــود دارد. ــز وج ــری نی ــل دیگ ــای محتم حدس ه

کــره شــمالی قطعی هــای متناوبــی را تجربــه کــرده 
اســت تــا اینکــه طــی یــک حادثــه در 14 ژانویــه تمــام 
وب ســایت هــای ایــن کشــور فلــج شــد بــه نحــوی کــه 
ــدند و  ــم می ش ــه “.kp” خت ــه ب ــی ک ــای اینترنت دامنه ه
ــره  ــی ک ــانه های دولت ــایت های رس ــه وب س ــق ب متعل

ــد. ــد، از کار افتادن شــمالی بودن

ــره  ــاوری در ک ــه فن ــی ب ــر دسترس ــر س ــض ب ــک تناق ی
ــد  ــدود 10 درص ــه ح ــی ک ــود دارد. در حال ــمالی وج ش
و  دارنــد  هوشــمند  تلفــن  شــمالی  کــره  مــردم  از 
رایانه هــای شــخصی در دســترس هســتند، اکثریــت 
شــهروندان از دسترســی بــه شــبکه جهانــی وب محــروم 
کشــور،  اینترانــت  بــه  می تواننــد  آن هــا  هســتند. 
ــپزی  ــمالی، آش ــره ش ــری ک ــایت های خب ــامل وب س ش
ــا  ــند، ام ــته باش ــی داش ــرر دسترس ــات بی ض و موضوع
نمی تواننــد بــه وب ســایت های خارجــی نزدیــک شــوند. 

کاربــران تلفــن همــراه قــادر بــه برقــراری تماس بــا خارج 
ــتند. ــی نیس ــبکه جهان ــه ش ــی ب ــا دسترس ــور ی از کش

ــه کل  ــد ک ــان می ده ــالات نش ــال در اتص ــوه اخت نح
زیرســاخت فنــاوری اطاعــات کــره شــمالی توســط یــک 
حملــه ردّ ســرویس توزیــع شــده )DDOS( آســیب دیــده 
اســت. شــبکه وب کــره شــمالی تنهــا حــدود 1000 آدرس 
ــات  ــماری از مقام ــت ش ــداد انگش ــرای تع وب دارد و ب
ــاوری  ــل دسترســی اســت. شــرکت هــای فن ــی قاب دولت
آمریکایــی کــه اینترنــت کــره شــمالی را رصــد مــی کننــد، 
بیــان نمودنــد کــه بــه نظــر مــی رســد شــبکه اینترنــت 
ــده و در  ــه DDoS ش ــک حمل ــل ی ــور متحم ــن کش در ای
ــک  ــر ترافی ــت تأثی ــدف تح ــی ه ــزات اینترنت آن تجهی

ســاختگی قــرار گرفتــه اســت.

نتیجــه  می توانــد  اینترنــت  قطعی هــای  همچنیــن 
کمبــود بــرق داخلــی یــا ســایر مســائل زیرســاختی محلی 
ــان  ــر را کارشناس ــای اخی ــت قطعی ه ــا ماهی ــد، ام باش
غیرعــادی می داننــد. بــه نظــر می رســد قطعــی اینترنــت 
ــه  ــرای نمون ــد، ب اغلــب در کــره شــمالی اتفــاق مــی افت
ســال گذشــته در پــی یــک بــه روز رســانی نــرم افــزاری 
ناکارآمــد، رســانه های دولتــی از دســترس خــارج شــدند.

برخــی گمانه زنی هــا نیــز اختــالات ایجــاد شــده را 
نتیجــه اقدامــات ایــالات متحــده، چیــن یــا هــر کشــور 
دیگــری می داننــد کــه بــا کــره شــمالی دشــمنی دارنــد. 
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