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اخبار
دولت بایدن در حال بررسی تحریم هایی با هدف فلج کردن بخش فناوری روسیه است

نظر کارشناسان سایبری امریکا در مورد اولویت تهدید خارجی: اول روسیه بعد چین

ناتو و اوکراین برای همکاری سایبری عمیق تر به توافق رسیدند
نگرانی های سایبری به خاطر پیش بینی تهاجم روسیه به اوکراین افزایش یافته است

تنش ها با حمله سایبری که سیستم های ریلی بلاروس را هدف قرار داد، شدت گرفت

هکرها اطلاعات حساس بیش از 500000 نفر را از کمیته بین المللی صلیب سرخ سرقت کردند
تأیید حمله هکری کره شمالی به کاربران از طریق آپدیت ویندوز!

مدیر عامل Crypto.com تأیید کرد که صدها حساب هک شده اند
هکرهای چینی شرکت های داروسازی و فناوری آلمان را هدف قرار می دهند
یک گروه باج افزاری می گوید که وزارت دادگستری فرانسه را هک کرده است

مقامات ایران در حال بررسی هک تلویزیون دولتی هستند

NSO گروه Pegasus جلسه استیضاح در مورد استفاده پلیس از جاسوس افزار
قانونگذاران اسرائیلی به فکر اصلاح مقررات نظارت سایبری این کشور هستند

مدافعــان حقــوق مدنــی و روزنامــه نــگاران مجارســتانی درگیــر چالــش هــای حقوقــی به 
خاطــر اســتفاده این کشــور از جاســوس افــزار Pegasus هســتند

افزایش تکاپوی اپل برای ورود به دنیای متاورس
تفاوت “رمزریال” با سایر رمزارزها چیست؟
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امنیت سایبری     

مجمــع ایرانــی دفــاع از حقیقــت مــادام همــه تــلاش خــود را انجــام می دهــد کــه بــا بــه کارگیــری شــبکه ای از 
ــردارد.  ــری از ایجــاد ســوءتفاهم ب ــی در جهــت جلوگی ــف سیاســی و شــناختی گام ــگان در حوزه هــای مختل نخب
در همیــن خصــوص مــا در مجمــع ایرانــی دفــاع از حقیقــت رســالت خــود میدانیــم تــا بــا تهیــه دیدبان هایــی 
از موضوعاتــی کــه بــه عنــوان کارویــژه بــرای خــود انتخــاب کرده ایــم، چشــم انــدازی از مســیر را ارائــه داده و در 
صــورت تــوان پیشــنهاداتی نیــز بــرای کاهــش ایــن ســوءتفاهم ها در آنــان جــای دهیــم. ناگفتــه نمــاد کــه ایــن 

دیدبــان خــود بخشــی از راه حــل کاهــش ســوءتفاهم اســت.   

پیشگفتار

 مجمع ایرانی دفاع از حقیقت
میز مطالعات امنیت
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امنیت سایبری     

ایــن شــماره از گــزارش امنیــت ســایبری ICDT، طبــق روال ســابق ســعی نمــوده تــا گــزارش خــود را متنوع تــر و 
تحلیلی تــر از قبــل نمایــد. بــه همیــن جهــت موضوعــات گســترده تری در ایــن شــماره پوشــش داده شــده اســت. 
گــزارش ایــن هفتــه امنیــت ســایبری تحــت عناویــن: ایــالات متحــده، اوکرایــن، ناامنــی ســایبری، پگاســوس و 

ــن فراهــم شــده اســت.  فناوری هــای نوی

حمــلات ســایبری در چنــد هفتــه اخیــر مجــدداً فزونــی یافتــه اســت. برخــی از آنهــا ناشــی از بحــران اوکرایــن و 
درگیــری روســیه بــا ناتــو می باشــد و بخشــی دیگــر حمــلات باندهــای خلافــکار هکــری غیردولتــی هســتند کــه 
ــال را  ــای دیجیت ــای ارزه ــری، صرافی ه ــای هک ــر گروه ه ــاه اخی ــد م ــی چن ــد. ط ــری می کنن ــه باج گی ــدام ب اق

مــورد توجــه قــرار داده و آنهــا را بــه آســانی هــدف گرفتــه و مبالــغ گزافــی را بــه جیــب زده انــد. 

ــتان در  ــرائیل و مجارس ــه اس ــف از جمل ــای مختل ــط دولت ه ــوس توس ــوس افزار پگاس ــری جاس ــه کارگی ــار ب اخب
مــدت اخیــر مجــدداً مطــرح و مــورد بررســی قــرار گرفــت.

ــا مســائل  ــا ب ــن امــکان را فراهــم می ســازد ت ــالات متحــده ای ــار و وضعیــت فضــای ســایبر در ای اطــلاع از اخب
ــب  ــه آن مصائ ــز ب ــا نی ــه کشــور م ــن ک ــش از ای ــن پی ــن حــوزه ســریع تر آشــنا شــده و هم چنی و مشــکلات ای
ــه در  ــن ک ــه ای ــه ب ــا توج ــی، ب ــم. از طرف ــی نمایی ــی را پیش بین ــای اصلاح ــردد، راهکاره ــار گ ــواری ها دچ و دش
اظهــارات عمومــی و جلســات رســمی مقامــات ایــن کشــور برخــی از نقــاط ضعــف دشــمن در زمینــه ســایبری و 
فناوری هــای نویــن بیــان می گــردد و بــا توجــه بــه ایــن نکتــه کــه بخــش ســایبری ایــران توانایــی آن را دارد کــه 
ــذا می توانیــم  ــه بزنــد؛ فل ــرداری کنــد و بــه دشــمن ضرب ــا ایــالات متحــده از همیــن ضعف هــا بهره ب در تقابــل ب
از نقــاط ضعــف حریــف اســتفاده نماییــم و زمیــن بــازی را بــه نفــع خــود تغییــر دهیــم و در موضــع آفنــدی قــرار 

بگیریــم.

ایــن تذکــر ضــروری اســت کــه بــا توجــه بــه پیشــگامی کشــور امریــکا در عرصــه تکنولــوژی، بررســی پیشــرفت ها 
ــده را  ــوژی در آین ــاوری پیش بینــی مقصــد نهایــی مســیر تکنول ــه فن و برنامه ریزی هــای کلان ایــن کشــور در زمین

ــازد.  ــن می س ممک

ــن  ــای نوی ــوژی و فناوری ه ــایبر، تکنول ــوزه س ــات کلان ح ــار و اتفاق ــم اخب ــد اه ــار داری ــه در اختی ــی ک در بولتن
جمــع آوری شــده اســت تــا مخاطبیــن و فعالیــن در ایــن زمینــه بتواننــد نســبت بــه وضعیــت ایــالات متحــده از 

ــه روز برخــوردار شــوند.  نگاهــی جامــع، کلان و ب

دیدکلی

مقدمه
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امنیت سایبری

دولت بایدن در حال بررسی تحریم هایی با 
هدف فلج کردن بخش فناوری روسیه است

هــدف ایــن اســت کــه در صــورت حملــه روســیه بــه اوکرایــن، جریــان نیمــه هــادی هــا و ســایر اجــزای حیاتــی 
بــه صنایــع پیشــرفته ماننــد هــوش مصنوعــی و محاســبات کوانتومــی قطــع شــود.

دولــت ایــالات متحــده تنهــا یــک بــار قبــلًا چنیــن کنتــرل صــادرات گســترده ای را اعمــال کــرده اســت، زمانــی کــه 
غــول فنــاوری چینــی هــوآوی را بــه اتهــام کمــک بــه جاسوســی چیــن هــدف قــرار داد. بــه گفتــه تحلیلگــران، در 

ســال گذشــته در اثــر ایــن تحریم هــا بــرای اولیــن مرتبــه درآمــد شــرکت هــواوی تنــزل یافــت.

ایــن تحریــم هــا بــه دنبــال آن اســت کــه شــرکت هــای خارجــی را از صــادرات تکنولــوژی و فنــاوری بــه روســیه در 
صــورت اتــکا بــه قطعــات آمریکایــی منــع کنــد. ایــن حرکــت بســیار قدرتمنــدی اســت زیــرا “کمتــر نیمــه هــادی 
روی کــره زمیــن وجــود دارد کــه بــا ابزارهــای ایــالات متحــده ســاخته نشــده یــا بــا نــرم افــزار ایــالات متحــده 

طراحــی نشــده باشــد.”

ــا بادهــای مخالفــی از جانــب منافــع تجــاری آمریکایــی هــا و اروپاییــان مواجــه شــود  ایــن اقــدام می توانــد ب
چــرا کــه آنهــا مــی ترســند از ایــن کــه بــه کارگیــری کنترل هــای صادراتــی منجــر بــه اقدامــات تلافــی جویانــه 
ــارج  ــرح خ ــال ط ــه دنب ــی ب ــرکت های خارج ــود ش ــث ش ــت باع ــود - و در نهای ــر ش ــای دیگ ــیه در حوزه ه روس

ــاوری ایــالات متحــده از محصــولات خــود باشــند. نمــودن فن

ــل  ــی داخ ــه طراح ــک تراش ــه از ی ــیه ک ــش روس ــه ارت ــد ب ــی می توان ــای صادرات ــد از کنترل ه ــتفاده هدفمن اس
ــناس  ــوس، کارش ــتاس تیگ ــد. کوس ــه بزن ــود، ضرب ــد می ش ــوان تولی ــط TSMC در تای ــه توس ــام Elbrus ک ــه ن ب
الکترونیکــی در ارائه دهنــده اطلاعــات دفاعــی گــروه جینــز، می گویــد:» اگــر دولــت ایــالات متحــده TSMC را بــا 
موفقیــت، همــان طــور کــه در تامیــن هــوآوی محــدود کــرد، از تامیــن ایــن تراشــه ها بــرای روســیه منــع کنــد 

“اثــر مخربــی” بــر روســیه خواهــد گذاشــت.«
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امنیت سایبری     

نظر کارشناسان سایبری امریکا در مورد اولویت 
تهدید خارجی: اول روسیه بعد چین

طبــق آخریــن نظرســنجی واشــنگتن پســت از یــک 
گــروه کارشناســان امنیــت ســایبری، کارشناســان تقریبــاً 
بــه طــور مســاوی در مــورد اینکــه آیــا چیــن یــا روســیه 
خطرناک تریــن دشــمن ســایبری ایــالات متحــده هســتند 

ــده اند. ــیم ش تقس

نتیجــه نظرســنجی منعکــس کننــده یــک دهــه حمــلات 
بــه شــدت مخــرب هــر دو کشــور اســت، از جملــه دزدی 
چیــن از اطلاعــات ســری شــرکتها کــه میلیاردهــا دلار را 
ــورد  ــوده و هــک هــای م ــالات متحــده رب از اقتصــاد ای
ــکا را  ــی امری ــای سیاس ــه ارزش ه ــن ک ــت کرملی حمای
ــه  ــت را ب ــرار دول ــای اس ــه ه ــوده و گنجین ــف نم تضعی

ــه اســت. خطــر انداخت

جزئیات:

ــوان  ــه عن ــیه را ب ــر روس ــده، 40 نف ــخ دهن • از 96 پاس
ــر  ــه 39 نف ــی ک ــد در حال ــف کردن ــزرگ توصی ــد ب تهدی

ــد. ــرار دادن ــت ق ــن را در آن موقعی چی

ــی  ــد اصل ــوان تهدی ــه عن ــری ب ــمن دیگ ــه از دش • بقی
ــده  ــالات متح ــادی ای ــداد زی ــه تع ــد - از جمل ــام بردن ن

ــی  ــایبری معرف ــای س ــود در فض ــمن خ ــن دش را بدتری
ــد. ــوده ان نم

بســیاری از کارشناســان روســیه را به عنــوان تهدیــد 
ــا  ــد، ام ــف کردن ــر توصی ــیار خطرناک ت ــدت بس کوتاه م
هشــدار دادنــد کــه رقابــت ســایبری چیــن در بلندمــدت 

هراســناک تر اســت.

کیتــی نیکلــز، مدیــر اطلاعاتــی شــرکت امنیــت ســایبری 
ــوان داشــتن  Red Canary، گفــت: »وقتــی خطــر بــه عن
بیشــترین پتانســیل بــرای آســیب رســاندن بــه افــراد و 
ــخ  ــود، پاس ــف ش ــده تعری ــالات متح ــازمان ها در ای س
ــورت  ــه ص ــاک ب ــل خطرن ــر عام ــا اگ ــت. ام ــیه اس روس
دارنــده بیشــترین پتانســیل جهــت تهدیــد نقــش 
ــدرت  ــک ق ــوان ی ــه عن ــده ب ــالات متح ــتراتژیک ای اس

ــت.« ــن اس ــخ چی ــود، پاس ــف ش ــدار تعری ــزرگ پای ب

مایــکل دانیــل، مدیــر ســایبری کاخ ســفید در دوران 
دولــت اوبامــا، بــه کمــک یــک قیــاس پاســخ داد: 
ــه  ــی ک ــت، در حال ــان اس ــک طوف ــد ی ــیه همانن “روس
چیــن ماننــد تغییــرات آب و هوایــی )تدریجــی( اســت. 
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آســیب های  می توانــد  روســیه  دیگــر،  عبــارت  بــه 
ناگهانــی و غیرقابــل پیش بینــی ایجــاد کنــد، امــا چیــن 

ــت.” ــدت اس ــتراتژیک بلندم ــد اس ــک تهدی ی

بــرای کارشناســانی کــه چیــن را بزرگ تریــن تهدیــد 
ــران  ــه رهب ــود ک ــن ب ــج ای ــر رای ــتند، اظهارنظ می دانس
ــزاری  ــال را اب ــای دیجیت ــک داده ه ــرقت و ه ــی س چین
بــرای رســیدن بــه موقعیــت ابرقــدرت جهانــی می داننــد.

در ســایبری  سیاســت  کارشــناس  کرایــم،   نورمــا 
Van Scoyoc Associates گفــت:» ]چیــن[ یــک برنامــه 
ــرای ابرقــدرت شــدن دارد. امنیــت ســایبری  100 ســاله ب
ســاده ترین و موذی تریــن ابــزار بــرای دســتیابی بــه 

ایــن هــدف اســت.«

ســاموئل ویســنر، یکــی از همــکاران فنــاوری در شــرکت 
ــوان  ــه عن ــایبر ب ــای س ــن از فض ــد: »چی ــر، می گوی میت
ابــزاری بــرای تغییــر شــکل نظــام بین الملــل مطابــق بــا 
ــی خــود اســتفاده  ــدگاه جهان ــع و دی ــوژی و مناف ایدئول

می کنــد.«

کارشناســانی کــه می گفتنــد روســیه تهدیــد بزرگ تــر 

اســت، هشــدار دادنــد کــه ایــن کشــور تمایــل بیشــتری به 
ریســک پذیری و عبــور از خطــوط قرمــز در فضــای ســایبری 

دارد - نظیــر دخالــت ایــن کشــور در انتخابــات 2016.

ــایبری  ــت س ــت امنی ــتادیار سیاس ــف، اس ــن وول جوزفی
ــگاه  ــر در دانش ــی فلچ ــوق و دیپلماس ــکده حق در دانش
ــایبری  ــای س ــه در فض ــیه در آنچ ــت: »روس ــس، گف تافت
ــر،  ــارت دیگ ــه عب ــا ب ــورترین - ی ــد جس ــلاش می کن ت
ــرس از  ــن ت ــر کمتری ــه نظ ــت و ب ــن - اس بی ملاحظه تری

پیامدهــای مخــرب را دارد.«

ــتناد  ــه اس ــتند : ب ــار داش ــز اظه ــناس نی ــن کارش چندی
حفاظــت هــای ضعیــف و مقــررات قدیمــی که کشــور را در 
برابــر حمــلات آســیب پذیرتــر مــی کنــد، ایــالات متحــده 
در واقــع بدتریــن دشــمن خــود در فضای ســایبری اســت.

ــت  ــرکت امنی ــات در ش ــاون عملی ــون، مع ــت وارت الیزاب
ســایبری SCYTHE، گفــت: »تلاطــم فعلــی سیاســت های 
ــری  ــی بزرگت ــد داخل ــوخ، تهدی ــررات منس ــی و مق قانون
بــرای امنیــت ســایبری کارآمــد در ایــالات متحــده نســبت 

بــه یــک دولــت دشــمن و خارجــی اســت«.





اوکراین
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ناتو و اوکراین برای همکاری سایبری 
عمیق تر به توافق رسیدند

ــش از  ــه بی ــف ک ــه کی ــه مخــرب علی ــس از حمل ــو پ نات
ــا  ــرعت ب ــه س ــدند، ب ــک ش ــی ه ــایت دولت 70 وب س
اوکرایــن قــراردادی امضــا کــرد تــا حمایــت ســایبری خود 
ــه ای  ــتم های رایان ــه سیس ــن ب ــد. مهاجمی ــت کن را تقوی
ــی  ــزار مخف ــد و بداف ــرده بودن ــوذ ک ــن نف ــت اوکرای دول

ــود. ــه نصــب شــده ب ــن حمل ‘wiper’ در ای

بــه نظــر می رســد کــه ایــن بدافــزار پیــش از آن کــه کــد 
ــرای ماه هــا در  ــد، ب مخــرب خــود را در شــبکه ها آزاد کن
ــه طــور ســاکت و خامــوش قــرار  برخــی از سیســتم ها ب

داده شــده بــود.

ایــن حمــلات نگرانــی هایــی را ایجــاد کــرده اســت مبنــی 
ــه  ــرای حمل ــزی ب ــر ایــن کــه روســیه در حــال برنامه ری ب
ــال  ــعه دیجیت ــه وزارت توس ــه گفت ــت و ب ــی اس نظام
اوکرایــن “همــه شــواهد نشــان مــی دهــد کــه روســیه 
ــت  ــن دخال ــایبری اســت.” کرملی ــه س ــن حمل پشــت ای

ــرده اســت. روســیه را رد ک

نفوذهــا بــه شــبکه اوکرایــن زمانــی کشــف شــد کــه ده ها 
de-  ســازمان دولتــی بــه طــور ناگهانــی در یــک کمپیــن
facement )تخریــب چهــره( مــورد هــدف قــرار گرفتنــد. 
ــی وب حــدود ده  ــن حمــلات هکرهــا صفحــه اصل در ای
ــد. در  ــن کردن ــام سیاســی جایگزی ــک پی ــا ی ســایت را ب
همــان روزی کــه خرابــی هــا رخ داد، مایکروســافت کــد 
ــدودی از  ــداد مع ــتم تع ــی را در سیس ــن مخرب ــاک ک پ
ــد در ســازمان  ــن ک ــرد، ای ــن کشــف ک نهادهــا در اوکرای
هــای دولتــی و حداقــل یــک شــرکت فنــاوری اطلاعــات 
وجــود داشــت کــه اکنــون گمــان می رود شــرکت توســعه 
نــرم افــزار و وب ســایت اوکراینــی به نــام Kitsoft باشــد.

ــه  ــت ک ــتولتنبرگ، گف ــس اس ــو، ین ــی نات ــرال امنیت ژن
ــن  ــا ای ــه ب ــرای مقابل ــن ب ــا اوکرای ــل ب کارشناســان از قب

ــد. ــی کردن ــر کار م ــایبری اخی ــلات س حم

توافقنامــه جدیــد بــا اوکرایــن همــکاری ســایبری را 
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ــه  ــازه دسترســی ب ــن اج ــه اوکرای ــش می دهــد و ب افزای
پلــت فــرم اشــتراک گذاری اطلاعــات بدافــزاری ناتــو 
ــن  ــا ممک ــه در کج ــد ک ــخص می کن ــد و مش را می ده
اســت بــه آمــوزش پرســنل اوکراینــی نیــاز باشــد. حملات 
ســایبری اخیــر بــه اوکرایــن در حالــی رخ داد کــه تنش هــا 
ــدود 100000  ــع ح ــل تجم ــه دلی ــرب ب ــکو و غ ــن مس بی
ســرباز در مــرز کــه دلالــت بــر برنامه ریــزی روســیه بــرای 
تهاجــم جدیــد بــه همســایه خــود را دارد، افزایــش یافتــه 
ــش از  ــه پی ــد ک ــی هشــدار داده ان اســت. متحــدان غرب
حملــه زمینــی بــه اوکرایــن ممکــن اســت حملــه هکــری 
بــرای از بیــن بــردن زیرســاخت هــای کلیــدی در اوکرایــن 

مقــدم شــود.

ــه  ــی ک ــزار زمان ــن بداف ــه ای ــد ک ــافت می گوی مایکروس
دســتگاه آســیب دیده خامــوش شــود، اجــرا می شــود و 
ــن  ــن ای ــد. لک ــان می کن ــزار پنه ــوان باج اف ــود را به عن خ
بدافــزار مکانیســم باجگیــری نــدارد و بــه قصــد تخریــب 
ــی دســتگاه های هــدف در نظــر  ــردن دائم ــال ک و غیرفع
گرفتــه شــده اســت. مایکروســافت ایــن بدافــزار را نوعــی 
پاک کننــده Master Boot Record( MBR( هــارد دیســک 

شناســایی نمــوده اســت.

مســکو و ناتــو در گفتگوهــای ســطح عالــی هفتــه 
ــر  ــرای کاهــش تنــش ب گذشــته نتوانســتند پیشــرفتی ب
ــه ای از  ــن مجموع ــند. کرملی ــته باش ــن داش ــر اوکرای س
خواســته هــا را بــه ناتــو و ایــالات متحــده ارائــه کــرده 
ــلاف. ــن ائت ــن در ای ــت اوکرای ــه رد عضوی اســت، از جمل

ینــس اســتولتنبرگ، دبیــرکل ناتــو گفــت کــه کارشناســان 
ــتند  ــور داش ــه حض ــل در صحن ــای آن از قب ــو و اعض نات
و بــا اوکرایــن بــرای مقابلــه بــا آخریــن حملــه ســایبری 
همــکاری مــی کردنــد. روابــط بیــن ناتــو و اوکرایــن بــه 
اوایــل دهــه 1990 بــاز مــی گــردد. همــکاری آنهــا در طــول 
ــودمند  ــز س ــرف نی ــرای دو ط ــده و ب ــر ش ــان عمیق ت زم
ــال در عملیات هــا و  ــه طــور فع ــن ب ــوده اســت. اوکرای ب

ــد. ــارکت می کن ــو مش ــای نات مأموریت ه
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ــری در فضــای  ــن درگی ــی هــا در مــورد چگونگــی وقــوع چنی ــن، نگران ــه اوکرای ــم از تهاجــم روســیه ب ــه ســبب بی ب
ــه اســت. ــز افزایــش یافت ســایبری نی

وزارت امنیــت داخلــی امریــکا 24 ژانویــه هشــدار داد کــه بــه دنبــال هجــوم روســیه بــه اوکرایــن و تشــدید ضربــات 
متقابــل میــان ایــالات متحــده یــا ناتــو بــا روســیه، احتمــال انجــام حمــلات ســایبری علیــه اهــداف امریکایــی نیــز 

وجــود دارد.

ــی  ــن حملات ــه چنی ــی هشــدار داد ک ــی و محل ــه بخــش صنعــت و دولت هــای ایالت ــه ب ــه در اطلاعی ــن وزارتخان ای
می توانــد از حمــلات نســبتاً بی ضــرری کــه هــدف آنهــا آســیب بــه وب ســایت ها باشــد تــا حمــلات بســیار جدی تــر 

ــرژی اســت. ــد فرودگاه هــا و تأسیســات ان ــه زیرســاخت های حیاتــی مانن کــه هــدف آنهــا صدمــه ب

ایــن هشــدار پــس از سلســله حمــلات ســایبری مخــرب علیــه کامپیوترهــای دولتــی و صنعتــی داخــل اوکرایــن منتشــر 
شــد کــه شــباهت هایــی بــه عملیــات هــای قبلــی تحــت حمایــت دولــت روســیه داشــت. بایــدن هشــدار داده اســت 
کــه ایــن احتمــال وجــود دارد ایــالات متحــده بــا حمــلات ســایبری تلافــی جویانــه بــه حمــلات ســایبری روســیه علیــه 

ــن پاســخ دهد. اوکرای

وزارت امــور خارجــه ایــالات متحــده اخیــراً بــه خانــواده هــای دیپلمــات هــا دســتور داد تــا ســفارت ایــالات متحــده 
در پایتخــت اوکرایــن را بــه دلیــل تهدیــد بــه اقــدام نظامــی روســیه تــرک کننــد.

اگــر تهاجمــی رخ دهــد، هــک احتمــالا نقــش مهمــی ایفــا مــی کنــد. کارشناســان جنــگ ســایبری سال هاســت کــه 
ــوان  ــه عن ــرد. ب ــازی خواهــد ک ــارف ب ــد هــک نقــش برجســته تری در درگیری هــای نظامــی متع هشــدار مــی دهن
مثــال، کشــورها ممکــن اســت سیســتم هــای ارتباطاتــی و انــرژی را هــک کننــد تــا توانایــی دشــمنان خــود را جهــت 

پاســخ نظامــی تضعیــف نمــوده یــا شــهروندان را بترســانند و حمایــت سیاســی آنــان از دولــت را کاهــش دهنــد.

ــات  ــا عملی ــه در ســال 2014، حمــلات ســایبری را ب ــه کریم ــه ب ــه گرجســتان و حمل روســیه در تهاجــم ســال 2008 ب
نظامــی بــه هــم پیونــد زد. روســیه همچنیــن زمانــی کــه بــرق هــزاران شــهروند اوکراینــی را در ســال 2015 قطــع کــرد، 

جــدی تریــن حملــه شــناخته شــده را علیــه یــک سیســتم انــرژی انجــام داد.

حمــلات ســایبری روســیه مــی توانــد بــا هــدف افزایــش هزینــه هــای سیاســی بــرای ایــالات متحــده و متحــدان ناتــو 
انجــام شــود تــا احتمــال عکــس العمــل نشــان دادن بــه تهاجــم روســیه را کاهــش دهــد.

نگرانی های سایبری به خاطر پیش بینی تهاجم 
روسیه به اوکراین افزایش یافته است
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ــه  ــت و گفــت ک ــده گرف ــر عه ــه را ب ــن حمل ــزان هــای ســایبری” مســئولیت ای ــروه هکتیویســت بلاروســی “پارتی گ
هــدف ممانعــت از حمــل و نقــل نیروهــای روســی و اســتفاده از خدمــات ریلــی داخلــی ایــن کشــور بــود. بــلاروس 

متحــد مســکو مــی باشــد.

ایــن گــروه در توییتــی متعهــد شــد کــه اگــر رهبــران دولــت مانــع از ورود نیروهــای روســیه بــه خــاک بــلاروس شــوند 
و 50 زندانــی سیاســی را آزاد کننــد، حملــه خــود را متوقــف خواهــد کــرد.

بــه نظــر مــی رســد هــک پارتیــزان هــای ســایبری بــه طــور ناخواســته فــروش بلیط هــای قطــار را نیــز مختــل کــرده 
اســت. ایــن گــروه گفتــه اســت قصــد ایجــاد اختــلال در خدمــات مســافربری عــادی را نــدارد و در تــلاش اســت تــا 

ایــن مشــکل را برطــرف کنــد.

اگرچــه بــه ظاهــر خطــای جزئــی رخ داده امــا ایــن خطــا نشــان مــی دهــد کــه چگونــه اشــتباهات در عملیاتهــای 
ســایبری مــی توانــد منجــر بــه عواقــب شــدید و ناخواســته شــود - اتفاقــی کــه مــی توانــد شــدیداً در طــول یــک 
درگیــری نظامــی داغ، آســیب زا باشــد ؛ بــه خصــوص زمانــی کــه دیگــر بعیــد بــه نظــر مــی رســد دشــمنان حــرف 

ــد. ــول کنن ــودن حادثــه قب یکدیگــر را در مــورد غیرتعمــدی ب

تنش ها با حمله سایبری که سیستم های ریلی 
بلاروس را هدف قرار داد، شدت گرفت





ناامنی سایبری
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هکرها اطلاعات حساس بیش از 
500000 نفر را از کمیته بین المللی 

صلیب سرخ سرقت کردند

تأیید حمله هکری کره شمالی به 
کاربران از طریق آپدیت ویندوز!

ــه  ــت ک ــب ســرخ )ICRC( گف ــی صلی ــن الملل ــه بی کمیت
قربانیــان شــامل “بیــش از 515000 نفــر، از جملــه افــرادی 
ــی از  ــای طبیع ــرت و بلای ــری، مهاج ــل درگی ــه دلی ــه ب ک
خانــواده هــای خــود جــدا شــده انــد، افــراد ناپدید شــده 

ــس مــی باشــند.” ــراد در حب ــا، و اف و خانواده هــای آنه

ایــن گــروه بشردوســتانه از هکرهــا درخواســت کــرد کــه 
ــه  ــا را ب ــن داده ه ــد” و “ای ــام دهن ــت را انج “کار درس
ــا از آنهــا  ــد و ی ــد، نفروشــند، افشــا نکنن اشــتراک نگذارن

ــد.” ــری نکنن ــتفاده دیگ اس

کمیتــه بین المللــی صلیــب ســرخ هیــچ نشــانه ای مبنــی 
بــر اینکــه چــه کســی ایــن حملــه ســایبری را انجــام داده 
اســت، نــدارد. “هنــوز هیــچ نشــانه ای مبنــی بــر افشــای 
ــذاری  ــتراک گ ــه اش ــا ب ــاده ی ــر افت ــه خط ــات ب اطلاع

عمومــی وجــود نــدارد.”

ظاهــراً هکرهــای کــره شــمالی موفــق شــده اند بــا 
اســتفاده از ســرویس آپدیــت وینــدوز و ســرورهای 
ــه سیســتم  ــرای نفــوذ ب ــه روش جدیــدی ب گیت هــاب ب

کارمنــدان ســازمان ها و ادارات دســت یابنــد.

بــر اســاس اعــلام شــرکت امنیتــی Malwarebytes، یــک 
ــت  ــرویس آپدی ــمالی از س ــره ش ــای ک ــروه از هکره گ
ــرای اســتقرار کدهــای مخــرب خــود اســتفاده  ــدوز ب وین
کــرده و از ســرورهای Github بــه عنــوان ســرور فرمــان و 

ــد. ــره می برن ــود به ــلات خ ــرل حم کنت

ــل  ــی Malwarebytes دو فای ــم امنیت ــه گذشــته، تی هفت
ــی  ــوای جعل ــه محت ــرده ک ــایی ک ــوده را شناس Word آل
ــوط  ــن مرب ــد مارتی ــرکت لاکهی ــتخدام در ش ــه اس آن ب
ــه  ــوذ ب ــری نف ــروه هک ــن گ ــدف ای ــرا ه ــد. ظاه می ش
نهادهــای مرتبــط بــا صنایــع دفاعــی و هوافضا و ســرقت 

ــوده اســت. ــا ب اطلاعــات آنه

 Word هکرهــا مجموعــه ای از کدهــای مخرب را در اســناد
ــه سیســتم  ــال شــدن ب ــه پــس از فع ــد ک ــه کرده ان تعبی
نفــوذ کــرده و بلافاصلــه کدهــا را در رایانــه قربانــی قــرار 
می دهــد تــا پــس از راه انــدازی مجــدد رایانــه ویــروس 

از کار نیفتــد.

جالــب اینجاســت کــه بخشــی از ایــن فرآینــد بــا 
انجــام   Windows Update ســرویس  از  بهره گیــری 
شــده و از ایــن ســرویس بــرای نصــب یــک DLL مخــرب 
ــیار  ــورت بس ــه ص ــل ب ــن مراح ــود. ای ــتفاده می ش اس
ــی  ــتم های امنیت ــا سیس ــده ت ــام ش ــمندانه ای انج هوش

ــوند. ــکل نش ــن مش ــه ای ــدوز متوج وین

  Lazarusگــزارش داده گــروه هکــری  Malwarebytes
بیــش از یک ســال اســت کــه از ایــن اســتراتژی اســتفاده 
ــازمان ها و ادارات  ــدان س ــن روش کارمن ــد. در ای می کن
ــت  ــک فرص ــه ی ــد ک ــر می کنن ــه فک ــن حمل ــی ای قربان
ــت.  ــده اس ــنهاد ش ــا پیش ــه آنه ــی ب ــیار عال ــغلی بس ش
امــا متوجــه نیســتند کــه همــه اینهــا یــک نمایــش بــرای 
ــه  ــات حســاس از ســازمان هایی اســت ک ســرقت اطلاع

ــه کار هســتند. در آن مشــغول ب

ــه موفقیــت آمیــز  ظاهــراً ایــن گــروه هکــری پــس حمل
ــال  ــی در س ــازمان جهان ــرکت و س ــا ش ــه ده ه ــود ب خ
گذشــته، تحــت رصــد شــرکت های بــزرگ امنیتــی ماننــد 
Malwarebytes،ESET  و MacAfee قــرار گرفتــه اســت.
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مدیر عامل Crypto.com تأیید کرد که 
صدها حساب هک شده اند

ــالک،  ــس مارش ــی Crypto.com، کری ــل صراف مدیرعام
ســرانجام تأییــد کــرد کــه صدهــا حســاب کاربــری واقعــاً 
توســط هکرهــا در معــرض خطــر قــرار گرفتــه و در نتیجه 
ــات  ــه جزئی ــت؛ اگرچ ــه اس ــرقت رفت ــه س ــوه ب آن وج

ــا نامشــخص اســت. روش نقــض دقیق

ــوع  ــرگ، وق ــا بلومب ــن ب ــه آنلای Marszalek در مصاحب
ــه حــدود  ــار داشــت ک ــرد و اظه ــن هــک را تاییــد ک ای
400 حســاب مشــتری بــه خطــر افتــاده اســت. او 
همچنیــن بــه بلومبــرگ گفــت از زمانــی کــه حملــه بــرای 
اولیــن بــار علنــی شــد، هیــچ گونــه دسترســی فراتــری 
از ســوی تنظیــم کننــده هــا دریافــت نکــرده اســت، امــا 
ــه  ــی را ب ــمی، اطلاعات ــات رس ــام تحقیق ــورت انج در ص

ــت. ــد گذاش ــتراک خواه اش

ــا  ــات ب ــایر مکاتب ــی Marszalek و س ــای قبل ــه ه بیانی
Crypto.com بــه دلیــل ابهــام و نامشــخص بــودن مورد 
انتقــاد قــرار گرفتــه اســت. پیام هــای رســمی این شــرکت 
ــت  ــک پس ــرد و در ی ــام ب ــی« ن ــه امنیت ــک »حادث از ی
ــی  ــداد کم ــه تع ــد ک ــاره ش ــط اش ــری فق ــه توییت اولی
کاربــران »فعالیــت مشــکوکی در حساب هایشــان  از 

ــزارش شــده اســت«. گ

 PeckShield مــدت کوتاهــی پس از آن، شــرکت امنیتــی
توئیتــی منتشــر کــرد کــه در آن ادعــا کــرد، در حقیقــت، 
  ETH بــه حــدود 15 میلیــون دلار Crypto.com ضــرر
بالــغ شــده اســت و بــه Tornado Cash فرســتاده شــده 
ــزار  ــا “شســته شــود”. Tornado Cash یــک اب اســت ت
ــه  ــال اســت ک ــم خصوصــی ارزهــای دیجیت حفــظ حری
ــد  ــود و می توان ــناخته می ش ــر« ش ــوان »میکس ــه عن ب
مقصــد نهایــی اتریومــی را کــه بــه آن ارســال می شــود 
پنهــان کنــد: سرویســی کــه کاربردهــای قانونــی دارد امــا 
بــه راحتــی می تــوان از آن بــرای شستشــوی درآمدهــای 
حاصــل از ســرقت و ســایر جرایــم مرتبــط بــا رمزنــگاری 

اســتفاده کــرد.

از آنجایــی کــه تعــداد کاربــران صنعــت ارزهــای دیجیتال 
همچنــان در حــال رشــد اســت، صرافــی هــای دیجیتــال 
یکــی از بــا ارزش تریــن اهــداف بــرای هــدف قــرار گرفتن 
 ،NBC News از جانــب هکرهــا هســتند. بــه گفتــه
بیــش از 20 هــک مبادلــه ای در طــول ســال 2021 وجــود 
داشــته کــه در آن هکــر بــا بیــش از 10 میلیــون دلار ســود 
از مخمصــه گریختــه اســت. در شــش مــورد بیــش از 100 

میلیــون دلار عایــدی بــرای هکرهــا داشــته اســت.
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هکرهای چینی شرکت های 
داروسازی و فناوری آلمان را هدف 

قرار می دهند
 )BfV( ــان ــی آلم ــون اساس ــت از قان ــدرال حفاظ اداره ف
 APT27 روز چهارشــنبه اعــلام کــرد گــروه هکــری چینــی
ــس  ــه آژان ــلات ب ــام حم ــه انج ــون ب ــا مظن ــه مدته ک
هــای دولتــی غربــی بــود، شــروع بــه هــدف قــرار دادن 
شــرکت های آلمانــی در بخــش هایــی ماننــد داروســازی 

ــرده اســت. ــاوری ک و فن

ــر  ــلاوه ب ــت: ع ــرکت ها گف ــه ش ــنامه ای ب BfV در بخش
ــا  ــوی، هکره ــای معن ــاری و دارایی ه ــرار تج ــرقت اس س
ممکــن اســت ســعی داشــته باشــند بــه درون شــبکه های 
مشــتریان و ارائــه دهنــدگان خدمــات رخنــه کننــد تــا بــه 

طــور همزمــان بــه چندیــن شــرکت نفــوذ نماینــد.

در گــزارش ســالانه خــود از ســال BfV ،2019 اشــاره 
کــرده بــود کــه نــام اختصــاری ایــن گــروه APT 27 نــام 
ــام  ــه ن ــه ب ــت ک ــی اس ــر چین ــروه هک ــک گ ــتعار ی مس
ــه مــی  ــز شــناخته مــی شــود و گفت ــدای ســفیر” نی “پان
ــی را  شــود ســفارتخانه های خارجــی و بخش هــای حیات

ــرار مــی دهــد. هــدف ق

ســال گذشــته، ایــالات متحــده و متحدانــش، چیــن را بــه 
ــایبری  ــی س ــای جاسوس ــله عملیات ه ــک سلس ــام ی انج
ــز در پاســخ،  ــن نی ــد. چی ــم کردن ــی مته در ســطح جهان

ایــن اتهامــات را رد کــرده اســت.
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یک گروه باج افزاری می گوید که 
وزارت دادگستری فرانسه را هک 

کرده است

مقامات ایران در حال بررسی هک 
تلویزیون دولتی هستند

هکرهــا تهدیــد کرده انــد کــه »تمــام داده هــای موجــود« 
را ظــرف دو هفتــه منتشــر خواهنــد کــرد. تنهــا یــک روز 
پــس از آن کــه یــک حســابرس مســتقل فرانســوی گفــت 
ــت  ــه امنی ــرفت هایی در زمین ــه پیش ــن وزارتخان ــه ای ک
ســایبری داشــته اســت، امــا هنــوز کارهــای قابــل توجهی 
بــرای انجــام دادن دارد؛ هکرهــا مســئولیت ایــن رخنــه را 

بــر عهــده گرفتنــد.

ــروه آگاه  ــن گ ــه از ادعــای ای وزارت دادگســتری گفــت ک
اســت و تحقیقــات را آغــاز کــرده.

ــا  ــن ب ــه LockBit همچنی ــروف ب ــزاری مع ــاج اف ــروه ب گ
ــی  ــای بزرگ ــرکت ه ــه ش ــت ک ــط اس ــی مرتب ــک های ه
ماننــد شــرکت دانمارکــی توربیــن بــادی Vestas و 
شــرکت مشــاوره Accenture را هــدف قــرار مــی دهــد. 
ــا در صــورت  ــه انتشــار داده ه ــد ب ــه “تهدی ــد ب ــن بان ای
ــروف  ــاج” مع ــت های ب ــدن درخواس ــرآورده ش ــدم ب ع

ــت. اس

کانــال تلویزیونــی هــک شــده رهبــران گــروه اپوزســیون 
ــه  ــق( را ب ــن خل ــق )مجاهدی ــن خل ــد مجاهدی در تبعی
تصویــر مــی کشــد. یــک ســخنگوی دولتــی گفــت کــه 
ــق”  ــیار دقی ــک “بس ــن ه ــت ای ــق پش ــن خل مجاهدی

ــوده اســت. ب

شــاهین قبــادی، ســخنگوی مجاهدیــن خلق، مســئولیت 
مســتقیم ایــن رخنــه را برعهــده نگرفــت و گفــت کــه بــه 
ــن  ــان مجاهدی ــط »حامی ــن کار توس ــد ای ــر می رس نظ
خلــق و واحدهــای مقاومــت در ایســتگاه های رادیویــی 

و تلویزیونــی رژیــم« انجــام شــده باشــد.

ــای  ــات ه ــل عملی ــه دلی ــق ب ــن خل ــازمان مجاهدی س
ســایبری و دیگــر عملیاتهایــش شــدیداً تحــت نظــر قــرار 
گرفتــه اســت. فیــس بــوک تــرول هــای مرتبــط بــا ایــن 
ــی مســتقر هســتند حــذف  ــاً در آلبان ــه عمدت ــروه را ک گ
ــد  ــک منتق ــه ی ــزارش داد ک ــرده اســت. اینترســپت گ ک
معــروف توییتــری ایــران در واقــع یــک شــخصیت 
ســاخته شــده توســط مجاهدیــن خلــق اســت )حشــمت 
ــروه را از  ــن گ ــال 2012 ای ــا در س ــت اوبام ــوی(. دول عل
فهرســت دولتــی ســازمان هــای تروریســتی حــذف کــرد.





پگاسوس
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اعضــای کمیتــه امنیــت عمومــی پارلمــان اســرائیل پــس از گــزارش هایــی مبنــی بــر اســتفاده از پگاســوس بــرای هــک 
غیرقانونــی شــهروندان اســرائیلی، از پلیس اســرائیل خشــمگین شــدند.

قانونگــذاران پــس از جلســه اســتماع گزارش هــا پلیــس اســرائیل را “ســازمانی جنایتــکار” خطــاب کردنــد و خواســتار 
وضــع قوانیــن جدیــد و تفحــص پارلمانــی و پیونــد دادن ایــن جاسوســی بــه نخســت وزیــر ســابق اســرائیل بنیامیــن 

نتانیاهــو شــدند؛ گرچــه نتانیاهــو در ایــن پرونــده هــا بــه تخلــف متهــم نشــده اســت.

عمــر بارلــف، وزیــر امنیــت عمومــی بــه وزارتخانــه خــود گفتــه اســت کــه قوانیــن شــنود ایــن کشــور را بررســی کننــد. 
او گفــت کــه “در صــورت لــزوم” قانــون جدیــدی پیشــنهاد خواهــد کــرد. بارلــف قبــلا گفتــه بــود کــه هیــچ مدرکــی دال 
بــر تخلــف پلیــس وجــود نــدارد. پلیــس اســرائیل از پذیــرش ادعاهــای نشــریه Calcalist کــه در ابتــدا ایــن اتهامــات 

را مطــرح کــرده بــود، خــودداری نمــوده اســت.

جلسه استیضاح در مورد استفاده پلیس از 
NSO گروه Pegasus جاسوس افزار
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تایمــز اســرائیل گــزارش داد کــه ایــن اقــدام در پــی افشــاگری هایی انجــام می شــود کــه پلیــس اســرائیل را متهــم 
ــهرداران و  ــرض، ش ــران معت ــی از رهب ــرای جاسوس ــرکت NSO ب ــی Pegasus ش ــزار جاسوس ــتفاده از نرم اف ــه اس ب

ــد. ــدون تأییــد دادگاه هــای اســرائیل می کن ــی ســابق ب ــات دولت مقام

ــور  ــن کش ــی ای ــرفته نظارت ــاوری پیش ــی فن ــال بررس ــی در ح ــه پارلمان ــرائیل و دو کمیت ــه اس ــوه قضائی ــات ق مقام
ــت. ــرده اس ــی را رد ک ــای جاسوس ــرم افزاره ــن ن ــت از ای ــتفاده نادرس ــرائیل اس ــس اس ــتند. پلی هس

طبــق آخریــن افشــاگری: در ســال های اخیــر، یــک واحــد پلیــس اســرائیل متهــم اســت »حداقــل ســه هکــر خارجــی 
را بــه عنــوان پیمانــکاران پولــی بــه منظــور کمــک بــرای جمــع آوری اطلاعــات و کشــف پرونده هــای جنایــی بــه کار 

گرفتــه اســت«.

ــی  ــای امنیت ــده را از دوربین ه ــط ش ــای ضب ــوده، فیلم ه ــوذ نم ــی نف ــای خصوص ــبکه های وای ف ــه ش ــا »ب هکره
ــس  ــه پلی ــی ک ــن تلفن های ــه، و همچنی ــای بیم ــه فایل ه ــرده، ]و[ ب ــود ک ــی دانل ــرکت های خصوص ــه ش ــق ب متعل
ــه  ــت ک ــه Calcalist گف ــرائیل ب ــس اس ــد«. پلی ــه می کردن ــد، رخن ــک کن ــا را ه ــا Pegasus  آن ه ــت ب نمی توانس

ــد. ــون عمــل مــی کنن ــق قان ــا طب ــزارش “نادرســت” اســت و آنه ــن گ ادعاهــای ای

قانونگذاران اسرائیلی به فکر اصلاح مقررات 
نظارت سایبری این کشور هستند
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مدافعان حقوق مدنی و روزنامه نگاران مجارستانی درگیر چالش های 
حقوقی به خاطر استفاده این کشور از جاسوس افزار Pegasus هستند

ــای  ــرای تنظیم کننده ه ــم و ب ــکایت هایی را تنظی ــد دارد ش ــتان )HCLU( قص ــی مجارس ــای مدن ــه آزادی ه اتحادی
داده و مقاماتــی کــه بــر ســرویس های امنیتــی مجارســتان نظــارت دارنــد، ارســال کنــد. اگــر ایــن کار بــه جایــی 
نرســد، ایــن گــروه - کــه وکالــت چهــار نفــر را کــه توســط نــرم افــزار جاسوســی Pegasus گــروه NSO هــدف قــرار 

گرفتــه انــد برعهــده دارد- بــه اقدامــات قانونــی متوســل مــی شــود.

ــگار و یــک تاجــر هســتند کــه نمی خواســتند هویتشــان  ــان پگاســوس شــامل دو روزنامه ن در مجارســتان، قربانی
فــاش شــود. منتقــدان، اســتفاده از پگاســوس در مجارســتان را بــا گذشــته کمونیســتی ایــن کشــور مقایســه کــرده 
انــد. ویکتــور اوربــان، نخســت وزیــر جنــاح راســت ایــن کشــور، متهــم بــه حرکــت بــه ســمت اســتبداد و تضعیــف 

دموکراســی مجارســتان شــده اســت.

اســتفاده ایــن کشــور از پگاســوس توجــه خاصــی را بــه خــود جلــب کــرده اســت زیــرا مجارســتان یکــی از اعضــای 
ــه اروپا اســت. اتحادی

ایــن نهــاد مدنــی »تعــداد زیــادی از شــکایت ها« را بــه نمایندگــی از طیــف گســترده ای از بازیگــران جامعــه مدنــی 
ــا خواهــد  ــه دادگاه حقــوق بشــر اروپ ــد، ب ــرار دارن ــه HCLU در معــرض نظــارت ق ــه گفت ــه ب ــی ک و روزنامه نگاران

بــرد.

HCLU همچنیــن بــه نمایندگــی از آدریــن بودویــن، فعــال دانشــجویی بلژیکی-کانادایــی کــه در مجارســتان تحصیل 
ــروه  ــن گ ــد. ای ــه مــی کن ــا ارائ ــه کمیســیون اروپ ــرار گرفــت، شــکایتی را ب ــرد و مــورد هــدف پگاســوس ق می ک

می گویــد اقــدام مجارســتان ناقــض قوانیــن اتحادیــه اروپــا اســت.

NSO هویــت مشــتریان خــود را فــاش نمی کنــد، امــا یکــی از کارمنــدان ســابق NSO بــه شــرط ناشــناس مانــدن 
 NSO ــود: دولــت مجارســتان یکــی از مشــتریان ــه ب ــه واشــنگتن پســت گفت ســال گذشــته در ایــن خصــوص ب

اســت.

 دولت مجارستان می گوید هنگام استفاده از فناوری های نظارتی از قانون پیروی نموده است.





فناوری نوین
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افزایش تکاپوی اپل برای ورود به دنیای متاورس

کمپانــی اپــل در جدیدتریــن گــزارش مالــی خــود عنــوان 
کــرد در یــک ســال اخیــر بیــش از 165 میلیــون کاربــر بــه 
عضویــت ســرویس های خدماتــی ایــن شــرکت درآمــده  و 
بــه کاربــران اپــل اضافــه شــده اند. ایــن تعــداد مجمــوع 
تمــام کاربــران جدیــد ســرویس های اپــل از قبیــل 
در سراســر  را   +Apple TV و iCloud، Music، Arcade
جهــان نشــان می دهــد. مدیــر مالــی اپــل، »لــوکا 
ــه ماهه ی  ــا در س ــت:» م ــورد گف ــن م ــتری« ، در ای میس
نهایــی ســال 2021 در تمــام بخش هــای خدماتــی خــود 
ــوان  ــه می ت ــم. در نتیج ــورد زده ای ــان رک ــر جه در سرتاس
ــدا  ــر از آنچــه در ابت ــر بهت ــه در ســه ماهه ی اخی گفــت ک

ــم.« ــل کردی ــت عم ــار می رف انتظ

Paid Subscrib� (تعــداد کاربــران ســرویس های اپــل 
ــت  ــیده اس ــون رس ــدد 785 میلی ــه ع ــون ب ers( هم اکن
کــه حــدود 165 میلیــون از آن هــا مربــوط بــه یــک ســال 

اخیــر هســتند.

در همیــن ارتبــاط مدیــر عامــل اپــل، آقــای تیــم کــوک، 

ــاورس ســخن  ــه ســرمایه گذاری در مت ــل ب ــه ی اپ از علاق
گفــت و مدعــی شــد ســرمایه گذاری کــه اپــل هم اکنــون 
ایــن  اســت، نشــان گر  داده  انجــام   AR در حــوزه ی 
ــود از  ــخ خ ــوک در پاس ــای ک ــه آق ــت. البت ــوع اس موض
ــه  ــاره ب ــا اش ــرد و ب ــتفاده نک ــاورس« اس ــه ی »مت کلم
حضــور بیــش از 14,000 اپلیکیشــن AR در اپ اســتور بــه 

ــان داد. پاســخ خــود پای

ــت  ــار داش ــه اظه ــل در ادام ــناس اپ ــل سرش ــر عام مدی
فضــای متــاورس پتانســیل بالایــی بــرای خلاقیــت دارد 
و شــرکت اپــل نیــز بســته بــه ایــن پتانســیل در حــوزه ی 
ــر  ــه خاط ــر ب ــرد. اگ ــد ک ــرمایه گذاری خواه ــور س مزب
ــه  ــگر LiDAR ب ــزودن حس ــا اف ــل ب ــید اپ ــته باش داش
گوشــی های آیفــون 12 پــرو و ســپس حضــور آن در آیپــد 
ــای  ــه ی فناوری ه ــه عرص ــود ب ــدی خ ــا علاقه من پروه
ــار  ــن روز انتظ ــرد. از ای ــخص ک ــزوده را مش ــت اف واقعی
ــز در  ــل نی ــت اپ ــاورس، فعالی ــری مت ــا اوج گی ــی رود ب م

ــد. ــن حــوزه افزایــش یاب ای
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تفاوت “رمزریال” با سایر رمزارزها چیست؟

ــرد  ــلام ک ــزی اع ــک مرک ــن بان ــای نوی ــاون فناوری ه مع
ــته و  ــن” نداش ــت کوی ــه “بی ــباهتی ب ــال« ش ــز ری »رم
صرفــا ابــرازی بــرای مبادلــه و پرداخــت اســت. بــه گفتــه 
ــوده  ــال« در انحصــار بانــک مرکــزی ب وی انتشــار »رمزری
ــاره آن معنایــی  و بحــث اســتخراج و ســرمایه گذاری درب

نــدارد.

»مهــران محرمیــان« بــه تشــریح تفــاوت “رمــز ریــال” بــا 
ــن  ــت کوی ــد بی ســایر رمزارزهــای شــناخته شــده همانن
ــان روا  ــزارز جه ــک رم ــال ی ــز ری ــت:» رم پرداخــت و گف
ماننــد بیــت کویــن کــه پشــتوانه نــدارد، نبــوده و 

ــت«. ــتخراج آن نیس ــری از اس ــن خب همچنی

بــه گفتــه وی انتشــار “رمــز ریــال” هماننــد اســکناس در 
انحصــار بانــک مرکــزی اســت و بحــث ســرمایه گــذاری 
در آن وجــود ندارد:»کســی روی پــول ســرمایه گذاری 

ــت«. ــت اس ــزار پرداخ ــک اب ــا ی ــه تنه ــد، بلک نمی کن

محرمیــان بــا بیــان اینکــه مــردم بــا مراجعــه بــه بانــک 
ــز  ــد، “رم ــک دارن ــه در بان ــی ک ــه ازای پول ــد ب می توانن

ریــال” دریافــت کننــد، اعــلام کــرد ســقف دریافــت “رمــز 
ریــال” بســته بــه اینکــه کیــف پــول الکترونیکــی تجــاری 

یــا غیــر تجــاری باشــد متفــاوت اســت.

او در پاســخ بــه ایــن ســوال کــه رمــز پــول بانــک مرکــزی 
از چــه زمانــی در دســترس قــرار خواهــد گرفــت، گفــت:» 
“رمزریــال” از ابعــاد فنــی، اقتصــادی، نظارتــی، ارزی، 
ریالــی و بــه خصــوص حقوقــی مــورد بررســی قــرار گرفته 
اســت. بعــد از ابــلاغ مصوبــه رمزپــول ملــی بــه شــورای 
پــول و اعتبــار ظــرف چنــد مــاه آینــده آن را بــه صــورت 

آزمایشــی اجــرا خواهیــم کــرد.«

معــاون فناوری هــای نویــن بانــک مرکــزی در ادامــه 
ــرده و گفــت:» در حــال  ــال” را شــفاف ک ــز ری ــرد “رم کارب
ــه  ــی ب ــرای دسترس ــزاری ب ــی اب ــای بانک ــر کارت ه حاض
ــی ایــن کارت  ــرار دارد. یعن ــی اســت کــه در بانــک ق پول
ــک را  ــل بان ــول داخ ــه پ ــی ب ــی الکترونیک ــا دسترس تنه
ایجــاد کــرده و اگــر روزی بانــک مــورد نظــر ورشکســت 
ــد  ــی نخواهن ــان دسترس ــه پولش ــر ب ــراد دیگ ــود، اف ش
داشــت. در حالــی کــه بــا رمــز ریــال، بانــک بــه عنــوان 
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واســط حــذف شــده و افــراد پولشــان را در گوشــی خــود 
نگــه داری می کننــد.«

ــال،  ــز ری ــروژه رم ــی در پ ــث نظارت ــر بح ــد ب ــا تاکی او ب
ــار  ــمرده و اظه ــد آن برش ــی از فوای ــول را یک ــی پ ردیاب
ــه  ــا ب ــراد و ج ــی اف ــه گوش ــوذ ب ــورت نف ــت در ص داش
ــول  ــی پ ــال، امــکان ردیاب ــدون اطــلاع رمــز ری ــی ب جای

ــت. ــد داش ــود خواه وج

محرمیــان در ادامــه اعــلام کــرد پــروژه رمــز ریــال باعــث 
تبدیــل اســکناس بــه “open money” و پــول قابــل 
ــه ای را  ــای نوآوران ــه فض ــد ک ــد ش ــی خواه برنامه نویس
ایجــاد خواهــد کــرد:» از مزیت هــای ایــن اتفــاق امــکان 
رهگیــری اســتفاده از تســهیلات بانکــی اســت تــا افــراد 
و شــرکت ها، وام را در جــای دیگــری خــرج نکننــد. 
همچنیــن بــا تعییــن ضابطــه هنــگام بســتن قــرارداد و 
انتقــال پــول، می تــوان میــزان جریمــه فســخ قــرارداد را 
تعییــن کــرد تــا در صــورت وقــوع آن، مبلــغ جریمــه بــه 
طــور خــودکار از حســاب طــرف مقابــل برداشــت شــود.«
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