




پیشگفتار
مقدمه

اخبار
داده	های	حساس	دولتی	آمریکا،	یکی	دیگر	از	قربانیان	خروج	از	افغانستان	است	

چالش	جدید	فیسبوک،	توییتر	و	یوتیوب:آیا	طالبان	را	به	رسمیت	بشناسند	یا	خیر؟	
کیفیت	حضور	طالبان	در	شبکه	های	اجتماعی

هک	سیستم	های	اداره	سرشماری	امریکا
شمار	قربانیان	نفوذ	به	T-Mobile	به	بیش	از	50	میلیون	نفر	رسید

حملــه	ســایبری	بــه	سیســتم	راه	آهــن	ایــران	احتمــالًا	توســط	هکرهــای	اپوزســیون	ایــران	
صــورت	گرفته	اســت

طبــق	گــزارش	شــرکت	امنیــت	ســایبری	ClearSky،	هکرهــای	دولتــی	بــرای	تهاجــم	بــه	
اهــداف	اســرائیلی،	هویــت	کارکنــان	منابــع	انســانی	را	جعــل	نمــوده	انــد

کوشش	توئیتر	برای	مقابله	با	نشر	misinformation	)اطلاعات	غلط	و	گمراه	کننده(
پکن	بخشی	از	سهام	مالکیتی	شرکت	مادر	TikTok	را	به	دست	آورد

نفرت	پراکنی	عوامل	پروپاگاندای	روسی	در	پلتفرم	4chan	در	میان	افراطیان	راست	گرا	امریکا
توقف	فروش	محصولات	شرکت	جاسوسی	اسرائیلی	به	بنگلادش
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گزارش مجمع ایرانی دفاع از حقیقت - شهریور 61400

امنیت سایبری     

ــا	بــه	کارگیــری	شــبکه	ای	از	 مجمــع	ایــران	دفــاع	از	حقیقــت	مــادام	همــه	تــلاش	خــود	را	انجــام	می	دهــد	کــه	ب
ــردارد.	 ــری	از	ایجــاد	ســوءتفاهم	ب ــی	در	جهــت	جلوگی ــف	سیاســی	و	شــناختی	گام ــگان	در	حوزه	هــای	مختل نخب
در	همیــن	خصــوص	مــا	در	مجمــع	ایرانــی	دفــاع	از	حقیقــت	رســالت	خــود	میدانیــم	تــا	بــا	تهیــه	دیدبان	هایــی	
از	موضوعاتــی	کــه	بــه	عنــوان	کارویــژه	بــرای	خــود	انتخــاب	کرده	ایــم،	چشــم	انــدازی	از	مســیر	را	ارائــه	داده	و	در	
صــورت	تــوان	پیشــنهاداتی	نیــز	بــرای	کاهــش	ایــن	ســوءتفاهم	هــا	در	آنــان	جــای	دهیــم.	ناگفتــه	نمــاد	کــه	ایــن	

دیدبــان	خــود	بخشــی	از	راه	حــل	کاهــش	ســوءتفاهم	اســت.			

پیشگفتار

 مجمع ایرانی دفاع از حقیقت
میز مطالعات امنیت
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گزارش مجمع ایرانی دفاع از حقیقت - شهریور 101400

امنیت سایبری     

ــه	تنهــا	دارای	ابعــاد	سیاســی،	اقتصــادی	و	بیــن	المللــی	بــود،	 خــروج	نیروهــای	نظامــی	امریــکا	از	افغانســتان	ن
بلکــه	از	نــگاه	کارشناســان	امنیــت	اطلاعــات	نیــز	حائــز	اهمیــت	اســت.	حضــور	بیست	ســاله	امریــکا	در	ایــن	کشــور	
ســبب	گــردآوری	حجــم	بیشــماری	از	اطلاعــات	در	پایگاه	هــای	ایــن	کشــور	شــده	اســت	کــه	بــرای	رقبــای	ایــالات	
متحــده	مهــم	هســتند.	بــی	شــک	خــروج	عجولانــه	امریکاییــان	موجــب	شــده	تــا	بخشــی	از	ایــن	اطلاعــات	در	
ــی	اســت.	از	 ــل	پیش	بین ــب	آن	غیرقاب ــا،	عواق ــه	آنه ــان	ب ــد	و	در	صــورت	دسترســی	طالب ــی	بمان افغانســتان	باق
ســوی	دیگــر	موضع	گیــری	کــه	پلتفرم	هــای	اجتماعــی	در	شــرایط	کنونــی	نســبت	بــه	مــردم	افغانســتان	و	طالبــان	

خواهــد	گرفــت،	بســیار	تاثیرگــذار	اســت.

ــا	مســائل	 ــا	ب ــن	امــکان	را	فراهــم	می	ســازد	ت ــالات	متحــده	ای ــار	و	وضعیــت	فضــای	ســایبر	در	ای اطــلاع	از	اخب
ــب	 ــه	آن	مصائ ــز	ب ــا	نی ــه	کشــور	م ــن	ک ــش	از	ای ــن	پی ــن	حــوزه	ســریع	تر	آشــنا	شــده	و	هم	چنی و	مشــکلات	ای
ــه	در	 ــن	ک ــه	ای ــه	ب ــا	توج ــی،	ب ــم.	از	طرف ــی	نمایی ــی	را	پیش	بین ــای	اصلاح ــردد،	راهکاره ــار	گ ــواری	ها	دچ و	دش
اظهــارات	عمومــی	و	جلســات	رســمی	مقامــات	ایــن	کشــور	برخــی	از	نقــاط	ضعــف	دشــمن	در	زمینــه	ســایبری	و	
فناوری	هــای	نویــن	بیــان	می	گــردد	و	بــا	توجــه	بــه	ایــن	نکتــه	کــه	بخــش	ســایبری	ایــران	توانایــی	آن	را	دارد	کــه	
ــذا	می	توانیــم	 ــه	بزنــد؛	فل ــرداری	کنــد	و	بــه	دشــمن	ضرب ــا	ایــالات	متحــده	از	همیــن	ضعف	هــا	بهره	ب در	تقابــل	ب
از	نقــاط	ضعــف	حریــف	اســتفاده	نماییــم	و	زمیــن	بــازی	را	بــه	نفــع	خــود	تغییــر	دهیــم	و	در	موضــع	آفنــدی	قــرار	

بگیریــم.

ایــن	تذکــر	ضــروری	اســت	کــه	بــا	توجــه	بــه	پیشــگامی	کشــور	امریــکا	در	عرصــه	تکنولــوژی،	بررســی	پیشــرفت	ها	
ــده	را	 ــوژی	در	آین ــاوری	پیش	بینــی	مقصــد	نهایــی	مســیر	تکنول ــه	فن و	برنامه	ریزی	هــای	کلان	ایــن	کشــور	در	زمین

ــازد.	 ــن	می	س ممک

ــن	 ــای	نوی ــوژی	و	فناوری	ه ــایبر،	تکنول ــوزه	س ــات	کلان	ح ــار	و	اتفاق ــم	اخب ــد	اه ــار	داری ــه	در	اختی ــی	ک در	بولتن
جمــع	آوری	شــده	اســت	تــا	مخاطبیــن	و	فعالیــن	در	ایــن	زمینــه	بتواننــد	نســبت	بــه	وضعیــت	ایــالات	متحــده	از	

ــه	روز	برخــوردار	شــوند.	 نگاهــی	جامــع،	کلان	و	ب

دیدکلی

مقدمه
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چالش افغانستان



گزارش مجمع ایرانی دفاع از حقیقت - شهریور 161400

امنیت سایبری     

ــنل	 ــریع	پرس ــروج	س ــتان	و	خ ــت	افغانس ــریع	دول ــقوط	س ــراوان	س ــای	ف ــره	هزینه	ه در	زم
ــه	بخــش	 ــت	ک ــر		گرف ــد	در	نظ ــز	بای ــورد	را	نی ــن	م ــالات	متحــده،	ای ــی	ای ــک	و	نظام دیپلماتی
ــرل	 ــور	تحــت	کنت ــاً	در	کش ــده	مطمئن ــالات	متح ــت	ای ــای	حســاس	دول ــی	از	داده	ه قابل	توجه

ــده	اســت. ــی	مان ــان	باق طالب

ــکا	 ــفارت	آمری ــای	س ــه	در	رایانه	ه ــده	ک ــدی	ش ــات	طبقه	بن ــاق	اطلاع ــه	اتف ــب	ب ــت	قری اکثری
ــود	شــده	اند.	بســیاری	از	داده	هــای	 ــا	ناب ــاً	از	افغانســتان	خــارج	شــده	ی ــد،	تقریب موجــود	بودن
بســیار	مهــم	دولــت	نیــز	بــه	جــای	دیســک	های	ســخت	در	ابرهــای	رایانــه	ای	ذخیــره	می	گردیــد	
ــه	نظــر	نمی	رســد	خطــری	 ــن	ب ــز	محافظــت	می	شــوند؛	بنابرای ــی	نی ــرل	امنیت ــن	کنت ــا	چندی و	ب

آنهــا	را	تهدیــد	کنــد.

امــا	مطالــب	طبقه	بنــدی	نشــده	ولــی	حســاس	احتمــالًا	در	افغانســتان	باقــی	خواهنــد	مانــد؛	چــه	
بــه	صــورت	دیجیتــال	و	چــه	روی	کاغــذ.	ایــن	اتفاقــات	بــه	ایــن	دلیــل	رخ	داده	کــه	ایــن	اطلاعــات	
یــا	بــا	دولــت	افغانســتان	،یــا	بــا	ســازمان	هــای	غیردولتــی	و	یــا	بــا	ســایر	شــرکای	امریــکا	در	ایــن	
ــز	احتمــالًا	 ــه	اشــتراک	گذاشــته	شــد	ه	اند.	حداقــل	برخــی	از	دیگــر	از	ایــن	اطلاعــات	نی کشــور	ب
ــانه	های	 ــا	و	رس ــی	و	تلفن	ه ــای	قدیم ــار،	در	لپ	تاپ	ه ــد	انتظ ــریعتر	از	ح ــروج	س ــگام	خ در	هن

ســیار	نادیــده	گرفتــه	شــده	هســتند.

برخــی	از	داده	هــای	نســبتاً	بــی	ضــرر	باقــی	مانــده	در	افغانســتان	را	می	تــوان	بــا	ســایر	داده	هــا	
ترکیــب	کــرد	تــا	اطلاعاتــی	را	کــه	واقعــاً	بــرای	امنیــت	ایــالات	متحــده	مضــر	اســت	آشــکار	شــود-	

فراینــدی	کــه	مقامــات	اطلاعاتــی	از	آن	بــا	عنــوان	اثــر	موزاییکــی	یــاد	می	کننــد.

مطمئنــاً	دشــمنان	ایــالات	متحــده	در	خــارج	از	افغانســتان	،	ماننــد	روســیه	و	چیــن	،	بــه	دنبــال	
چنیــن	اطلاعاتــی	می	باشــند	و	مایــل	بــه	پرداخــت	پــول	بابــت	هرگونــه	اطلاعاتــی	کــه	طالبــان	

بتوانــد	بــرای	آنهــا	تهیــه	کنــد،	هســتند.

داده	های	حساس	دولتی	آمریکا،	یکی	دیگر	از	قربانیان	خروج	
از	افغانستان	است
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گزارش مجمع ایرانی دفاع از حقیقت - شهریور 181400

امنیت سایبری     

ایــن	 طــول	 در	 اجتماعــی	 رســانه	های	 شــرکت	های	
ســال	ها	مجبــور	بــوده	انــد	تصمیمــات	بحرانــی	متعــددی	
در	مــورد	تغییــرات	بحــث	برانگیــز	و	حتــی	خشــونت	آمیز	
ــای	 ــورد	کودت ــه	در	م ــند	،	از	جمل ــته	باش ــا	داش دولت	ه
ــوری	2020  ــت	جمه ــات	ریاس ــار	و	انتخاب ــی	میانم نظام
آمریــکا.	آنهــا	تــا	کنــون	ایــن	کار	را	بــا	تکیــه	بــر	تصمیمات	
مقامــات	جهانــی	ماننــد	ســازمان	ملــل	انجــام	داده	انــد.

تــلاش	ســریع	طالبــان	برای	تســلط	بــر	دولت	افغانســتان	
ــر	 ــات	پ ــاذ	تصمیم ــه	اتخ ــور	ب ــا	را	مجب ــرم	ه ــن	پلتف ای
ریســکی	در	قبــال	افغانســتان	کــرده	اســت:	تعییــن	اینکــه	
آیــا	انتقــال	قــدرت	و	رژیــم	جدیــد	بــه	رســمیت	شــناخته	

شــود	یــا	خیــر؟

تعییــن	مواضــع	در	قبــال	حاکمیــت	طالبــان	یــک	چالــش	
ــا	 ــرا	آنه ــود	،	زی ــن	شــرکت	ها	خواهــد	ب ــرای	ای ــزرگ	ب ب
ــری	در	 ــم	گی ــا	تصمی ــه	ب ــی	در	رابط ــیار	مهم ــش	بس نق
ــت	 ــه	دول ــت	ک ــد	داش ــن	موضــوع	خواهن خصــوص	ای
ــورت	 ــه	ص ــد	ب ــه	می	توانن ــان	چگون ــتان	و	طالب افغانس
آنلایــن	بــه	مخاطبــان	دسترســی	داشــته	باشــند	-و	اینکــه	
ــد. ــام	دهن ــد	انج ــه	کاری	می	توانن ــدرت	چ ــن	ق ــا	ای ب

چالش	جدید	فیسبوک،	توییتر	و	یوتیوب:
آیا	طالبان	را	به	رسمیت	بشناسند	یا	خیر؟

ــود	 ــد	ب ــی	خواهن ــن	کمپانی	هــای	امریکای ــت،	ای در	نهای
ــد: ــن	می	کنن ــه	تعیی ک

چــه	کســی	حســاب	هــای	رســمی	دولــت	افغانســتان		 
ماننــد	دفتــر	رئیــس	جمهــور	افغانســتان		کــه	نزدیــک	بــه	

یــک	میلیــون	دنبــال	کننــده	دارد	را	اداره	کنــد	
ــا		  ــد	ی ــا	تأیی ــان	ب ــود	طالب ــات	خ ــا	صفح ــه	آی و	اینک

برچســب	گــذاری	از	طریــق	ایــن	سیســتم	عامل	هــا	
ــر. ــا	خی ــد	ی ــی	یاب ــروعیت	م مش

ایــن	پلتفرم	هــای	اجتماعــی	بــه	ویــژه	از	ســوی	محافظــه	
کاران	امریــکا	و	طرفــداران	رئیس	جمهــور	ســابق)ترامپ(،	
ــه	طــور	 ــان	را	ب ــران	طالب ــا	رهب تحــت	فشــار	هســتند	ت
کامــل	از	خدمــات	خــود	بازدارنــد	،	چــرا	کــه	ایــن	گــروه	

بــا	تروریســم	ارتبــاط	دارد.

ــه	توســط	 ــه	حســاب	هایی	را	ک ــدان	معناســت	ک ــن	ب ای
خــود	طالبــان	یــا	از	طــرف	آن	حمایــت	مــی	شــود	حــذف	
می	کننــد	و	“ســتایش	،	حمایــت	و	نمایندگــی	از	آنهــا”	بــه	
کلــی	ممنــوع	می	گــردد.	)علیرغــم	وجــود	ایــن	ممنوعیــت	
،	طالبــان	پیــش	از	ایــن	از	پلتفــرم	واتــس	اَپ	فیــس	بــوک	
-	کــه	در	آن	رمزگــذاری	از	چــت	هــای	خصوصــی	کاربــران	
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ــت	در	کشــور	و	 ــب	حمای ــرای	جل ــد	-	ب محافظــت	می	کن
انتشــار	پیــام	خــود	اســتفاده	کــرده	اســت.(

مســئولین	فیس	بــوک	در	ایــن	خصــوص	اعــلان	نمودنــد:»	
فیس	بــوک	در	مــورد	دولــت	بــه	رســمیت	شــناخته	شــده	
ــه	در	 ــرد	بلک ــم	نمی	گی ــی	تصمی ــور	خاص ــچ	کش در	هی
عــوض	بــه	اقتــدار	جامعــه	بیــن	المللــی	در	انجــام	ایــن	

ــذارد.« ــرام	می	گ ــات	احت تصمیم

ــار	 ــه	ای	اظه ــر	در	بیانی ــخنگوی	توییت ــورو	،	س ــی	رزب کت
ــرعت	در	 ــه	س ــتان	ب ــت	در	افغانس ــه	“وضعی ــت	ک داش
ــظ	 ــر	حف ــی	توییت ــت	اصل ــر	اســت”	و	“اولوی ــال	تغیی ح
امنیــت	مــردم	اســت”.	ســخنگویان	YouTube	متعلــق	بــه	
Google	بــه	درخواســت	اظهــار	نظــر	پاســخی	نداده	انــد.

تاکنــون	رهبــران	جهانــی	هیــچ	موضع	گیــری	تعیین	کننــده	
و	جــدی	در	قبــال	افغانســتان	نداشــته	انــد.	از	یــک	طــرف	
چیــن	بــه	برقــراری	روابــط	دوســتانه	بــا	طالبــان	تمایــل	
ــمیت	 ــه	رس ــوز	ب ــد	را	هن ــم	جدی ــا	رژی ــان	داده	ام نش
ــون،	 ــس	جانس ــر	بوری ــرف	دیگ ــت.	از	ط ــناخته	اس نش
نخســت	وزیــر	بریتانیــا	نیــز	خواســتار	عــدم	بــه	رســمیت	
ــور	 ــد.	وزارت	ام ــورها	ش ــایر	کش ــان	از	س ــناختن	طالب ش

ــوز	در	حــال	 ــه	هن ــوده	ک ــلان	نم ــز	اع ــکا	نی خارجــه	امری
ــت	اســت.	 بررســی	وضعی

در	صــورت	عــدم	اشــاره	روشــن	از	ســوی	رهبــران	جهانــی،	
خودشــان	 می	شــوند،	 مجبــور	 فنــاوری	 شــرکت	های	
تصمیــم	بگیرنــد	کــه	چــه	کســی	در	رســانه	های	اجتماعــی	
بــرای	دولــت	افغانســتان	صحبــت	کنــد	و	چقــدر	طالبــان	
را	بــرای	کســب	مشــروعیت	جــدی	تلقــی	کننــد.	و	بــرای	
انجــام	ایــن	کار	،	آنهــا	بایــد	عوامــل	مهــم	دیگــری	از	جمله	
ــرار	از	 ــه	ف ــل	ب ــدت	مای ــه	ش ــه	ب ــی	را	ک ــی	کاربران ایمن

افغانســتان	هســتند	،	بســنجند.

ــی	 ــود	وقت ــم	می	ش ــر	ه ــی	پیچیده	ت ــوع	حت ــن	موض ای
ــه	 ــوی	وزارت	خارج ــتان	از	س ــانِ	پاکس ــه	طالب ــم	ک بدانی
ــی	 ــتی	خارج ــازمان	تروریس ــک	س ــوان	ی ــه	عن ــکا	ب امری
تعییــن	شــده	امــا	در	مــورد	طالبــانِ	افغانســتان	اینگونــه	
نیســت.	اگــر	افغانســتان	تحــت	حاکمیــت	طالبــان	
ــود	 ــناخته	ش ــمیت	ش ــه	رس ــی	ب ــن	الملل ــطح	بی در	س
ترویــج	 علیــه	 شــرکت	ها	 سیاســت	 بــا	 می	توانــد	 	،

ــد. ــاد	کن ــاد	ایج ــم	تض تروریس
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کیفیت	حضور	طالبان	در	شبکه	های	اجتماعی

بـــه	گفتـــه	کارشناســـان	،	طالبـــان	از	تکنیک	هـــای	پیشـــرفته	بـــرای	دور	زدن	قوانیـــن	در	شـــبکه	های	اجتماعـــی	
ـــال	 ـــتان	در	س ـــه	افغانس ـــده	ب ـــالات	متح ـــه	ای ـــان	حمل ـــه	زم ـــبت	ب ـــم	نس ـــر	عظی ـــک	تغیی ـــن	ی ـــد.	ای ـــتفاده	می	کن اس
ـــی	 ـــه	برخ ـــوری	ک ـــه	ط ـــت	ب ـــه	اس ـــیار	ماهران ـــروه	بس ـــن	گ ـــی	ای ـــانه	های	اجتماع ـــتراتژی	های	رس ـــت.	اس 2001	اس
ـــای	 ـــد	کمپین	ه ـــه	مانن ـــود	دارد	ک ـــان	وج ـــی	در	طالب ـــط	عموم ـــان	رواب ـــک	گروه ـــل	ی ـــد	حداق ـــران	می	گوین تحلیلگ

ــد. ــرال	می	کننـ ــان	را	وایـ ــن،	پست	های	شـ ــی	نویـ سیاسـ

ــاره	 ــان	دربـ ــدن	طالبـ ــای	پـــس	از	روی	کار	آمـ ــوک	در	روزهـ ــد	فیس	بـ ــی	ماننـ ــانه	های	اجتماعـ ــرکت	های	رسـ شـ
حســـاب	های	مرتبـــط	بـــا	طالبـــان	اقداماتـــی	را	انجـــام	داده	انـــد.	واتـــس	اپ	،	کـــه	متعلـــق	بـــه	ایـــن	شـــرکت	
ـــارت	 ـــد	غ ـــکلاتی	مانن ـــا	مش ـــود	ت ـــرده	ب ـــاد	ک ـــهروندان	ایج ـــرای	ش ـــان	ب ـــه	طالب ـــکایاتی	را	ک ـــن	ش ـــط	تلف ـــت،	خ اس
ـــان”	 ـــمی	طالب ـــای	رس ـــال	ه ـــن	و	“کان ـــماره	تلف ـــه	ش ـــرد	ک ـــلام	ک ـــوک	اع ـــس	ب ـــود.	فی ـــذف	نم ـــد،	ح ـــزارش	دهن را	گ
ـــان	از	 ـــتفاده	طالب ـــا	اس ـــت	ت ـــلاش	اس ـــال	در	ت ـــور	فع ـــه	ط ـــن	ب ـــرکت	همچنی ـــن	ش ـــت.	ای ـــرده	اس ـــدود	ک را	مس
ـــل	 ـــود	در	کاب ـــی	خ ـــس	مطبوعات ـــن	کنفران ـــان	در	اولی ـــروه	طالب ـــخنگوی	گ ـــد.	س ـــدود	کن ـــود	را	مس ـــای	خ پلتفرم	ه
ـــود. ـــاد	نم ـــرکت	انتق ـــن	ش ـــد	،	از	ای ـــوال	ش ـــان	س ـــاره	آزادی	بی ـــی	از	او	درب ـــرار	داد	و	وقت ـــدف	ق ـــوک	را	ه ،	فیس	ب
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هک	سیستم	های	اداره	سرشماری	امریکا

یــک	ناظــر	دولتــی	خبــر	داد	هکرهــا	سیســتم	های	اداره	سرشــماری	ایــالات	متحــده	را	نقــض	کرده	انــد.	آنهــا	بــرای	
ــازرس	کل	وزارت	 ــد.	ب ــتفاده	نموده	ان ــک	روش	هــک	راحــت	و	در	دســترس	اس ــس	از	ی ــه	ســرورهای	آژان ــوذ	ب نف
بازرگانــی	اعــلان	کــرد:	اداره	سرشــماری	سیســتم	های	آســیب	پذیــر	را	تعمیــر	نکــرده	بــود	،	حتــی	پــس	از	اینکــه	

شــرکت	تامیــن	کننــده	تجهیــزات	رایانــه	ای	بــه	ایــن	آژانــس	هشــدار	داد	کــه	آنهــا	ناامــن	هســتند.

ایــن	ســازمان	هفتــه	هــا	طــول	کشــید	تــا	دربــاره	ایــن	هــک	تحقیــق	کنــد	و	بــه	آژانــس	امنیــت	ســایبری	و	امنیــت	
زیرســاخت	ها	از	وقــوع	ایــن	رخنــه	ســایبری	اطــلاع	دهــد.

بــه	گفتــه	ایــن	آژانــس،	ســرورها	بــه	داده	هــای	مربــوط	بــه	سرشــماری	2020	متصــل	نبــوده	و	هکرهــا	نتوانســته	اند	
ــی	 ــرای	دسترســی	طولان ــن	نتوانســتند	راهــی	ب ــد.	هکرهــا	همچنی داده	هــای	سرشــماری	ده	ســاله	را	تغییــر	دهن

مــدت	بــه	ســرورها	ایجــاد	کننــد.
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شمار	قربانیان	نفوذ	به	T-MOBILE	به	
بیش	از	50	میلیون	نفر	رسید

T-Mobile	روز	جمعــه	اعــلام	کــرد	در	پــی	هــک	شــدن	داده	هــای	در	
حــدود	6	میلیــون	حســاب	دیگــر،	تعــداد	کل	قربانیــان	ایــن	نقــض	
بــه	بیــش	از	55	میلیــون	نفــر	رســیده	اســت.	ایــن	افشــاگری	ها	در	
حالــی	صــورت	می	گیــرد	کــه	قانونگــذاران	نظــارت	بــر	ایــن	شــرکت	

ــد. ــدید	کرده	ان را	تش

بــه	گفتــه	5.3	،	T-Mobile	میلیــون	از	حســاب	های	مشــترکین	دارای	
ــد.	ایــن	شــرکت	 ــد	و	شــماره	تلفــن	بودن ــام	،	تاریــخ	تول آدرس	،	ن
ــر	از	 ــاب	دیگ ــات	667،000	حس ــه	اطلاع ــد	ک ــه	ش ــن	متوج همچنی
مشــتریان	ســابق	T-Mobile	،	شــامل	نــام،	شــماره	تلفــن،	آدرس	و	
تاریــخ	تولــد	آنهــا	نیــز	در	دســترس	هکرهــا	قــرار	گرفتــه	اســت.

 T-Mobile	توســط	کــه	مشــتریان	از	ای	مجموعــه	اولیــن	خــلاف	بــر
در	روز	چهارشــنبه	شناســایی	شــد	،	هیــچ	یــک	از	ایــن	حســاب	هــای	
اضافــی	شــماره	تامیــن	اجتماعــی	یــا	اطلاعــات	شناســایی	آنهــا	بــه	

خطــر	نیفتــاده	اســت.

یافته	هــای	جدیــد	همچنیــن	نشــان	می	دهــد	کــه	داده	هــای	
 IMEI	.اســت	ــه ــرار	گرفت ــز	در	دســترس	ق IMEI	و	IMSI	تلفن	هــا	نی
ــی	اســتفاده	مــی	شــود	،	یــک	 ــرای	مقاصــد	تبلیغات ــب	ب ــه	اغل ،	ک
مشــخصه	منحصــر	بــه	فــرد	بــرای	دســتگاه	اســت	کــه	قابــل	تنظیــم	

مجــدد	نیســت.

ــا	 ــن	اســت	ت ــه	ممک ــرد	ک ــن	خاطرنشــان	ک ــرکت	همچنی ــن	ش ای
52000	حســاب	پیــش	پرداخــت	متــرو	توســط	T-Mobile	نیــز	
ــه	 ــرای	هم ــند.	T-Mobile	ب ــده	باش ــده	ش ــه	گنجان ــن	حمل در	ای
ــی	 ــا	دسترس ــه	آنه ــا	ب ــه	هکره ــی	ک ــش	پرداخت ــاب	های	پی حس
یافته	انــد	،	پین	هــای	جدیــدی	را	بــرای	مشــتریان،	مجــدداً	ارســال	

ــوده	اســت. نم

روز	دوشــنبه	گذشــته	گزارش	هایــی	از	دارک	وب	درز	نمــود	کــه	هکــر	
ــت	 ــون	اکان ــات	100	میلی ــه	اطلاع ــده	ب ــی	ش ــات	مدع ــن	عملی ای

ــا	را	دارد. ــروش	آنه ــه	و	قصــد	ف دســت	یافت

ایــن	پنجمیــن	نفــوذ	ســایبری	بــه	شــرکت	در	چهــار	ســال	گذشــته	
ــه	 ــرکت	نقط ــن	ش ــه	ای ــان	داده	اســت	ک ــت.	T-Mobile	اطمین اس
دسترســی	هکــر	را	بــرای	ورود	بــه	ســرورهای	خــود	مســدود	کــرده	

اســت.





امنیت سایبر مرتبط با ایران
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ــر	 ــیون	در	ه ــری	اپوزس ــای	هک ــه	گروه	ه ــت	ک ــیب	هایی	اس ــده	آس ــان	دهن ــه	نش ــن	حمل ای
 Check Point	ســایبری	امنیــت	شــرکت	گفتــه	بــه	کننــد.	وارد	هــا	دولت	بــه	تواننــد	می	کشــوری
ــرار	دادن	اشــخاص	 ــوده	،	ســابقه	هــدف	ق ــه	ب ــدرا	،	گروهــی	کــه	ظاهــراً	پشــت	ایــن	حمل ،	این

ــران	و	ایجــاد	شــرارت	ســایبری	را	دارد. ــا	ای مرتبــط	ب

محقــق	ارشــد	CheckPoint	ایتالــی	کوهــن	اظهــار	داشــت:»	بســیار	محتمــل	اســت	کــه	اینــدرا	
ــن	 ــا	خــارج	از	ای ــه	از	داخــل	ی ــران	باشــد	ک ــم	ای ــان	رژی گروهــی	از	هکرهــا	،	متشــکل	از	مخالف
کشــور	فعالیــت	می	کننــد	و	موفــق	شــده	اند	ابزارهــای	هــک	منحصــر	بــه	فــرد	خــود	را	توســعه	

دهنــد	و	از	آنهــا	بــه	نحــو	موثــر	اســتفاده	کننــد.«

حمله	سایبری	به	سیستم	راه	آهن	ایران	احتمالًا	توسط	هکرهای	
اپوزسیون	ایران	صورت	گرفته	است
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طبق	گزارش	شرکت	امنیت	سایبری	CLEARSKY،	هکرهای	دولتی	برای	
تهاجم	به	اهداف	اسرائیلی،	هویت	کارکنان	منابع	انسانی	را	جعل	نموده	اند

امنیــت	ســایبری،	 ایــن	شــرکت	 گــزارش	 براســاس	
هکرهــای	مرتبــط	بــا	دولــت	ایــران	حمــلات	خــود	را	بــر	
شــرکت	های	فنــاوری	اطلاعــات	و	مخابراتــی	در	اســرائیل	
متمرکــز	کــرده	انــد	تــا	از	ایــن	طریــق	بــه	اهــداف	اصلــی	

ــود	وصــل	شــوند. خ

Ly-	ــه ــروف	ب ــران	مع APT	ای ــروه ــه	گ ــن	کمپین	هــا	ب  ای
Hexane	،	ceum	و	Siamese Kitten	نســبت	داده	شــده	
اســت	کــه	حداقــل	از	ســال	2018	کمپیــن	های	جاسوســی	

ــد. ــرا	می	کن را	اج

ــولای	 ــه	و	ج ــای	م ــه	در	ماه	ه ــددی	ک ــلات	متع در	حم
مهندســی	 تکنیک	هــای	 هکرهــا	 	، شــد	 شناســایی	
اجتماعــی	را	بــا	یــک	بدافــزار	بــه	روز	شــده	ترکیــب	کردند	
کــه	در	نهایــت	بــه	آنهــا	امــکان	دسترســی	از	راه	دور	بــه	

ــی	داد. ــوده	را	م ــتگاه	آل دس

در	یــک	مــورد	،	هکرهــا	از	نــام	مدیــر	ســابق	منابــع	
انســانی	در	شــرکت	فنــاوری	ChipPC	بــرای	ایجــاد	نمایــه	
)پروفایــل(	جعلــی	LinkedIn	اســتفاده	کردنــد؛	ایــن	
نشــان	می	دهــد	کــه	مهاجمــان	قبــل	از	شــروع	کمپیــن،	

ــد.	 ــته	ان ــی	داش ــناریوی	دقیق س

محققــان	شــرکت	امنیــت	ســایبری	ClearSky	در	گــزارش	
از	 	Siamesekitten بازیگــران	 کــه	 می	گوینــد	 خــود	
ــتم	 ــه	سیس ــزار	ب ــال	بداف ــرای	انتق ــی	ب ــل	جعل پروفای

ــد: ــتفاده	کرده	ان ــنهاد	کار	اس ــه	پیش ــه	بهان ــان	ب قربانی

1.	شناسایی	قربانی	احتمالی	)کارمند(

2.	شناســایی	کارمنــد	بخــش	منابــع	انســانی	بــرای	جعــل	
یت هو

ــوان	 ــه	عن ــه	ب ــینگ	ک ــایت	فیش ــک	وب	س ــاد	ی 3.	ایج
ــد ــل	می	کن ــدف	عم ــازمان	ه ــن	س جایگزی

4.	ایجــاد	فایل	هــای	فریبنــده	ســازگار	بــا	ســازمان	جعــل	
هویــت	شــده

5.	راه	انــدازی	یــک	پروفایــل	جعلــی	در	LinkedIn	بــه	نــام	
کارمنــد	منابع	انســانی

ــغلی	 ــنهاد	ش ــا	پیش ــی	ب ــان	احتمال ــا	قربانی ــاس	ب 6.	تم
“فریبنــده”	،	تشــریح	جزئیــات	یــک	موقعیــت	شــغلی	در	

ســازمان	جعــل	هویــت	شــده

ــا	 ــینگ	ب ــایت	فیش ــک	وب	س ــه	ی ــی	ب ــال	قربان 7.	ارس
ــده ــل	فریبن فای

ــوده	کــرده	و	از	طریــق	 8.	یــک	در	پشــتی		سیســتم	را	آل
ــود ــل	می	ش ــرور	C&C	متص ــه	س DNS	و	HTTPS	ب

DanBot RAT .9	در	سیستم	آلوده	بارگیری	می	شود

مقاصــد	جاسوســی	 بــرای	 را	 اطلاعاتــی	 10.	هکرهــا	
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ــبکه	پخــش	 ــد	در	ش ــعی	می	کنن ــد	و	س ــت	می	کنن دریاف
ــوند ش

ــر	 ــه	نظ ــه	ب ــی	ک ــت:	در	حال ــده	اس ــزارش	آم ــن	گ در	ای
ــه	 ــبت	ب ــده	نس ــد	کنن ــران	تهدی ــه	بازیگ ــد	علاق می	رس
ســازمان	های	خاورمیانــه	و	آفریقــا	تغییــر	کــرده	اســت	،	
ــاوری	اطلاعــات	 ــد	کــه	شــرکت	های	فن محققــان	می	گوین
ــرای	رســیدن	 ــا	وســیله	ای	ب و	ارتباطــات	در	اســرائیل	تنه

بــه	اهــداف	واقعــی	هســتند.

کــه	 کردنــد	 شناســایی	 را	 ســایت	 وب	 دو	 محققــان	
 بخشــی	از	شــالوده	کمپین	هــای	جاسوســی	ســایبری
Siamesekitten	هســتند.	یکــی	از	آن	دو،	ســایت	کمپانی	
نــرم	افــزاری	موسســه	آلمــان	AG	را	مشــابه	ســازی	نموده	
ــت.	 ــرده	اس ــل	ک ــایت	ChipPc	را	جع ــری	وب	س و	دیگ
ــی	 ــته	م ــی	خواس ــی	احتمال ــورد	،	از	قربان ــر	دو	م در	ه
شــود	کــه	یــک	فایــل	XLS	Excel((	را	کــه	ظاهــراً	حــاوی	
ــب	 ــا	قال ــنهاد	کاری	ی ــک	پیش ــه	ی ــوط	ب ــات	مرب جزئی

رزومــه	اســت	،	بارگیــری	کنــد.

ــل	شــامل	یــک	سلســله	دســتورات	مخــرب	 ــن	دو	فای ای
رمزگــذاری	شــده	اســت	کــه	بــا	فعالســازی	در	پشــتی	بــه	
ــاز	 ــتگاه	را	آغ ــازی	دس ــد	آلوده	س ــام	MsNpENg	،	فراین ن

مــی	کنــد.





پلتفرم ها و رسانه های اجتماعی
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کوشش	توئیتر	برای	مقابله	با	نشر	
MISINFORMATION	)اطلاعات	

غلط	و	گمراه	کننده(

ــود	 ــد	ب ــادر	خواهن ــر	ق ــران	توئیت ــد،	کارب ــه	بع ــن	ب از	ای
بــا	 مرتبــط	 و	 کننــده	سیاســی	 گمــراه	 توییت	هــای	
ســلامت	را	گــزارش	دهنــد	؛	اگرچــه	هیــچ	تضمینــی	وجود	
نــدارد	کــه	هــر	گزارشــی	مــورد	بازبینــی	قــرار	گیــرد.	ایــن	
ویژگــی	سیســتم	اطــلاع	رســانی	بــرای	جلوگیری	از	انتشــار	
گســترده	تر	چنیــن	اخبــار	و	اطلاعاتــی	در	رونــد	پردازشــی	
توئیتــر	بــرای	اکثــر	کاربــران	ایــالات	متحــده	و	دو	کشــور	

دیگــر	طراحــی	شــده	اســت.

ویژگــی	جدیــد	گــزارش	گیــری	توییتــر	پــس	از	آن	مطــرح	
رســانه	های	 شــرکت	های	 ســفید	 کاخ	 کــه	 گردیــده	
اجتماعــی	را	بــه	دلیــل	عــدم	انجــام	اقــدام	کافــی	بــرای	
ــراه	 ــاس	و	گم ــی	اس ــای	ب ــترش	ادعاه ــری	از	گس جلوگی
در	 واکســن	ها	 و	 کرونــا	 ویــروس	 مــورد	 در	 کننــده	

ــرار	داد. ــاد	ق ــورد	انتق ــود	م ــای	خ پلتفرم	ه
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پکن	بخشی	از	سهام	مالکیتی	شرکت	
مادر	TIKTOK	را	به	دست	آورد.

	بــه	نظــر	می	رســد	ایــن	حرکــت	مســتقیماً	بــر	مالکیــت	
ــه	 ــد	ک ــا	نشــان	می	ده ــذارد	،	ام ــی	گ ــر	نم TikTok	تأثی
ــر	 ــوذ	بیشــتری	ب ــا	نف ــلاش	اســت	ت ــن	در	ت ــت	چی دول
ــد.	 ــته	باش ــاک(	داش ــادر	تیک	ت ــرکت	م ByteDance	)ش
ــرای	 ــن	ب ــت	چی ــلاش	دول ــتای	ت ــدام	در	راس ــن	اق ای
ــاوری	ایــن	کشــور	رخ	داده	 کنتــرل	بیشــتر	بــر	بخــش	فن
اســت.	پیــش	از	ایــن	نیــز	دولــت	چیــن	دســتور	حــذف	
برنامه	هــای	محبــوب	خارجــی	را	از	فروشــگاه	های	برنامــه	

ــود. ــی	داده	ب داخل

اداره	 چیــن	 از	 خــارج	 در	 را	 تیک	تــاک	 	، 	ByteDance
ــد.	ایــن	شــرکت	همچنیــن	یــک	برنامــه	مشــابه	،	 می	کن
ــار	دارد. ــه	Douyin	،	را	در	ایــن	کشــور	در	اختی معــروف	ب
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عوامـــل	یـــک	کمپیـــن	تبلیغاتـــی	مســـلماً	روســـی	
در	تـــلاش	بـــرای	تأثیرگـــذاری	بـــر	جنـــاح	راســـت	
ـــده	در	 ـــط	و	گمراه	کنن ـــات	غل ـــکا،	اطلاع ـــی	آمری افراط
رابطـــه	بـــا	کروناویـــروس	را	در	شـــبکه	های	مجـــازی	

می	کردنـــد. اشـــتراک	گذاری		

ــه	 ــرار	گرفت ــدی	ق ــزارش	جدی ــا	در	گ ــه	ه ــن	یافت ای
اســت	کــه	بــه	روشــن	شــدن	کمپیــن	تبلیغاتی	روســیه	
معــروف	بــه	“عملیــات	عفونــت	ثانویــه“	مــی	پــردازد.	
ایــن	کمپیــن	چندیــن	ســاله	از	وب	ســایت	های	منطقه	
اروپــا،	اســناد	جعلــی	و	اکانت	هــای	بی	مصــرف	بــرای	
ــا	اســتفاده	 ــه	سیاســی	روســیه	در	اروپ پیشــبرد	برنام

کــرده	اســت.

ــل	انتشــار	 ــه	دلی ــاً	ب ــه”	اتفاق ــت	ثانوی ــات	عفون “عملی
ســایت	های	 وب	 طریــق	 از	 نادرســت	 اطلاعــات	
کوچــک	محلــی	و	ســپس	ترویــج	روایــات	ســاختگی	
شــناخته	 خوبــی	 بــه	 	، اجتماعــی	 رســانه	های	 در	
شــده	اســت.	عفونــت	ثانویــه	روایاتــی	را	مطابــق	بــا	
دســتور	کار	سیاســی	روســیه	در	اروپــا	ترویــج	می	کنــد	
ــند	 ــاور	برس ــن	ب ــه	ای ــان	ب ــا	محقق ــده	ت ــبب	ش و	س
کــه	ایــن	گــروه	از	ســوی	دســتگاه	اطلاعاتــی	روســیه	

حمایــت	می	شــود.

ایــن	گــروه	از	ســال	2014	چندیــن	کمپیــن	را	راه	اندازی	
ــی	 ــای	جعل ــال	از	توییت	ه ــرای	مث ــت؛	ب ــرده	اس ک
ــو	،	 ــو	روبی ــناتور	مارک ــه	س ــق	ب ــاب	هایی	متعل از	حس
اســتفاده	کــرد	تــا	روایتــی	دروغیــن	مبنــی	بــر	اینکــه	
شــهروندان	انگلیســی	قصــد	تــرور	بوریــس	جانســون	

نخســت	وزیــر	را	داشــتند،	نشــر	دهــد.

محققــان	می	گوینــد	ایــن	گــروه	همچنــان	فعــال	
ــار	 ــه	انتش ــان	ب ــل	آن	همچن ــد	و	عوام ــی	می	مان باق
ــات	 ــروس	و	احساس ــا	موضــوع	وی ــط	ب ــات	غل اطلاع
ادامــه	می	دهنــد	،	هرچنــد	کــه	در	 ضــد	غربــی	
ــد. ــته	ان ــری	داش ــت	کمت ــر	فعالی ــای	اخی ماه	ه

اقدامــات	شناســایی	شــده،	 از	 مــورد	 آخریــن	 در	
ــه	 ــود	ک ــی	ب ــاد	روایت ــال	ایج ــه	دنب ــن	ب ــن	کمپی ای
ــئول	 ــلمانان	را	مس ــه	مس ــا	جامع ــی	آمریکایی	ه برخ

COVID-19	معرفــی	کــرده	بودنــد.

محققــان	مقالــه	ای	را	در	یکــی	از	ســایتهای	روســی	بــا	
ــکا،	مســلمانان	را	 ــوق	افراطــی	آمری ــاح	ف ــوان	“جن عن
متهــم	بــه	گســترش	کرونــا	مــی	کننــد”	پیــدا	کردنــد.	

 4chan	در	ــی ــت	های ــته	توئی ــه	رش ــه	ب ــن	مقال ای
ارجــاع	مــی	داد	کــه	بــه	نظــر	مــی	رســد	مســلمانان	را	
بــه	انتشــار	ویــروس	در	کشــورهای	غربــی	ترغیــب	می	
نمــود.	یــک	پاســخ	بــه	ایــن	پســت	نشــان	می	دهــد	
اقدامــات	خشــونت	آمیزی	علیــه	مســلمانان	 کــه	

ــود. ــام	می	ش انج

ــات(	 ــه	)اسکرین	ش ــر	صفح ــان	تصوی ــپس	محقق س
مربــوط	بــه	یــک	پســت	واقعــی	در	4chan	را	در	
ــا	محتــوای	 یــک	انجمــن	آنلایــن	ناشــناس	مرتبــط	ب
افراطــی	و	خشــونت	آمیــز	،	پیــدا	کردنــد.	مقالاتــی	در	
ــر	 ــه	پــس	از	انتشــار	آن	ب مــورد	ایــن	پســت	بلافاصل
روی	منابعــی	کــه	معمــولًا	جزئــی	از	عملیــات	عفونــت	
ثانویــه	بودنــد	،	منتشــر	گردیــده	بــود	و	ایــن	نشــان	
مــی	داد	کــه	یکــی	از	عوامــل	آن	را	پســت	کــرده	
اســت.	اکنــون	محققــان	بــر	اســاس	خطاهــای	ترجمــه	
ــه	 ــد	ک ــالات	می	گوین ــه	در	مق ــر	جاگرفت در	یــک	تصوی

ــی	و	ســاختگی	هســتند. ــا	جعل ــالًا	آنه احتم

ــی	 ــن	نارضایت ــرای	برانگیخت ــه	تــلاش	ب ــزه	دوگان انگی
ــی	از	 ــگاه	منف ــیم	ن ــکا	و		ترس ــت	آمری ــاح	راس در	جن
ایــالات	متحــده	از	جملــه	نیــات	اصلــی	ایــن	کمپیــن	

ــی	شــمرده	شــده	اســت. ــات	روان عملی

برایــان	لیســتون	،	تحلیلگــر	ارشــد	ایــن	گــزارش	مــی	
گویــد:	“نکتــه	نگــران	کننــده	ایــن	اســت	کــه	بازیگــران	
نفــوذی	کــه	مــا	معتقدیــم	بــا	عفونــت	ثانویــه	
ــد	در	 ــه	می	توانن ــد	ک ــان	دادن ــتند	نش ــط	هس مرتب
پلتفرم	هایــی	کــه	بــا	خشــونت	و	افــراط	گرایــی	
داخلــی	ارتبــاط	دارنــد	،	حضــور	داشــته	باشــند.”	“آیــا	
آنهــا	بــه	تحریــک	یــا	پیشــبرد	آن	رفتارهــا	در	مــوارد	
ــم	کمــک	 ــا	را	شناســایی	نکرده	ای ــا	آنه ــه	م دیگــری	ک

ــد.” ــد	دی ــه	...	بای ــا	ن ــد	ی مــی	کنن

ــه	 ــی	ک ــبکه	های	اجتماع ــایر	ش ــلاف	Reddit	و	س برخ
ــارت	 ــیه	مه ــی	روس ــای	اطلاعات ــخیص	رفتاره در	تش
بیشــتری	پیــدا	کرده	انــد	،	4chan	عمــلًا	کنتــرل	نشــده	
اســت	و	آن	را	بــه	یــک	هــدف	عالــی	تبدیــل	می	کنــد.

ــق	و	 ــا	توفی ــه	ب ــه	در	مقایس ــت	ثانوی ــات	عفون عملی
ــن	 ــد	کمپی ــای	روســیه	مانن ــایر	عملیات	ه ــاس	س مقی
ــات	 ــه	در	انتخاب ــی	GRU	ک ــات	اینترنت ــس	تحقیق آژان
میلیون	هــا	 و	 می	کــرد	 اختلاف	پراکنــی	 	2016
آمریکایــی	را	هــدف	قــرار	داد	،	نســبتاً	کوچــک	و	ســاده	

اســت.
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توقف	فروش	محصولات	شرکت	جاسوسی	اسرائیلی	به	بنگلادش

ــه	ایجــاد	 ــوق	بشــری	،	کمیت ــادات	حق ــس	از	انتق ــا	را	می	شــکند	،	پ ــل	تلفن	ه ــه	قف ــرائیلی	Cellebrite	ک شــرکت	اس
ــد. ــف	کن ــگلادش	متوق ــه	بن ــش	را	ب ــروش	فناوری	های ــرده	و	قصــد	دارد	ف ک

ــالات	متحــده	 ــی	ســهام	خــود	در	ای ــروش	عموم ــرای	ف ــالًا	ناشــی	از	برنامه	هــای	Cellebrite	ب ــات	احتم ــن	تصمیم ای
اســت.	ایــن	شــرکت	مدعــی	اســت،	دســتگاه	هایی	را	کــه	اطلاعــات	تلفن	هــای	قفــل	شــده	را	اســتخراج	می	کنــد	بــه	
مجریــان	قانــون	مــی	فروشــد.	در	بنــگلادش	،	ســخت	افــزار	Cellebrite	توســط	یــک	یــگان	شــبه	نظامــی	متهــم	بــه	

شــکنجه	مــردم،	مــورد	اســتفاده	قــرار	گرفتــه	اســت.

گروه	هــای	حقــوق	دیجیتــال	در	مــاه	ژوئیــه	از	تنظیــم	کننده	هــا	و	ســرمایه	گــذاران	خواســتند	تــا	برنامــه	“ســلبرایت”	را	
بــرای	عمومی	ســازی	ســهامش	تــا	زمانــی	کــه	ایــن	ســازمان	در	زمینــه	حقــوق	بشــر	پیشــرفتی	نداشــته	باشــد،	متوقــف	
نماینــد.	بــه	گفتــه	بنیــاد	تامســون	رویتــرز	،	ایــن	شــرکت	ســال	گذشــته	فــروش	فنــاوری	خــود	بــه	هنــگ	کنــگ	و	چیــن	

را	متوقــف	کــرد	و	امســال	فــروش	خــود	را	بــه	روســیه	و	بــلاروس	متوقــف	نمــود.
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هکرهــای	بــاج	افــزار	کــه	بــه	خــط	لولــه	Colonial	حملــه	کردنــد	،	اطلاعــات	شــخصی	نزدیــک	بــه	
6000	نفــر	،	از	جملــه	کارکنــان	و	خانــواده	هــای	آنهــا	را	ســرقت	کردنــد.	شــبکه	CNN	گــزارش	داد	
ــه	ای	 ــان	حمل ــان	را	در	جری ــن	اجتماعــی	کارکن ــه	شــماره	های	تامی ــی	از	جمل ــه	هکرهــا	اطلاعات ک

کــه	در	مــاه	مــه	بــه	شــبکه	های	ایــن	شــرکت	رخ	داد،	ســرقت	کردنــد.

ــه	 ــاداش	ب ــم	پ ــده	پرریســک”	تقدی ــکا	قصــد	دارد	“ای ــالات	متحــده	امری ــور	خارجــه	ای وزارت	ام
ــاره	حملــه	هکرهــا	بــه	ایــالات	متحــده	را	عملــی	 ــران	دارک	وب	جهــت	ارائــه	اطلاعــات	درب مخب

کنــد.
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