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گزارش مجمع ایرانی دفاع از حقیقت - شهریور 61400

امنیت سایبری     

ــا بــه کارگیــری شــبکه ای از  مجمــع ایــران دفــاع از حقیقــت مــادام همــه تــلاش خــود را انجــام می دهــد کــه ب
ــردارد.  ــری از ایجــاد ســوءتفاهم ب ــی در جهــت جلوگی ــف سیاســی و شــناختی گام ــگان در حوزه هــای مختل نخب
در همیــن خصــوص مــا در مجمــع ایرانــی دفــاع از حقیقــت رســالت خــود میدانیــم تــا بــا تهیــه دیدبان هایــی 
از موضوعاتــی کــه بــه عنــوان کارویــژه بــرای خــود انتخــاب کرده ایــم، چشــم انــدازی از مســیر را ارائــه داده و در 
صــورت تــوان پیشــنهاداتی نیــز بــرای کاهــش ایــن ســوءتفاهم هــا در آنــان جــای دهیــم. ناگفتــه نمــاد کــه ایــن 

دیدبــان خــود بخشــی از راه حــل کاهــش ســوءتفاهم اســت.   

پیشگفتار

 مجمع ایرانی دفاع از حقیقت
میز مطالعات امنیت
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گزارش مجمع ایرانی دفاع از حقیقت - شهریور 101400

امنیت سایبری     

ــی  ــی«، »ناامن ــبکه های اجتماع ــتان«، »ش ــش افغانس ــوان کلی»چال ــار عن ــت چه ــه تح ــن هفت ــری ای ــته خب بس
ــی و  ــاد اطلاعات ــی ابع ــه بررس ــود را ب ــش خ ــن بخ ــت و اصلی تری ــده اس ــه ش ــل« تهی ــن المل ــایبری« و »بی س

ــت.  ــاص داده اس ــان اختص ــط طالب ــتان توس ــرل افغانس ــران کنت ــناختی بح ش

ــه اســت  ــد آخریــن حمله هــای هکــری مهــم و گســترده در بخــش ناامنــی ســایبری صــورت پذیرفت بررســی رون
ــرکت  ــه ش ــوس،متعلق ب ــی پگاس ــزار جاسوس ــری نرم اف ــه کارگی ــا ب ــه ب ــر در رابط ــای اخی ــث داغ هفته ه و بح

ــن قســمت مطــرح شــده اســت.  ــن در ای ــت بحری اســرائیلی NSO ، توســط دول

ــا مســائل  ــا ب ــن امــکان را فراهــم می ســازد ت ــالات متحــده ای ــار و وضعیــت فضــای ســایبر در ای اطــلاع از اخب
ــب  ــه آن مصائ ــز ب ــا نی ــه کشــور م ــن ک ــش از ای ــن پی ــن حــوزه ســریع تر آشــنا شــده و هم چنی و مشــکلات ای
ــه در  ــن ک ــه ای ــه ب ــا توج ــی، ب ــم. از طرف ــی نمایی ــی را پیش بین ــای اصلاح ــردد، راهکاره ــار گ ــواری ها دچ و دش
اظهــارات عمومــی و جلســات رســمی مقامــات ایــن کشــور برخــی از نقــاط ضعــف دشــمن در زمینــه ســایبری و 
فناوری هــای نویــن بیــان می گــردد و بــا توجــه بــه ایــن نکتــه کــه بخــش ســایبری ایــران توانایــی آن را دارد کــه 
ــذا می توانیــم  ــه بزنــد؛ فل ــرداری کنــد و بــه دشــمن ضرب ــا ایــالات متحــده از همیــن ضعف هــا بهره ب در تقابــل ب
از نقــاط ضعــف حریــف اســتفاده نماییــم و زمیــن بــازی را بــه نفــع خــود تغییــر دهیــم و در موضــع آفنــدی قــرار 

بگیریــم.

ایــن تذکــر ضــروری اســت کــه بــا توجــه بــه پیشــگامی کشــور امریــکا در عرصــه تکنولــوژی، بررســی پیشــرفت ها 
ــده را  ــوژی در آین ــاوری پیش بینــی مقصــد نهایــی مســیر تکنول ــه فن و برنامه ریزی هــای کلان ایــن کشــور در زمین

ــازد.  ــن می س ممک

ــن  ــای نوی ــوژی و فناوری ه ــایبر، تکنول ــوزه س ــات کلان ح ــار و اتفاق ــم اخب ــد اه ــار داری ــه در اختی ــی ک در بولتن
جمــع آوری شــده اســت تــا مخاطبیــن و فعالیــن در ایــن زمینــه بتواننــد نســبت بــه وضعیــت ایــالات متحــده از 

ــه روز برخــوردار شــوند.  نگاهــی جامــع، کلان و ب

دیدکلی

مقدمه
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چالش افغانستان



گزارش مجمع ایرانی دفاع از حقیقت - شهریور 161400

امنیت سایبری     

فروپاشــی ســریع ماموریــت 20 ســاله غرب در افغانســتان 
ــلح  ــراد مس ــا اف ــد ت ــول انجامی ــه ط ــک روز ب ــا ی تنه
ــه  ــوند. در نتیج ــل ش ــنبه 15 اوت وارد کاب ــان یکش طالب
ــرار  ــور ف ــن کش ــرعت از ای ــه س ــی ب ــور غن ــس جمه رئی
کــرد و آمریــکا بــا وحشــت ســفارت خــود را تــرک نمــود. 
ــرل  ــب کنت ــرای تصاح ــان ب ــدف طالب ــز ه ــت نی در نهای
افغانســتان و تاســیس مجــدد امــارت اســلامی محقــق 

ــد. گردی

ســال هاســت کــه طالبــان از رســانه های اجتماعــی بــرای 
ــد. در حقیقــت،  انتشــار پیام هــای خــود اســتفاده می کن
ــه تلفن هــای  بیــش از 70 درصــد از مــردم افغانســتان ب
همــراه دسترســی دارنــد و طالبــان نیــز خــود را بــا ایــن 
ــگ  ــیوه جن ــان از ش ــت. طالب ــق داده اس ــرایط تطبی ش
اطلاعاتــی مــدرن و روســی بهــره جســته و از حســاب ها 
ــود و  ــای خ ــار پیام ه ــرای انتش ــی ب ــای جعل و ربات ه

ــود. ــت افغانســتان اســتفاده می نم ــف دول تضعی

ــن  ــان از ای ــده درک طالب ــان دهن ــی نش ــن عملگرای ای
ــه 1990  ــد ده ــد مانن ــا نمی توان ــه آنه ــت ک ــب اس مطل
در افغانســتان حکومــت کننــد و طالبــان بــه دنبــال 
ــدن  ــاری ش ــان و ج ــا جه ــور ب ــن کش ــاط ای ــظ ارتب حف
عملیات هــای  طالبــان  اســت.  خارجــی  کمک هــای 
ــل را در  ــزرگان قبای ــت از ب ــه درخواس ــی از جمل اطلاعات
ــر  ــتورات غی ــا دس ــری ب ــی و توییت ــای متن ــار پیام ه کن
ــی  ــان محل ــه فرمانده ــا ب ــد ت ــب می کن ــز ترکی متمرک
خــود کــه از وضعیــت سیاســی در مناطــق  شــان اطــلاع 
دارنــد، مجــال بــرای ابتــکار عمــل شــخصی داده باشــد.

ــرای  ــی ب ــتر مهم ــوان بس ــه عن ــی ب ــانه های اجتماع رس
در  طالبــان  توســط  تبلیغــات  و  سیاســی  مشــارکت 

تسلط طالبان بر جنگ اطلاعاتی

ــتراتژیک  ــی اس ــای اطلاعات ــدد جنگ ه ــای متع جبهه ه
مــورد اســتفاده قــرار گرفتــه اســت. طــی بحــران شــکل 
گرفتــه، ســرعت ســقوط مراکــز ولایــات در افغانســتان بــه 

ــد. ــدل گردی ــان مب ــی در قصــه طالب عنصــر مهم

ــا  ــط ب ــوای مرتب ــرای محت ــوک ب ــس ب ــت فی ممنوعی
ــان طالب

فیــس بــوک اعــلام کــرده اســت کــه طالبــان و محتــوای 
ــد  ــوع می کن ــود ممن ــترهای خ ــه آن را از بس ــوط ب مرب
ــد.  ــتی می دان ــروه تروریس ــک گ ــان را ی ــه طالب ــرا ک چ
ــی از  ــم اختصاص ــک تی ــه ی ــد ک ــرکت می گوی ــن ش ای
ــوای  ــذف محت ــارت و ح ــرای نظ ــان ب ــان افغ کارشناس
ــرف  ــت. تص ــکیل داده اس ــروه تش ــن گ ــا ای ــط ب مرتب
ــدی را  ــر افغانســتان چالش هــای جدی ــان ب ســریع طالب
ــا  ــاوری در مــورد نحــوه برخــورد ب ــرای شــرکت های فن ب

ــود. ــاد نم ــروه ایج ــن گ ــه ای ــوط ب ــای مرب محتواه

ــت:»  ــی گف ــی س ــی ب ــه ب ــوک ب ــس ب ــخنگوی فی س
طالبــان تحــت قوانیــن آمریــکا بــه عنــوان یــک ســازمان 
تروریســتی تحریــم شــده و مــا نیــز ذیــل سیاســت های 
“ســازمان های خطرنــاک” آنهــا را از خدمــات خــود منــع 
ــدان معناســت کــه مــا حســاب هایی  ــم... ایــن ب کرده ای
را کــه توســط طالبــان یــا از طــرف طالبــان حمایــت مــی 
شــود حــذف می کنیــم و تحســین، حمایــت و نمایندگــی 

ــم.« ــوع می کنی ــا را ممن از آنه

تروریسم در اینترنت

تکنولــوژی یکــی از عوامــل راهبــردی اســت کــه اســتفاده 
ــتی  ــازمان های تروریس ــط س ــت توس ــزون از اینترن روزاف
و حامیــان آنهــا را بــرای طیــف وســیعی از اهــداف 
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ــه ســازمان های  ــه مقاصــدی ک ــد؛ از جمل هدایــت می کن
تروریســتی در اینترنــت دنبــال می کننــد عبــارت انــد از : 
جــذب نیــرو، تأمیــن مالــی، تبلیغــات، آمــوزش، تحریــک 
بــه ارتــکاب اقدامــات تروریســتی و جمــع آوری و انتشــار 

اطلاعــات بــرای مقاصــد تروریســتی.

ــن  ــت ممک ــی اینترن ــای بدیه ــیاری از مزای ــار بس در کن
اســت از آن بــرای تســهیل ارتباطــات درون ســازمان های 
ــت  ــن حمای ــات و همچنی ــال اطلاع ــتی و انتق تروریس
ــده،  ــزی ش ــه ری ــتی برنام ــات تروریس ــادی از اقدام م
ــی  ــش فن ــه دان ــاز ب ــا نی ــه آنه ــه هم ــود ک ــتفاده ش اس

ــد . ــم دارن ــن جرائ ــر ای ــی موث ــرای بررس ــی ب خاص

ــی  ــروه هــای شورش ــد دیگــر گ • طالبــان نیــز همانن
جدیــد، از روش هــای ارتباطاتــی مــدرن بهــره جســته و 
ــلاح های  ــن س ــی از قدرتمندتری ــوان یک ــه عن ــا ب از آنه
هــا  افغــان  کــه  اکنــون  می کنــد.  اســتفاده  خــود 
ماننــد رســانی  پیــام  برنامه هــای  و  خدمــات   بــه 
WhatsApp ، Telegram و دیگــر برنامه هــا دسترســی 
دارنــد ، طالبــان از موقعیتــی قوی تــر بــرای ترویــج 

ــت. ــوردار اس ــود برخ ــت خ روای

ــت  ــد دول ــر مانن ــی دیگ ــای شورش ــلاف گروه ه ــر خ • ب
اســلامی )داعــش( و القاعــده، طالبــان در ســایه فعالیــت 
ــتفاده  ــانه ای اس ــن رس ــر راه ممک ــه از ه ــد؛ بلک نمی کن
می کنــد تــا روایــت خــود را نــه تنهــا بــرای مــردم 
افغانســتان ، بلکــه بــرای مخاطبــان جهانــی ارائــه دهــد. 
همچنیــن پروپاگانــدا طالبــان بــر ارســال پیــام بــه 
ســربازان خــود و تــلاش بــرای حفــظ وحــدت بیــن آنهــا 

ــت. ــز اس متمرک

ــا  ــادر و توان ــان ق ــه طالب ــی در آنچ ــل توجه ــاوت قاب تف

ــایرین  ــا س ــه ب ــتند در مقایس ــن هس ــام آنلای ــه انج ب
ــد داعــش و القاعــده وجــود دارد و آن، اســتفاده از  مانن
پلتفرم هــای مختلــف اســت. رد پــای دیجیتالــی طالبــان 
را می تــوان در دوره 2005-06 مشــاهده کــرد ، زمانــی 
 ، Alemara کــه بخش هایــی از وب ســایت آن ، بــه نــام
آنلایــن شــد. امــروزه ایــن وب ســایت و محتــوای آن بــه 
ــت ؛  ــترس اس ــی در دس ــتو و انگلیس ــای دری، پش زبانه
درســت ماننــد بســیاری از رســانه های اجتماعــی رســمی 
ــان اداره می شــوند  ــا توســط طالب و نیمــه رســمی کــه ی

ــود. ــتیبانی می ش ــا پش ــا از آنه ی

ــان  ــر، طالب ــژه توئیت ــه وی ــی، ب ــانه های اجتماع در رس
ــت  ــز اهمی ــه ی حائ ــن نکت ــترده ای دارد. ای ــور گس حض
ــه طــور  ــان ب ــه خاطــر داشــته باشــیم کــه طالب ــز ب را نی
رســمی از ســوی ایــالات متحــده بــه عنــوان یــک گــروه 
تروریســتی معرفــی نشــده و ایــن بــه آنهــا مشــروعیت 
ــی  ــی غرب ــانه های اجتماع ــای رس ــا از ابزاره ــد ت می ده
ــد. ــا، اســتفاده کنن ــد از عکــس العمــل آنه ــدون تهدی ب

ــن  ــای آنلای ــق پلتفرم ه ــان از طری ــه طالب ــروعیتی ک مش
و روش هــای خشــونت آمیــز و افراطــی بــه دســت 
ــترهای  ــورد بس ــی را در م ــل توجه ــوالات قاب آورده، س
ــد  ــای ض ــت ه ــردی و سیاس ــی ف ــانه های اجتماع رس

ــد. ــاد می کن ــا ایج ــم آنه ــد تروریس ــی و ض افراط

ســوالی کــه اســتحقاق آن را دارد بــه جــدی تریــن نحــو 
بــدان توجــه شــود ایــن اســت کــه آیــا مجــوز قانونــی 
بــه یــک گــروه شورشــی یــا تروریســتی صرفــاً بــه بهانــه 
ــی  ــه عبارت ــا ب ــود ی ــد داده ش ــی بای ــتراتژی سیاس اس
ــی  ــل کاف ــت دلی ــک دول ــت سیاســت خارجــی ی عقلانی
و خوبــی بــرای اجــازه مشــروعیت دیجیتالــی بــه چنیــن 

گــروه هایــی هســت؟
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مقامــات آمریکایــی کــه بــرای تخلیــه متحــدان افغــان در حــال رقابــت هســتند،  قبــل از وقــوع 
یــک تهدیــد دیگــر، زمــان محــدودی در اختیــار دارنــد: ذخایــر عظیــم اطلاعــات دیجیتالــی کــه 
بــه یکبــاره در دســت طالبــان افتــاده، نشــانگر روابــط افغان هــا بــا عملیات هــای آمریکایــی در 

مقیــاس وســیع اســت.

شــرکت های مخابراتــی ســوابق تمــاس و مــکان بســیاری از کاربــران افغــان را ذخیــره می کننــد. 
ــنل  ــوابق پرس ــی و س ــه خارج ــا بودج ــای ب ــوابق پروژه ه ــامل س ــی ش ــای داده دولت پایگاه ه
ــه تشــخیص  ــر انگشــت ک ــد اث ــک مانن ــای بیومتری ــه ای از داده ه ــط می باشــد. و مجموع مرتب

ــداری می شــود. ــا نگه ــد، توســط آنه ــراد را آســان مــی کن اف

تومــاس واریــک ، یکــی از مقامــات ســابق ضدتروریســم وزارت امنیــت داخلــی آمریــکا می گویــد: 
»تقریبــاً هیــچ شــکی وجــود نــدارد کــه آنهــا )طالبــان( اطلاعــات بســیار ارزشــمندی را در اختیــار 

گرفته انــد کــه می تواننــد در مجــال مناســب خــود از آنهــا اســتفاده کننــد.«

ــالات  ــت ای ــت: دول ــده اس ــز ش ــت متمرک ــات از اینترن ــذف اطلاع ــر روی ح ــا ب ــتر توجه ه بیش
ــد.  ــا را از ســایت های خــود حــذف کرده ان ــا، داســتان ها و عکس هــای افغان ه متحــده، فیلم ه
شــرکت های رســانه های اجتماعــی از جملــه فیس بــوک ، لینکدیــن و توییتــر ابزارهایــی را بــرای 
ــان را  ــران افغ ــات کارب ــت ها و ارتباط ــخصات، پس ــد مش ــه می توانن ــرادی ک ــردن اف ــدود ک مح
ــه  ــات ب ــی از اطلاع ــه عظیم ــه مجموع ــا ب ــن تلاش ه ــا ای ــد. ام ــه می دهن ــد، ارائ مشــاهده کنن

جــای مانــده در کابــل دسترســی نــدارد.

“یک سرمایه فوق العاده ارزشمند”: رقابت آمریکا بر سر 
داده های افغانستان
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شبکه های اجتماعی
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سهم بی سابقه سایت های گمراه کننده از مشارکت های 
)ENGAGEMENTS( فیس بوک

ـــال  ـــی س ـــوک ط ـــی در فیس ب ـــارکت عموم ـــش مش ـــن کاه ـــر گرفت ـــا در نظ ـــده، ب ـــام ش ـــه ی انج ـــاس مطالع ـــر اس ب
ـــابقه ای از  ـــی س ـــهم ب ـــد، س ـــتراک می گذارن ـــه اش ـــده ای ب ـــراه کنن ـــرز گم ـــه ط ـــار را ب ـــه اخب ـــایت هایی ک ـــاری، س ج

ـــت. ـــوده اس ـــب نم ـــود جل ـــه خ ـــرم را ب ـــن پلتف ـــان ای مخاطب

براســـاس گزارشـــی از صنـــدوق مارشـــال آلمـــان، بیـــش از 1 از 5 تعامـــل  - ماننـــد اشـــتراک گـــذاری، لایـــک یـــا 
ـــر  ـــور غی ـــه ط ـــات را ب ـــه اطلاع ـــانه هایی ک ـــن در “رس ـــا ژوئ ـــل ت ـــده از آوری ـــالات متح ـــایت های ای ـــا س ـــرات - ب نظ

مســـئولانه جمـــع آوری و ارائـــه می دهنـــد” رخ داده اســـت.

ـــد  ـــان می گوین ـــه محقق ـــت ک ـــد Daily Wire ، TMZ ، Epoch Times و Breitbart اس ـــانه هایی مانن ـــامل رس ـــن ش ای
“اطلاعـــات را در جهـــت اســـتدلال یـــا گـــزارش خـــود در مـــورد یـــک موضـــوع، تحریـــف یـــا نادرســـت نشـــان 
ــار منابـــع خبـــری در ایـــن مطالعـــه توســـط NewsGuard تعییـــن شـــده اســـت. محققـــان  می دهنـــد”. اعتبـ
می گوینـــد ماهیـــت ایـــن منابـــع بـــا ســـایتهایی کـــه اخبـــار آشـــکارا دروغ منتشـــر می کننـــد ، کامـــلًا متفـــاوت 
ـــم  ـــاز ه ـــی ب ـــد ول ـــر می کن ـــط )misinformation( را منتش ـــات غل ـــری از اطلاع ـــکال ظریف ت ـــا اش ـــرا آنه ـــت زی اس

ـــت.  ـــاک اس ـــر و خطرن ـــر مض ـــن ام ای

ـــیده؛  ـــته رس ـــال گذش ـــود در 5 س ـــد خ ـــن ح ـــه بالاتری ـــوک ب ـــس ب ـــرای فی ـــده ب ـــراه کنن ـــای گم ـــبت محتواه نس
ـــه گذشـــته  ـــری از مشـــارکت را نســـبت ب ـــوای کـــذب” ســـهم بالات ـــدگان محت ـــد کنن ـــه هـــا “تولی ـــق یافت ـــه طب ـــی ک جای
ـــه  ـــت را ب ـــلا نادرس ـــات کام ـــرراً اطلاع ـــه مک ـــی ک ـــایتهای آمریکای ـــا س ـــل ب ـــال، تعام ـــن ح ـــد. در عی ـــت کرده ان دریاف
ـــه  ـــر ب ـــوک و توییت ـــس ب ـــت - در فی ـــات اس ـــت اطلاع ـــه نادرس ـــر از ارائ ـــی فرات ـــه گام ـــد - ک ـــی گذارن ـــتراک م اش

ـــت. ـــه اس ـــش یافت ـــدت کاه ش

ـــی  ـــای آمریکای ـــایت ه ـــده در س ـــد ش ـــاب های تأیی ـــط حس ـــا توس ـــتراک گذاری ه ـــه اش ـــد از ب ـــر ، 9 درص در توییت
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ـــاص  ـــد، اختص ـــر می کنن ـــوای دروغ منتش ـــه محت ـــایت هایی ک ـــه س ـــد ب ـــده و 3 درص ـــراه کنن ـــایت های گم ـــه س ب
ـــت. ـــته اس ـــال گذش ـــه س ـــطح در س ـــن س ـــن تری ـــته پایی ـــر دو دس ـــرای ه ـــه ب ـــت؛ ک ـــه اس یافت

ـــارکت  ـــترین مش ـــب بیش ـــده اغل ـــراه کنن ـــی و گم ـــوای قطب ـــه محت ـــت ک ـــئله اس ـــن مس ـــنگر ای ـــا روش ـــن یافته ه ای
را ایجـــاد می کنـــد و کاربـــران را بـــه ســـمت پلتفرم هـــا ســـوق می دهـــد و در نتیجـــه درآمـــد صاحبـــان ایـــن 

ــد. ــش می دهـ ــا را افزایـ پلتفرم هـ

ـــایت های  ـــر س ـــه دوم در سراس ـــه ماه ـــارکت در س ـــزان مش ـــه می ـــی ک ـــان داد در حال ـــن نش ـــزارش همچنی ـــن گ ای
ایـــالات متحـــده کاهـــش یافتـــه اســـت، میـــزان آن در ســـایت های گمـــراه کننـــده بـــه میـــزان قابـــل توجهـــی 
ـــد. ـــب کرده ان ـــل را کس ـــار کام ـــه از NewsGuard اعتب ـــت ک ـــادی اس ـــل اعتم ـــایت های قاب ـــی از س ـــر از برخ پایین ت

فیس بـــوک هفتـــه گذشـــته بـــرای اولیـــن بـــار گزارشـــی فصلـــی در مـــورد پربیننده تریـــن پســـت های خـــود در 
ـــی  ـــرر و غیرسیاس ـــی ض ـــلًا ب ـــب، کام ـــترس ترین مطال ـــی داد در دس ـــان م ـــه نش ـــرد ک ـــر ک ـــده منتش ـــالات متح ای
هســـتند. بـــه تازگـــی نیویـــورک تایمـــز مدعـــی شـــده بـــود کـــه مدیـــران فیس بـــوک از انتشـــار گـــزارش قبلـــی 
بـــه دلیـــل نگرانـــی بابـــت نتایـــج غیرقابل انتظـــاری کـــه بـــه دســـت آمـــده، خـــودداری نموده انـــد. امـــا تکـــرار 
ـــس از  ـــکی پ ـــرگ پزش ـــورد م ـــده از Chicago Tribute در م ـــر ش ـــه ای بازنش ـــه مقال ـــان داد ک ـــم نش ـــی ه ـــد قبل فراین

ـــت. ـــته اس ـــده داش ـــالات متح ـــد را در ای ـــترین بازدی ـــیون بیش واکسیناس

ـــدن  ـــت بای ـــی دول ـــی و خصوص ـــاد عموم ـــورد انتق ـــروس م ـــط کروناوی ـــات غل ـــا اطلاع ـــوک ب ـــورد فیس ب ـــوه برخ نح
ـــت. ـــه اس ـــرار گرفت ق

ـــه  ـــا ب ـــش پلتفرم ه ـــوه واکن ـــورد نح ـــر در م ـــص دقیق ت ـــث تفح ـــاد باع ـــال زی ـــه احتم ـــایت ها ب ـــن س ـــت ای فعالی
ـــود. ـــکی ش ـــط پزش ـــات غل اطلاع





ناامنی سایبری
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عودت 600 میلیون دلار ارز رمزنگاری شده به سرقت رفته 
به پایان رسید

Poly Network روز پنجشــنبه اعــلام کــرد کــه تمــام دارایی هــای کاربــران را بــه ارزش 610 میلیــون دلار کــه توســط 
ــت  ــک حرک ــت. در ی ــرده اس ــی ک ــل بازیاب ــور کام ــه ط ــود ب ــه ب ــرقت رفت ــه س ــاری ب ــاه ج ــل م ــری در اوای هک

ــاً نیمــی از دارایــی را در 24 ســاعت اول و بقیــه را مدتــی بعــد پــس داد. غیرمعمــول ، هکــر تقریب

ایــن هکــر از یــک آســیب پذیــری در سیســتم شــرکت اســتفاده کــرده بــود کــه بــه زنجیره هــای مختلــف ارزهــای 
ــرای ســرگرمی”هک  ایــن  ــاط می دهــد. هکــر ادعــا کــرده اســت کــه او “ب ــگاری شــده امــکان برقــراری ارتب رمزن

شــرکت را انجــام داده اســت و هرگــز قصــد نداشــته ایــن پــول را نگــه دارد.

ــای  ــن ایف ــاگ و همچنی ــزه ب ــغ 500 هــزار دلاری جای ــری مبل ــن آســیب پذی ــردن ای ــدا ک ــت پی ــن شــرکت باب ای
نقــش بــه عنــوان مدیــر ارشــد امنیتــی را بــه هکــر پیشــنهاد کــرد کــه هــر دوی ایــن مــوارد را هکــر نپذیرفــت. 
ایــن شــرکت اعــلام کــرد کــه در حــال راه انــدازی برنامــه جدیــد پــاداش کشــف بــاگ بــا جوایــزی در همــان ســطح 

اســت.
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دولت بحرین، آیفون فعالان مدنی را با 
جاسوس افزار NSO هک نموده است

ــی از  ــای دولت ــد Citizen Lab ، هکره ــزارش جدی ــاس گ ــر اس ب
ــال  ــه فع ــن ن ــه تلف ــوذ ب ــرای نف ــی شــرکت NSO ب ــاوری نظارت فن

بحرینــی اســتفاده کرده انــد.

ــی و سیاســی،  ــال مدن ــس، فع ــلاگ نوی ــک وب ــان شــامل ی قربانی
ــر  ــوق بش ــز حق ــای مرک ــد” و اعض ــی “وع ــازمان سیاس ــای س اعض
ــده  ــایی ش ــداف شناس ــورد از اه ــج م ــام پن ــند. ن ــن می باش بحری
توســط Citizen Lab در لیســت افــرادی کــه توســط عفو بیــن الملل 
بــه عنــوان بخشــی از تحقیقــات “پــروژه پگاســوس” به دســت آمده 
بــود، ذکــر شــده اســت. تصــور می شــود کــه ایــن لیســت اهــداف 

احتمالــی مشــتریان شــرکت NSO را در بــر داشــته باشــد.

ــداف را  ــا اه ــد ت ــتفاده می کردن ــی اس ــای جعل ــا از پیام ه هکره
بــه نرم افزارهــای مخــرب و همچنیــن حمــلات “صفــر کلیــک”، کــه 
نیــازی بــه تعامــل کاربــر ندارنــد، متصــل کننــد. محققــان دریافتنــد 
ــوذ  ــخه های iOS نف ــن نس ــه آخری ــت ب ــا موفقی ــان ب ــه مهاجم ک
کــرده و محافظت هایــی را کــه ایــن شــرکت در مــاه ژانویــه بــرای 
ــوده را دور  ــه نم ــی ارائ ــن حملات ــر چنی ــران در براب ــت از کارب مراقب

زده انــد.

ــای ــی از اپراتوره ــه یک ــداف و اینک ــت اه ــه ماهی ــه ب ــا توج  ب
ــه  ــد ک ــان معتقدن ــت ، محقق ــن اس ــراً در بحری Pegasus منحص
دولــت بحریــن پشــت عملیــات هایــی اســت کــه در ایــن گــزارش 
شــرح داده شــده اســت. دولــت بحریــن ســابقه طولانــی در نظــارت 
ــه  ــی آن ب ــای نظارت ــلاش ه ــالان دارد و ت ــری از فع ــام گی و انتق
ــای ــن یافته ه ــت بحری ــردد. دول ــی گ ــه برم ــک ده ــش از ی  بی

Citizen Lab را رد کرده است.

ــط ــده توس ــف ش ــی کش ــل دو قربان ــد حداق ــان می گوین  محقق
CitizenLab در زمــان نفــوذ بــه تلفــن هایشــان در انگلســتان 
ــی  ــت خارج ــالًا دول ــد احتم ــان می ده ــه نش ــته اند ک ــور داش حض
ــان  ــز از هم ــک موفقیت آمی ــابقه ه ــا س ــری ب ــا بازیگ ــه ای ی ثانوی

ــت. ــرده اس ــارکت ک ــات مش ــن عملی ــه در ای منطق

 ســخنگوی ایــن شــرکت اســرائیلی تولیدکننــده جاســوس افزار،
ــات خــود  ــج تحقیق ــه نتای ــه عامدان ــرد ک ــم ک Citizen Lab را مته
را بــا ایــن شــرکت بــه اشــتراک نگذاشــته تــا آنهــا نتواننــد نقــض 

ــد. حقــوق بشــر را کاهــش دهن



گزارش مجمع ایرانی دفاع از حقیقت - شهریور 281400

امنیت سایبری     

کلاهبرداران برای کلاهبرداری از 
بلژیکی ها ، نقش رئیس یوروپل را 

بازی می کنند

ــت  ــان، هوی ــاندن قربانی ــور ترس ــه منظ ــرداران ب کلاهب
رئیــس Europol را جعــل نمــوده و از ایــن طریــق 

اطلاعــات مالــی آنهــا را می رباینــد.

پلیــس بلژیــک صدهــا گــزارش از ایمیل هایــی دریافــت 
ــول،  کــرده کــه ادعــا مــی شــود از طــرف کاتریــن دی ب
مدیــر اجرایــی Europol ارســال شــده اســت. ایــن 
ایمیل هــا گیرندگانشــان را بــه پورنوگرافــی کــودکان 
ــه  ــدام ب ــپس اق ــوده و س ــم نم ــی مته ــاق جنس و قاچ
ــد. ــی کنن ــا م ــاب PayPal از آنه ــات حس ــرقت اطلاع س

ــد کــه  ــد می کن ــی را تهدی ــرد قربان ــوای ایمیل هــا ف محت
در صورتــی کــه گیرنــده ظــرف 72 ســاعت پاســخ ندهــد، 

تعقیــب کیفــری آنهــا آغــاز می شــود.

کلاهبــرداران ســایبری اغلــب خــود را بــه جــای ســازمان 
ــان را  ــا قربانی ــد ت ــی زنن ــا م ــون ج ــرای قان ــای اج ه
ــزارش  ــق گ ــد. طب ــکار کنن ــا را ش ــاخته و آنه ــوب س مرع
مرکــز شــکایات جنایــی اینترنتــی FBI ، در ایــالات متحده 
ــرداری جعــل  ، 12827 نفــر در ســال 2020 قربانــی “کلاهب
هویــت دولــت” شــده انــد کــه منجــر بــه زیــان نزدیــک 

ــه 110 میلیــون دلاری شــده اســت. ب

امنیتــی شــرکت  محققــان   ،  2020 آوریــل   در 
ــزار  ــاج اف ــد کــه یــک گــروه ب Check Point فــاش کردن
ــه  ــان را ب ــرده و قربانی ــل ک ــدی را قف ــای اندروی تلفن ه
داشــتن محتویــات پورنوگرافــی متهــم می نمــود و ادعــا 
می کردنــد کــه اطلاعــات شــخصی آنهــا را بــه مرکــز داده 

ــرد. ــد ک FBI ارســال خواهن
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هکرها صدها سرور ایمیل 
مایکروسافت را نقض نمودند

هکرهــا در هفتــه گذشــته در بیــش از 150 ســرور ایمیــل 
آســیب پذیــر نفــوذ کردنــد. قربانیــان ایــن هک ها شــامل 
تعمیرگاه هــای  دریایــی،  غذاهــای  فراوری کننده هــای 
خــودرو و دفاتــر دندانپزشــکی و وکالــت هســتند. آژانــس 
“امنیــت ســایبری و امنیــت زیرســاخت ها” هشــدار 
فــوری بــه ســازمان ها داد تــا بــا بروزرســانی )پچــی( کــه 
مایکروســافت در مــاه مــه منتشــر کــرد در برابــر هک هــا 

از خــود محافظــت کننــد.

در متفاوتــی  اشــکال  از  امســال  اوایــل   هکرهــا 
بودنــد.  کــرده  سوءاســتفاده   Microsoft Exchange
ــه آن  ــرد ک ــلام ک ــدا اع ــافت در ابت ــع، مایکروس آن موق
هک هــا توســط یــک گــروه تحــت حمایــت چیــن 
ــی  ــه کارشناســان، هکرهای ــه گفت انجــام شــده اســت. ب
ــد، از  ــرار داده ان ــدف ق ــرورهای Exchange را ه ــه س ک
ــد ،  ــان هامون ــد. ج ــوردار بودن ــری برخ ــی کمت پیچیدگ
ــی  ــر کس ــت: »ه ــی Huntress گف ــد امنیت ــق ارش محق
ــش باشــد  ــی دان ــی و اندک ــای فن ــک ه ــه دارای تکنی ک
ــد.« ــاد کن ــاره ایج ــه را دوب ــره حمل ــن زنجی ــد ای می توان





بین الملل
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دولــت بایــدن روز دوشــنبه از مجموعــه ای از توافقنامه هــا بــا ســنگاپور رونمایــی کــرد کــه محــور 
اصلــی آنهــا تقویــت روابــط امنیــت ســایبری و مقابلــه بــا تهدیــدات دیجیتالــی اســت.

اعلامیــه کاخ ســفید بــا ســفر کمــالا هریــس ، معــاون رئیــس جمهــور بــه منطقــه کــه در راســتای 
ــده،  ــام ش ــه انج ــن در منطق ــده چی ــوذ فزاین ــا نف ــه ب ــرای مقابل ــکا ب ــت امری ــای دول تلاش ه
مصــادف گردیــد. ایــن معامــلات پــس از دیــدار هریــس بــا حلیمــه یعقــوب ، رئیــس جمهــور 

ســنگاپور و لــی هســین لونــگ ، نخســت وزیــر ســنگاپور صــورت گرفــت.

ــدام  ــه داری” هرک ــاع” و “خزان ــاخت ها” و وزارت “دف ــت زیرس ــایبری و امنی ــت س ــس “امنی آژان
ــذاری  ــتراک گ ــه اش ــترش ب ــدف گس ــا ه ــود ب ــنگاپوری خ ــان س ــا همتای ــه ای را ب تفاهم نام

ــد. ــا نمودن ــات امض اطلاع

بــه گفتــه کاخ ســفید، توافــق نهایی بیــن CISA و آژانس امنیت ســایبری ســنگاپور ســبب”افزایش 
ــرای  ــادل اطلاعــات در مــورد تهدیــدات ســایبری و اقدامــات دفاعــی ، افزایــش هماهنگــی ب تب
ــیا”  ــرقی آس ــوب ش ــایبری در جن ــت س ــت امنی ــاد ظرفی ــایبری و ایج ــوادث س ــه ح ــش ب واکن

می گــردد.

در همیــن حــال، قــرارداد امضــا شــده بیــن وزارت خزانــه داری و نهــاد پولــی ســنگاپور “بــه هــر دو 
بخــش مالــی کمــک مــی کنــد تــا در برابــر تهدیــدات ســایبری آماده تــر و مقاوم تــر شــوند ، و 
همچنیــن بــه اشــتراک گــذاری اطلاعــات دو جانبــه در مــورد تهدیــدات ســایبری بــرای بازارهــای 

مالــی تســهیل گــردد.”

ــاع  ــون و وزارت دف ــن پنتاگ ــی بی ــه اصل ــک نکت ــات ی ــذاری اطلاع ــتراک گ ــه اش ــن ب همچنی
ــی رســاند.  ــه نهای ــه مرحل ــکاری ســایبری را ب ــه هم ــک تفاهــم نام ــود و ی ســنگاپور خواهــد ب
ایــن تفاهم نامــه شــامل “تبــادل علائــم تهدیــد، آمــوزش و تمرینــات ســایبری ترکیبــی، و ســایر 

ــت. ــایبری” اس ــائل س ــه مس ــی در زمین ــکاری نظامی-نظام ــکال هم اش

ــالات  ــه ای ــته ک ــاه گذش ــت و از م ــول اس ــه اف ــه رو ب ــت ک ــن سالهاس ــنگتن و پک ــط واش رواب
متحــده و متحدانــش چیــن را بــه کمپیــن جاسوســی دیجیتــال جهانــی متهــم کردنــد ، بدتــر 

ــز شــده اســت. نی

توافقات سایبری ایالات متحده با سنگاپور در راستای 
استراتژی مقابله با پکن
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پارلمان کره جنوبی قانونی را برای جلوگیری 
از اخبار جعلی تصویب کرد

ــه  ــار ب ــا دادن اختی ــی” ب ــار جعل ــار “اخب ــه منظــور مه ــون رســانه ها را ب ــرار اســت قان ــی ق ــره جنوب ــم ک حــزب حاک
ــر  ــن ام ــه ای ــد ک ــد می گوین ــه جدی ــان اصلاحی ــد. مخالف ــلاح کن ــر اص ــارت های بزرگت ــران خس ــرای جب ــا ب دادگاه ه

ــد. ــرف می کن ــدان منص ــی قدرتمن ــلات پنهان ــگاران را از کاوش در معام خبرن

کــره جنوبــی میزبــان صنعــت خبــری پررونقــی اســت کــه در جــدول آزادی رســانه های جهــان رتبــه نســبتاً بالایــی 
ــم ســایبری دســت و  ــط )misinformation( و دیگــر جرائ ــا مســئله نشــر اطلاعــات غل ــر ب دارد امــا در ســالهای اخی

ــد. ــرم می کن ــه ن پنج

ایــن قانــون همچنیــن از رســانه ها ، از جملــه ارائــه دهنــدگان خدمــات خبــری اینترنتــی، می خواهــد کــه بــرای اخبــار 
اشــتباه یــا ســاختگی کــه “افــکار” یــا “ســهل انــگاری فاحشــی” را بازنمایــی می کننــد، اصلاحیــه منتشــر کننــد.

دولت هــا و شــرکت های جهانــی بــه طــور فزاینــده ای از انتشــار اطلاعــات غلــط آنلایــن و تأثیــر آن نگــران هســتند در 
حالــی کــه فعــالان حقــوق بشــر از ســوء اســتفاده آنهــا از چنیــن قوانینــی بــرای ســاکت نمــودن مخالفــان می ترســند.

در نظرســنجی WinGKorea Consulting کــه روز ســه شــنبه منتشــر شــد، ایــن لایحــه حمایــت 46.4 از 1024 پاســخ 
دهنــده را بــا خــود داشــت در حالــی کــه 41.6 گفتنــد آزادی مطبوعــات را ســرکوب می کنــد.
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ــد:  ــه ش ــاوری اضاف ــزرگ فن ــای ب ــی از گروه ه ــتی یک ــای تروریس ــت گروه ه ــه لیس ــان ب طالب
ســازمان مبــارزه بــا تروریســم تحــت حمایــت ســازمان ملــل متحــد اعــلام کــرد کــه ورود مطالــب 
مرتبــط بــا طالبــان بــه پایــگاه داده، تروریســم را تســریع مــی کنــد. ایــن حرکــت در حالــی صورت 
مــی گیــرد کــه صنعــت فنــاوری بــا مشــکل نحــوه برخــورد بــا طالبــان کــه کنتــرل افغانســتان را 
در دســت گرفتــه انــد و از تاکتیک هــای پیچیــده ای در رســانه های اجتماعــی اســتفاده می کنــد، 

دســت بــه گریبــان اســت.
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