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بزرگترین هک ارزهای رمزنگاری‌شده
فیسبوک دهها حساب مرتبط با کوشش روسیه در ایجاد شک در مورد واکسنهای کرونا 

را حذف کرد

جاسوسان سایبری چینی با پوشش هکرهای ایرانی زیرساخت‌های اسرائیل را هدف قرار 
داده‌اند

آمریکا به برزیل در خصوص تأمین تجهیزات 5G از شرکت هوآوی هشدار داد
همکاری سرویس‌های اطلاعاتی روسیه با گروه‌های باج افزاری

مظنون جاسوسی برای روس‌ها بازداشت شد
دولت اسلواکی برای ماه‌ها هدف جاسوسان سایبری روسیه بوده است
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گزارش مجمع ایرانی دفاع از حقیقت - مرداد 61400

امنیت سایبری     

ــا بــه کارگیــری شــبکه‌ای از  مجمــع ایــران دفــاع از حقیقــت مــادام همــه تــاش خــود را انجــام می‌دهــد کــه ب
ــردارد.  ــری از ایجــاد ســوءتفاهم ب ــی در جهــت جلوگی ــف سیاســی و شــناختی گام ــگان در حوزه‌هــای مختل نخب
در همیــن خصــوص مــا در مجمــع ایرانــی دفــاع از حقیقــت رســالت خــود میدانیــم تــا بــا تهیــه دیدبان‌هایــی 
از موضوعاتــی کــه بــه عنــوان کارویــژه بــرای خــود انتخــاب کرده‌ایــم، چشــم انــدازی از مســیر را ارائــه داده و در 
صــورت تــوان پیشــنهاداتی نیــز بــرای کاهــش ایــن ســوءتفاهم هــا در آنــان جــای دهیــم. ناگفتــه نمــاد کــه ایــن 

دیدبــان خــود بخشــی از راه حــل کاهــش ســوءتفاهم اســت.   

پیشگفتار

 مجمع ایرانی دفاع از حقیقت
میز مطالعات امنیت
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گزارش مجمع ایرانی دفاع از حقیقت - مرداد 101400

امنیت سایبری     

ــورد  ــر بحــث در م ــار دیگ ــا ب ــال ســبب شــد ت ــرم ارزهــای دیجیت ــن هــک شناســایی شــده در پلتف ــوع بزرگتری وق
مخاطراتــی کــه گســترش اســتفاده از آنهــا بــا خــود بــه همــراه دارد مــورد بحــث محافــل آکادمیــک قــرار گیــرد. ایــن 

اتفــاق فقــدان امنیــت در ایــن بخــش را کامــاً عیــان ســاخت. 

یکــی دیگــر از جنجالی‌تریــن اخبــار ســایبری هفتــه گذشــته آشــکار شــدن حمــات ســایبری چیــن بــه زیرســاخت‌های 
اســرائیل بــود کــه بــا پوشــش هکرهــای ایرانــی انجــام می‌شــد. 

ــا مســائل  ــا ب ــن امــکان را فراهــم می‌ســازد ت ــالات متحــده ای ــار و وضعیــت فضــای ســایبر در ای اطــاع از اخب
ــب  ــه آن مصائ ــز ب ــا نی ــه کشــور م ــن ک ــش از ای ــن پی ــن حــوزه ســریع‌تر آشــنا شــده و هم‌چنی و مشــکلات ای
ــه در  ــن ک ــه ای ــه ب ــا توج ــی، ب ــم. از طرف ــی نمایی ــی را پیش‌بین ــای اصلاح ــردد، راهکاره ــار گ ــواری‌ها دچ و دش
اظهــارات عمومــی و جلســات رســمی مقامــات ایــن کشــور برخــی از نقــاط ضعــف دشــمن در زمینــه ســایبری و 
فناوری‌هــای نویــن بیــان می‌گــردد و بــا توجــه بــه ایــن نکتــه کــه بخــش ســایبری ایــران توانایــی آن را دارد کــه 
ــذا می‌توانیــم  ــه بزنــد؛ فل ــرداری کنــد و بــه دشــمن ضرب ــا ایــالات متحــده از همیــن ضعف‌هــا بهره‌ب در تقابــل ب
از نقــاط ضعــف حریــف اســتفاده نماییــم و زمیــن بــازی را بــه نفــع خــود تغییــر دهیــم و در موضــع آفنــدی قــرار 

بگیریــم.

ایــن تذکــر ضــروری اســت کــه بــا توجــه بــه پیشــگامی کشــور امریــکا در عرصــه تکنولــوژی، بررســی پیشــرفت‌ها 
ــده را  ــوژی در آین ــاوری پیش‌بینــی مقصــد نهایــی مســیر تکنول ــه فن و برنامه‌ریزی‌هــای کلان ایــن کشــور در زمین

ــازد.  ــن می‌س ممک

ــن  ــای نوی ــوژی و فناوری‌ه ــایبر، تکنول ــوزه س ــات کلان ح ــار و اتفاق ــم اخب ــد اه ــار داری ــه در اختی ــی ک در بولتن
جمــع‌آوری شــده اســت تــا مخاطبیــن و فعالیــن در ایــن زمینــه بتواننــد نســبت بــه وضعیــت ایــالات متحــده از 

ــه‌روز برخــوردار شــوند.  نگاهــی جامــع، کلان و ب

دیدکلی

مقدمه
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امنیت سایبر آمریکا



گزارش مجمع ایرانی دفاع از حقیقت - مرداد 161400

امنیت سایبری     

اقدام شرکت اَپل علیه پورنوگرافی کودکان؛ 
تغییر به نفع تقاضاهای آژانس‌های امنیتی و انتظامی امریکا

و  تکنســین‌ها  میــان  ســاله  هفــت  جدالــی 
ــر  ــر س ــکا ب ــی امری ــی و امنیت ــازمان‌های انتظام س
دسترســی بــدون اطــاع بــه محتویــات دســتگاه‌ها و 
پلتفرم‌هــای اجتماعــی وجــود دارد. در ایــن کشــمش 
چندیــن ســاله عمدتــاً FBI و وزارت دادگســتری امریکا 
خواهــان دسترســی ویــژه پلیــس بــه ارتباطــات 
ــن  ــد چنی ــا می‌گوین ــد. آنه ــده بوده‌ان ــذاری ش رمزگ
دسترســی بــا صــدور حکــم قانونــی بــرای جلوگیــری 
از تروریســت‌ها، مبــارزه بــا پورنوگرافــی کــودکان 
ــن  ــه و آنلای ــه صــورت آزادان ــه ب و ســایر جرائمــی ک

فعالیــت می‌کننــد، ضــروری اســت. 

در طــرف مقابــل، تکنســین‌ها تقریبــاً بــه اجمــاع بــر 
ــتی  ــن درب پش ــاد چنی ــه ایج ــتند ک ــاور هس ــن ب ای
بــر محتویــات رمزگــذاری شــده ، همــه کاربــران را در 
خطــر هــک شــدن قــرار مــی دهــد و ایــن توافقــات 

ــدارد. ارزش چنیــن ریســکی را ن

امــا اکنــون در ایــن کشــمکش دشــوار، سیســتم اپــل 
قصــد دارد اقــدام ماهرانــه‌ای را انجــام دهــد بــه ایــن 
نحــو کــه رایج‌تریــن تصاویــر پورنوگرافــی به اشــتراک 

گذاشــته شــده مربــوط بــه کــودکان را گــزارش کنــد.

ایــن سیســتم همچنــان مــورد انتقــاد اکثریــت قریــب 
ــم  ــظ حری ــاق تکنســین‌ها و متخصصــان حف ــه اتف ب
خصوصــی اســت. آنهــا معتقدنــد ایــن شــیوه بیــش 
ــه  ــد ک ــدار می‌دهن ــت و هش ــی اس ــد تهاجم از ح

می‌توانــد سراشــیبی همــواری را بــه ســوی نظــارت 
ــد. بیشــتر دولتــی ایجــاد کن

از طرفــی ایــن راهــکار جدیــد اَپــل مــورد تمجیــد افــرادی 
اســت کــه آن را مصالحــه‌ای معقــول در جهــت مبــارزه بــا 

گســترش چنیــن تصاویــری می‌داننــد.

در شــیوه‌ی مدنظــر اپــل، تصاویــر واقعــی بررســی 
نمی‌شــوند بلکــه اثرانگشــت‌های دیجیتالــی مربــوط 
بــه آنهــا یــا بــه عبــارت تخصصی‌تــر، هَش‌هــا  بررســی 
در  را  عکــس  هش‌هــای  برنامــه  ایــن  می‌شــوند. 
تلفن‌هــا و تبلت‌هــا قبــل از بارگــذاری در iCloud اســکن 
ــده  ــناخته ش ــای ش ــا هش‌ه ــا ب ــد آی ــا ببین ــد ت می‌کن
مرتبــط بــا پورنوگرافــی کــودکان مطابقــت دارد یــا خیــر. 
اپــل نــه بــه عکس‌هــا نــگاه مــی کنــد و نــه اطلاعاتــی در 
مــورد عکس‌هایــی کــه بــا امضــای دیجیتــال مطابقــت 

ــد. ــد جمــع آوری مــی کن ندارن

اگــر تعــداد تطابقــت هــا از یــک آســتانه مشــخص عبــور 
کنــد ، اپــل اطلاعــات مربــوط بــه کاربــر را بــه “مرکــز ملــی 
کــودکان مفقودالاثــر و اســتثمار شــده” ارســال مــی کنــد 
، کــه احتمــالًا ایــن اطلاعــات را بــا مامــوران قانــون بــه 

اشــتراک مــی گــذارد.

ــه فنــی مــی گویــد کــه ایــن آســتانه  اپــل در یــک مقال
ــوری  ــه ط ــت ب ــرار داده اس ــالا ق ــی ب ــدازه کاف ــه ان را ب
کــه تقریبــاً 1 در 1 تریلیــون ایــن احتمــال وجــود دارد کــه 
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فــردی بــه دلیــل داشــتن پورنوگرافــی کــودکان به اشــتباه 
ــه  متهــم شــود. ایــن شــرکت گفتــه اســت کــه از هرگون
درخواســت دولتــی بــرای جســتجوی مــوارد دیگــری بــه 

ــد. ــودداری می‌کن ــودکان خ ــی ک ــز پورنوگراف ج

ــم  ــان حری ــین‌ها و حامی ــر تکنس ــال ، اکث ــن ح ــا ای ب
خصوصــی بــه شــدت بــا سیســتم اپــل مخالــف هســتند. 
برخــی نگران‌انــد کــه ایــن روش بــه مــرور بی‌اثــر 
ــام  ــه انج ــد ب ــاکار می‌توانن ــراد خط ــه اف ــرا ک ــود چ ش
فعالیت‌هــای خــود در پلتفرم‌هــا و بســترهایی کــه 
رمزنــگاری در برابــر مامــوران قانــون را حفــظ نموده‌انــد، 
ادامــه دهنــد. هم‌چنیــن ایــن سیســتم احتیــاج دارد تــا 
کاربــران بــه اپــل اعتمــاد کننــد کــه ایــن شــرکت از ایــن 
ــی را  ــرد و چیزهای ــد ک ــتفاده نخواه ــوء اس ــاوری س فن
فراتــر از پورنوگرافــی کــودکان جســتجو نمی‌کنــد. برخــی 
دیگــر نگــران هســتند کــه ایــن امــر اســکن تلفن‌هــا در 
ــد.  ــهیل نمای ــن را تس ــر چی ــرکوب‌گر نظی ــورهای س کش

ــگاه  ــر در دانش ــوم کامپیوت ــتاد عل ــر ، اس ــان مای جانات
ــای  ــه ه ــل برنام ــه اپ ــی ک ــت:» هنگام ــتون گف پرینس
VPN را از App Store در چیــن حــذف کــرد، “تیــم کــوک 
“ گفــت در هــر جایــی کــه مــا تجــارت مــی کنیــم تابــع 
قانــون هســتیم. اگــر چیــن یــا کشــور غیــر دموکراتیــک 
دیگــری بخواهــد کــه اپــل از ایــن سیســتم بــرای نظــارت 
یــا سانســور نامشــروع اســتفاده کنــد ، چــه اتفاقــی مــی 

افتــد؟ «





پلتفرم‌های گوناگون



گزارش مجمع ایرانی دفاع از حقیقت - مرداد 201400

امنیت سایبری     

هفتــه گذشــته یــک هکــر ناشــناس بیــش از 600 میلیــون دلار از پلتفــرم مالــی غیرمتمرکــز Poly Network ســرقت 
کــرد امــا اندکــی پــس از افشــای آن، تقریبــاً تمــام ایــن پــول را پــس داد. ظاهــراً ایــن هکــر یــا گــروه هکــری، 
پــاداش نیــم میلیــون دلاری را کــه Poly Network بــرای افشــای آســیب‌پذیری امنیتــی خــود ارائــه کــرده بــود، 

ــد. ــز رد کرده‌ان نی

طبــق وب ســایت Poly Network ، ایــن پلتفــرم بــه کاربرانــش ایــن امــکان را می‌دهــد تــا دارایی‌هــای رمزنــگاری 
ــا  ــا ب ــن تراکنش‌ه ــش، Poly Network ای ــت پوش ــد. تح ــه کنن ــف معامل ــای مختل ــاک چین‌ه ــده را در ب ش

ــود. ــام می‌ش ــام “Contracts” انج ــه ن ــکریپت‌هایی ب ــتفاده از اس اس

ســخنگوی Poly Network گفــت: “هکــر از یــک آســیب پذیــری ، بــه نــام _executeCrossChainTx کــه عملکــرد 
بیــن فرمانهــای Contract را مدیــرت می‌کنــد، ســوء اســتفاده کــرده اســت.” در ایــن حملــه هکــری، مهاجمــان بــا 
اســتفاده از فرمان‌هــای مکــرر بــه Contract مــورد حملــه ، توانســتند وجــوه Poly Network را جمــع آوری کــرده 

و ســپس آنهــا را بــه کیــف پول‌هــای تحــت کنتــرل خــود منتقــل نماینــد.

پــس از کشــف ایــن حملــه ، شــرکت Poly Network ایــن حادثــه را بــرای عمــوم فــاش کــرد و ضمــن تقاضــای 
کمــک از جامعــه ارزهــای رمزپایــه، از پلتفرم‌هــای اســتخراج و صرافی‌هــا درخواســت نمــود تــا حــرکات هکرهــا 

را ردیابــی کــرده و حســاب هــای آنهــا را مســدود کننــد.

ــش  ــده‌اند بخ ــق ش ــه موف ــد ک ــام کردن ــدHuobi ،Tether ، OKEx و Binance اع ــرکت‌هایی مانن ــر ، ش در توییت
ــد. در همیــن حــال ، Poly Network نامــه‌ای در صفحــه  کوچکــی از دارایی‌هــای ســرقت شــده را مســدود نماین
ــته  ــا در گذش ــد. هکره ــس ده ــوه را پ ــه ، وج ــدید حادث ــل از تش ــت قب ــر خواس ــر و از هک ــود منتش ــر خ توییت
ــل  ــده تبدی ــگاری ش ــای رمزن ــای ارزه ــه پلتفرم‌ه ــده را ب ــرقت ش ــوه س ــی وج ــب قانون ــری از تعقی ــرای جلوگی ب
ــرار  ــورد تمســخر ق ــال م ــای دیجیت ــه ارزه ــال در زمنی ــن شــرکت فع ــه‌ی ای ــر نام ــن خاط ــه همی می‌ســاختند، ب

ــر مبــدل شــد. ــه موضوعــی پرطرفــدار در توییت گرفــت و ب

بزرگترین هک ارزهای رمزنگاری‌شده
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شــرکت امنیــت بلاک‌چیــن Xiamen Slowmist Technology  ، اعــام کــرد آدرس IP و اطلاعــات ایمیــل هکــر را 
کشــف کــرده اســت. ایــن شــرکت در یــک پســت وبلاگــی نحــوه انجــام ایــن حملــه توســط هکــر را توضیــح داد. 
Slowmist نتیجــه گرفــت کــه مجرمــان ســایبری از یــک نقطــه آســیب پذیــر در کدهــای Poly Network اســتفاده 
ــال  ــر ارس ــرای یکدیگ ــده را ب ــگاری ش ــای رمزن ــایی ، ارزه ــدون شناس ــد ب ــا می‌توانن ــه در آن هکره ــد ک نموده‌ان

کننــد.

هنــوز انگیــزه هکرهــا از ایــن رویــداد مشــخص نشــده اســت. بــه گفتــه کارشناســان خــرج کــردن مبالــغ ســرقت 
ــورت  ــه ص ــن ب ــای بلاک‌چی ــه تراکنش‌ه ــل ک ــن دلی ــه ای ــی ب ــوده؛ از طرف ــوار ب ــیار دش ــر بس ــرای هک ــده ب ش
ــا  ــاید ارزه ــر ش ــن خاط ــه همی ــت ب ــوده اس ــوار می‌نم ــز دش ــا را نی ــویی پوله ــوند، پولش ــت می‌ش ــی ثب عموم

بازگردانــده شــده‌اند. 

بــه ســرگرمی”  “بــرای  کــه  داشــته‌اند  اذعــان  پیام‌هایــی  در  هکرهــا  می‌گوینــد  بلاکچیــن   تحلیلگــران 
Poly Network نفوذ کرده‌اند و می خواستند آسیب پذیری در این سیستم را “آشکار” کنند.
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فیس‌بوک ده‌ها حساب مرتبط با کوشش روسیه در ایجاد شک 
در مورد واکسن‌های کرونا را حذف کرد

CyberScoop اعـــام نمـــود کـــه ایـــن حســـاب‌ها ســـعی می‌کردنـــد اینفلوئنســـرهای اینســـتاگرام ، TikTok و 
ـــا اینفلوئنســـرها  ـــت ، ام ـــوک گف ـــن نیســـت. فیس‌ب ـــای Pfizer ایم ـــه واکســـن کرون ـــد ک ـــد کنن YouTube را متقاع

ـــد. ـــا کردن ـــایی و افش ـــات را شناس ـــال عملی ـــل امس در اوای

ـــوذ  ـــات نف ـــک عملی ـــط ی ـــه فق ـــن ن ـــع ، ای ـــت:» در واق ـــوک گف ـــس ب ـــدات فی ـــی تهدی ـــام اطلاعات ـــو ، مق ـــن نیم بِ
ـــردن  ـــرو ک ـــی آب ـــال ب ـــه دنب ـــات ب ـــن عملی ـــا ، ای ـــود. از قض ـــذار ب ـــل اثرگ ـــر روی عوام ـــات ب ـــک عملی ـــه ی بلک

ـــود.« Pfizer ب

ـــت‌ها  ـــا و پس ـــت و در مِیم‌ه ـــرار داده اس ـــدف ق ـــن AstraZeneca را ه ـــز واکس ـــر نی ـــابه دیگ ـــن مش ـــک کمپی ی
ـــه  ـــه گفت ـــد. ب ـــل کن ـــامپانزه تبدی ـــه ش ـــده را ب ـــینه ش ـــراد واکس ـــد اف ـــن می‌توان ـــن واکس ـــه ای ـــی‌داد ک ـــان م نش

ـــت. ـــه اس ـــرار نگرفت ـــه ق ـــورد توج ـــته م ـــی در گذش ـــای اطلاعات ـــش از عملیات‌ه ـــن بخ ـــوک ، ای ـــس ب فی





امنیت سایبر بین‌الملل



گزارش مجمع ایرانی دفاع از حقیقت - مرداد 261400

امنیت سایبری     

یــک گــروه جاسوســی ســایبری چینــی در کمپینــی کــه در ژانویــه 2019 آغــاز شــد ، ســازمان‌های 
اســرائیلی را هــدف قــرار داده و طــی آن ایــن گــروه اغلــب از علائــم دروغیــن بــرای مبــدل شــدن 

بــه عنــوان یــک عامــل تهدیــد کننــده ایرانــی اســتفاده می‌کــرده اســت.

در گزارشــی کــه توســط شــرکت امنیتــی Mandiant منتشــر شــده ، این حمــات نهادهــای دولتی 
ــرات رژیــم صهیونیســتی را  ــاوری اطلاعــات و ســرویس‌دهندگان مخاب اســرائیل، شــرکت‌های فن

هــدف قــرار داده اســت.

ــا  ــولًا ب ــد ، معم ــده ان ــی ش ــز UNC215 ردیاب ــد رم ــا ک ــه Mandiant ب ــه گفت ــه ب ــان ک مهاجم
ــه خاطــر آســیب‌پذیری ــر نشــده Microsoft SharePoint ب ــرار دادن ســرورهای تعمی  هــدف ق

CVE-2019-0604 توانسته‌اند به سازمان‌ها نفوذ کنند.

ایــن گــروه هکــری اقدامــات متعــددی را بــرای پنهــان کــردن نفــوذ خــود و بــه حداقــل رســاندن 
شــواهد قانونــی در شــبکه قربانــی انجــام مــی‌داده ، ماننــد حــذف اثــرات ایجــاد شــده در اثــر 
بدافــزار در صــورت عــدم نیــاز و اســتفاده از نــرم افزارهــای قانونــی بــرای انجــام عملیــات تخریبی.

عــاوه بــر ایــن ، ایــن گــروه از علائــم دروغیــن در داخــل کــد منبــع بدافــزار خــود اســتفاده کــرده 
تــا هویــت واقعــی خــود را مخفــی کنــد.

Mandiant اعــام نمــود UNC215 اغلــب از مســیرهای پرونــده‌ای اســتفاده نمــوده کــه از ایــران 
ــی  ــان عرب ــه زب ــه ب ــا ک ــای خط ــا پیام‌ه ــال: C:\Users\Iran( ی ــوان مث ــه عن ــرد )ب ــام می‌ب ن

نوشــته شــده اســت )یعنــی “ضائــع” - کــه بــه معنــی: گــم شــده یــا مفقــود شــده اســت(

عــاوه بــر ایــن ، حداقــل در ســه مــورد ، UNC215 از یــک ابــزار هــک ایرانــی اســتفاده کــرد کــه 
.)SEASHARPEE در ســال 2019 در تلگــرام فــاش شــد )یعنــی پوســته وب

جاسوسان سایبری چینی با پوشش هکرهای ایرانی زیرساخت‌های 
اسرائیل را هدف قرار داده‌اند
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 5G آمریکا به برزیل در خصوص تأمین تجهیزات
از شرکت هوآوی هشدار داد

جیـک سـالیوان ، مشـاور امنیـت ملـی ایـالات متحده ، هفته گذشـته در سـفر خود بـه این کشـور نگرانی 
هایـش را دربـاره تجهیـزات هـوآوی در شـبکه مخابراتـی 5G برزیل ابراز داشـت ، اما برزیل هیـچ قولی در 

مـورد عـدم اسـتفاده از محصولات این شـرکت چینـی نداد.

خـوان گونزالـس مدیـر ارشـد “شـورای امنیـت ملـی در نیمکـره غربـی” ، گزارش‌هایـی را که مدعـی بودند 
ایـالات متحـده در ازای همکاری برزیل در زمینه تجهیزات 5G سـاخته شـده توسـط شـرکت هوآوی به این 
کشـور پیشـنهاد نمـوده کـه برای مشـارکت این کشـور در ناتـو از برزیل حمایـت خواهد کرد، قویـاً رد نمود 

و گفـت کـه ایـن دو موضوع بـه هم مربوط نیسـتند.

گونزالـس افـزود: “ما همچنـان در مورد نقـش احتمالی هواوی در زیرسـاخت‌های مخابراتـی برزیل نگرانی 
داریـم” و افـزود کـه هـواوی بـا چالش‌هـای بزرگـی در زنجیـره تامیـن نیمه هادی‌هـای خود مواجه اسـت 

کـه مشـتریان بین المللـی را “بـدون کمک” رهـا خواهد کرد.

وی گفـت کـه برزیـل در قبـال هـواوی هیچ تعهـدی نداده اسـت و افزود که مقامـات آمریکایـی از برزیل و 
آرژانتیـن خواسـته انـد در این حـوزه صنایع بومی ایجـاد کنند.

ایـالات متحـده بـا اسـتفاده برزیل از هواوی بـه دلایل امنیتی مخالف اسـت ، اگرچه شـرکت‌های مخابراتی 
برزیـل پیـش از این شـبکه‌هایی با قطعـات چینی راه انـدازی نموده‌اند.
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همکاری سرویس‌های اطلاعاتی 
روسیه با گروه‌های باج افزاری

بـر اسـاس تحقیقـات جدیـد شـرکت امنیت سـایبری 
بـا  روسـیه  اطلاعاتـی  سـرویس‌های   ،  Analyst1
بـا هـدف اخالل در  افـزار  بـاج  گروه‌هـای برجسـته 
دولـت ایالات متحـده و سـازمان‌های وابسـته به این 

می‌کننـد.  همـکاری  کشـور 

تحلیلگـران امنیتـی ایـن شـرکت در ایـن گـزارش ادعا 
  SVR و  FSB - کردنـد کـه دو اداره جاسوسـی روسـیه
- بـا افـرادی در “چندیـن تشـکیلات جرائـم سـایبری” 
همـکاری داشـته‌اند. ایـن تحقیقـات نشـان می‌دهـد 
کـه ایـن مجرمـان سـایبری بـه سـرویس اطلاعاتـی 
روسـیه در توسـعه و اسـتقرار بدافزارهـای سفارشـی 
کمـک نموده‌انـد تـا شـرکت‌های آمریکایـی خدمـات 
دهنـده بـه مشـتریان نظامی ایـالات متحـده را هدف 

دهند. قـرار 

انـواع  از  هکـری  گروه‌هـای   ،  Analyst1 گفتـه  بـه 
باج‌افـزار Ryuk بـه نـام “Sidoh” -کـه بـرای حملـه بـه 
شـرکت‌های بـزرگ و بـه طـور خـاص برای جاسوسـی 
بیـن  کـد  ایـن  بهـره جسـته‌اند.  می‌شـود،  اسـتفاده 
ژوئـن 2019 و ژانویـه 2020 راه انـدازی شـد و در پـس 
زمینـه دسـتگاه‌های وینـدوز پنهـان می‌گردد و بی سـر 
و صـدا کلیدهـا و اسـناد حسـاس را از دسـتگاه هدف 

می‌کنـد. برداشـت 

توسـط  گـزارش  در  از حمالت توصیـف شـده  یکـی 
گروهـی به نام EvilCorp در اکتبر 2020 اجرا شـد. گروه 
دیگـری که بـه عنـوان SilverFish شـناخته می‌شـوند 
، تنهـا دو مـاه بعـد با اسـتفاده از زیرسـاخت‌های فنی 
مشـابه ، ابزارهـای هـک و اسـکریپت هـای مخـرب 
، همـان قربانـی را هـدف قـرار دادنـد. ایـن گروه‌هـا 
 بـرای پنهـان کـردن فعالیـت خـود از تکنیکـی بـه نام

“fronting domain” استفاده کرده‌اند.
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مظنون جاسوسی برای روس‌ها بازداشت شد

دادســتان‌های فــدرال آلمــان گفتنــد کــه ایــن فــرد بــا نــام دیویــد اس، در ســفارت انگلیــس در برلیــن کار می‌کــرد 
ــی و  ــبکه Wi-Fi داخل ــات ش ــایبری ، جزئی ــی س ــناد الکترونیک ــا اس ــه در آنج ــد ک ــر می‌رس ــه نظ ــور ب ــن ط و ای

کاغذهــای محرمانــه را بــه عوامــل اطلاعاتــی روســیه در ازای “مقــدار نامعلومــی پــول” منتقــل کــرده اســت.

ایــن شــهروند انگلیســی در 10 آگوســت در پوتســدام دســتگیر شــد و خانــه و محــل کار وی در چارچــوب تحقیقــات 
ــا تروریســم پلیــس بریتانیــا” و همتایــان آلمانــی آنهــا مــورد بازرســی قــرار  ــارزه ب مشــترک بیــن “فرماندهــی مب
ــه مشــارکت در فعالیــت جاسوســی براســاس  ــوط ب گرفــت. در ایــن گــزارش آمــده اســت کــه اتهامــات وی مرب

قوانیــن آلمــان اســت. مقامــات آلمانــی مســئولیت ایــن پرونــده را در حــال حاضــر در اختیــار دارنــد. 

ایــن بریتانیایــی 57 ســاله نــه تنهــا دیپلمــات نیســت بلکــه یــک نگهبــان امنیتــی از طــرف یــک شــرکت خصوصــی 
اســت کــه در ســفارت برلیــن کار می‌کنــد و بنابرایــن مصونیــت دیپلماتیــک نــدارد. وی مظنــون اســت کــه حداقــل 
ــر 2020 بــا ســازمان اطلاعاتــی روســیه همــکاری داشــته و اســنادی را کــه در طــول کار خــود بــه دســت  از نوامب

آورده بــه واســطه ایــن ســازمان منتقــل کــرده اســت.
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دولت اسلواکی برای ماه‌ها هدف 
جاسوسان سایبری روسیه بوده است

ــلواکی  ــی ESET و IstroSec در اس ــرکت‌های امنیت ــه ش ــن هفت ای
اعــام کردنــد کــه یــک گــروه جاسوســی ســایبری روســی مرتبــط 
بــا نیروهــای اطلاعاتــی روســیه ، دولــت اســلواکی را بــرای چندیــن 

ــت. ــرار داده اس ــا هــدف ق ماه‌ه

ــا  ــوم ی ــا ، نوبلی ــه دوک‌ه ــروف ب ــی مع ــه گروه ــات ب ــن حم ای
APT29 نســبت داده شــد کــه ســازمان‌های امنیــت ســایبری 
ــرویس  ــه س ــماً ب ــر رس ــورهای دیگ ــی کش ــده و برخ ــالات متح ای
اطلاعــات خارجــی روســیه ، معــروف بــه SVR مرتبطــه دانســته‌اند.

ــن  ــن کمپی ــراً چندی ــای SVR اخی ــد هکره ESET و IstroSec گفتن
فیشــینگ را بیــن فوریــه تــا ژوئیــه 2021 ســازماندهی کرده‌انــد کــه 

مقامــات اســلواکی را هــدف قــرار داده اســت.

ــی  ــلواکی ایمیل‌های ــای اس ــرای دیپلمات‌ه ــدگان SVR ب عملیات‌کنن
ارســال می‌کردنــد و خــود را بــه عنــوان مقــام امنیــت ملــی 
ــنادِ  ــراه اس ــه هم ــپس ب ــد. س ــی می‌نمودن ــلواکی )NBU( معرف اس
 ،)ISO ضمیمــه شــده بــه ایمیل‌هــا )معمــولًا یــک فایــل تصویــری
یــک درب پشــتی Cobalt Strike را در سیســتم‌های آلــوده بارگیــری 

ــد.  ــب می‌نمودن و نص

شــرکت ESET مدعــی اســت در ایــن کمپین‌هــای فیشــینگ 
ــد.  ــرار گرفته‌ان دیپلمات‌هــای بیــش از 13 کشــور اروپایــی هــدف ق
بــر اســاس گــزارش ESET ، بــه نظــر مــی رســد کــه همه حمــات از 
 LNK فایــل میانبــر >- ISO یــک تاکتیــک )ایمیــل-< تصویــر دیســک
ــه در  ــی ک ــد ؛ تاکتیک ــروی می‌کنن Cobalt Strike backdoor <-( پی
ــح  ــز توضی ــل امســال از Volexity و Microsoft نی ــزارش اوای دو گ
ــیه  ــی روس ــروه جاسوس ــات ، گ ــن حم ــی از ای ــد. در برخ داده ش
ــای  ــه ایمیل‌ه ــی ک ــودن دیپلمات‌های ــوده نم ــرای آل ــن ب همچنی
ــه یــک  ــد ، ب ــون خــود می‌خوانن ــر روی گوشــی‌های آیف خــود را ب

ــد. ــی بودن ــناخته Safari iOS متک ــش ناش ــیب‌پذیری از پی آس
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