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گزارش سنا از وضعیت ضعیف حفاظت سایبری دولت آمریکا
روابط میان دولت امریکا با گروهی از هکرها

تعیین مقررات برای ارزهای دیجیتال

طرفداران داعش با تبلیغات گسترده به شبکه های اجتماعی حامی ترامپ هجوم آوردند
ســناتورها خواهــان توضیــح فیس بــوک دربــاره نحــوه تأثیــر محصولاتــش بــر ســامت 

ــی کودکان شــدند روان
پروپاگاندای روسیه، واکسن ها و دولت بایدن را هدف قرار می دهد 

ــون و  ــرکت های اریکس ــا، ش ــط غربی ه ــوآوی توس ــم ه ــه تحری ــش ب ــن در واکن پک
ــد ــدود می کن ــا را مح نوکی

هکرها از اصول فنی CAPTCHA برای کاهبرداری از کاربران ایمیل استفاده می کنند
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گزارش مجمع ایرانی دفاع از حقیقت - مرداد 61400

امنیت سایبری     

ــا بــه کارگیــری شــبکه ای از  مجمــع ایــران دفــاع از حقیقــت مــادام همــه تــاش خــود را انجــام می دهــد کــه ب
ــردارد.  ــری از ایجــاد ســوءتفاهم ب ــی در جهــت جلوگی ــف سیاســی و شــناختی گام ــگان در حوزه هــای مختل نخب
در همیــن خصــوص مــا در مجمــع ایرانــی دفــاع از حقیقــت رســالت خــود میدانیــم تــا بــا تهیــه دیدبان هایــی 
از موضوعاتــی کــه بــه عنــوان کارویــژه بــرای خــود انتخــاب کرده ایــم، چشــم انــدازی از مســیر را ارائــه داده و در 
صــورت تــوان پیشــنهاداتی نیــز بــرای کاهــش ایــن ســوءتفاهم هــا در آنــان جــای دهیــم. ناگفتــه نمــاد کــه ایــن 

دیدبــان خــود بخشــی از راه حــل کاهــش ســوءتفاهم اســت.   

پیشگفتار

 مجمع ایرانی دفاع از حقیقت
میز مطالعات امنیت
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گزارش مجمع ایرانی دفاع از حقیقت - مرداد 101400

امنیت سایبری     

ــکا، شــبکه های اجتماعــی، فضــای مجــازی بیــن  ــی امنیــت ســایبر امری ــار دســته کل ــه در چه گــزارش ایــن هفت
ــات  ــه حم ــی ک ــای قبل ــاف هفته ه ــت. برخ ــش داده اس ــوزه را پوش ــن ح ــار ای ــایبری اخب ــی س ــل و ناامن المل
ســایبری و نقــض قوانیــن فضــای ســایبر ســر و صــدای گســترده ای بــه پــا می نمــود، هفتــه گذشــته بــه آرامــی 
ــر  ــان را منتش ــی و عیب یابی هایش ــی های تخصص ــچ بررس ــا نتای ــد ت ــت یافتن ــان فرص ــد و کارشناس ــپری ش س
کننــد. برگــزاری کنفرانــس بــزرگ امنیت ســایبر Black Hat در امریــکا یکــی از مهم تریــن رویدادهــای ایــن حــوزه بــود.

ــا مســائل  ــا ب ــن امــکان را فراهــم می ســازد ت ــالات متحــده ای ــار و وضعیــت فضــای ســایبر در ای اطــاع از اخب
ــب  ــه آن مصائ ــز ب ــا نی ــه کشــور م ــن ک ــش از ای ــن پی ــن حــوزه ســریع تر آشــنا شــده و هم چنی و مشــکات ای
ــه در  ــن ک ــه ای ــه ب ــا توج ــی، ب ــم. از طرف ــی نمایی ــی را پیش بین ــای اصاح ــردد، راهکاره ــار گ ــواری ها دچ و دش
اظهــارات عمومــی و جلســات رســمی مقامــات ایــن کشــور برخــی از نقــاط ضعــف دشــمن در زمینــه ســایبری و 
فناوری هــای نویــن بیــان می گــردد و بــا توجــه بــه ایــن نکتــه کــه بخــش ســایبری ایــران توانایــی آن را دارد کــه 
ــذا می توانیــم  ــه بزنــد؛ فل ــرداری کنــد و بــه دشــمن ضرب ــا ایــالات متحــده از همیــن ضعف هــا بهره ب در تقابــل ب
از نقــاط ضعــف حریــف اســتفاده نماییــم و زمیــن بــازی را بــه نفــع خــود تغییــر دهیــم و در موضــع آفنــدی قــرار 

بگیریــم.

ایــن تذکــر ضــروری اســت کــه بــا توجــه بــه پیشــگامی کشــور امریــکا در عرصــه تکنولــوژی، بررســی پیشــرفت ها 
ــده را  ــوژی در آین ــاوری پیش بینــی مقصــد نهایــی مســیر تکنول ــه فن و برنامه ریزی هــای کان ایــن کشــور در زمین

ــازد.  ــن می س ممک

ــن  ــای نوی ــوژی و فناوری ه ــایبر، تکنول ــوزه س ــات کان ح ــار و اتفاق ــم اخب ــد اه ــار داری ــه در اختی ــی ک در بولتن
جمــع آوری شــده اســت تــا مخاطبیــن و فعالیــن در ایــن زمینــه بتواننــد نســبت بــه وضعیــت ایــالات متحــده از 

ــه روز برخــوردار شــوند.  نگاهــی جامــع، کان و ب

دیدکلی

مقدمه
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امنیت سایبر آمریکا



گزارش مجمع ایرانی دفاع از حقیقت - مرداد 161400

امنیت سایبری     

گزارش سنا از وضعیت ضعیف حفاظت سایبری 
دولت آمریکا

ــای  ــنا خطاه ــس س ــی از مجل ــال 2019 گزارش در س
ــی را  ــازمان دولت ــاک در 8 س ــایبری خطرن ــت س امنی
نشــان داد؛ از جملــه اشــکالات رایانــه ای تعمیــر نشــده 
و اطاعــات شــخصی شــهروندان کــه در معــرض خطر 
هــک قــرار دارنــد. بــا وجــود گذشــت دو ســال از آن 
ــوز بهبــود چندانــی نیافتــه  گــزارش ولــی اوضــاع هن

اســت.

ــه  ــزارش توســط کمیت ــن گ ــه روزرســانی 2021 ای در ب
امنیــت داخلــی مجلــس ســنا آمــده اســت کــه هفت 
ــاد شــده طــی دو ســال  مــورد از هشــت ســازمان ی
گذشــته حداقــل بهســازی ها را انجــام داده انــد. 
ــس  ــامل آژان ــه ش ــی ، ک ــت داخل ــط وزارت امنی فق
ــل  ــور قاب ــه ط ــت ، ب ــی اس ــایبری دولت ــت س امنی
ــا  ــن یافته ه ــت. ای ــوده اس ــل نم ــر عم ــی بهت توجه
عمدتــاً از گزارشــات ناظــران داخلــی خــود آژانس هــا 

ــت. ــده اس ــع آوری ش جم

ســال ها  اســت:»علیرغم  آمــده  گــزارش  ایــن  در 
ــی  ــن ادارات آمادگ ــا ای ــت ام ــوی دول ــدار از س هش
ــر هــک هــای روســیه  ــرای مقاومــت در براب کافــی ب
ــه  ــی  ک ــد. از آنجای ــر را ندارن ــای دیگ ــن و جاه ، چی
ــه تحــت حمایــت دولت  هــا  ــی ک هکرهــا چــه آنهای

ــده  ــده ای پیچی ــه طــور فزاین هســتند و چــه ســایرین ب
ــد  ــه نمی توانن ــوه مجری ــره و ق ــده اند ، کنگ ــاوم ش و مق
اجــازه دهنــد ]اطاعــات هویتــی شــخصی[ و اســرار 
ــد.« ــی بمانن ــر باق ــیب پذی ــان آس ــی همچن ــت مل امنی

ســناتورهای هدایــت کننــده ایــن بازرســی در نظــر دارنــد 
تــا قبــل از پایــان ســال 2022 قانونــی را بــرای رســیدگی 
ــون  ــه بازنویســی قان ــه بســیاری از مشــکات ، از جمل ب
اصلــی امنیــت ســایبری دولــت و قانــون مدیریــت 

ــد. ــی کنن ــدرال ، معرف ــات ف ــت اطاع امنی

این گزارش مملو از مثالهای نگران کننده است:

• در حیــن یــک هــک تمرینــی، محققــان توانســتند بــه 
صدهــا ســند حــاوی اطاعــات شــخصی افــراد از وزارت 
آمــوزش و پــرورش ، از جملــه 200 شــماره کارت اعتبــاری 
دسترســی پیــدا کننــد. کارکنــان بخــش فنــاوری اطاعــات 
آنهــا را مســدود نکــرده و حتــی متوجــه آن نشــده انــد.

ــات  ــی از اطاع ــدازه کاف ــه ان ــی ب ــن اجتماع • اداره تأمی
ــات  ــوز الزام ــرد و هن ــت نمی ک ــراد محافظ ــخصی اف ش
امنیــت رایانــه ای را کــه در ســال 2015 مقــرر شــده بــود، 

ــود. اجــرا نکــرده ب
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• هــزاران شــاهد مثــال وجــود داشــت کــه در آن 
ــرای  ــازمان را ب ــن س ــه، ای ــور خارج ــان وزارت ام کارکن
ــن  ــا ای ــد ، ام ــرده بودن ــرک ک ــادی ت ــان زی ــدت زم م
وزارتخانــه حســاب های دیجیتالــی آنهــا را غیرفعــال 
نکــرده بــود - برخــی از آنهــا بــه اطاعــات طبقــه بنــدی 
ــا  ــال ام ــاب های فع ــتند. آن حس ــی داش ــده دسترس ش
بــدون نظــارت می تواننــد معــدن طــا بــرای هکرهایــی 
باشــد کــه ســعی مــی کننــد بــه سیســتم ها و اطاعــات 

ــند. ــته باش ــی داش ــی مخف ــه ای دسترس رایان

• بــازرس کل وزارت حمــل و نقــل نزدیــک بــه 15000 
دســتگاه IT، از جملــه بیــش از 7000 تلفــن را پیــدا کــرد 
کــه توســط کارکنــان و پیمانــکاران مــورد اســتفاده قــرار 
می گرفــت و ایــن اداره هیــچ بایگانــی و مدرکــی در 

ــت. ــا نداش ــورد آنه م

ایــن گزارش همچنین مشــکات امنیت ســایبری اساســی 
و بی شــماری از جملــه عــدم موفقیــت ســازمان ها در 
رمزنــگاری داده هــا ، عــدم الــزام کارکنــان به تأییــد هویت 
ــه  ــگام دسترســی ب ــی در هن ــه روش هــای ترکیب خــود ب
حســاب های حســاس و جلوگیــری از دسترســی کارکنــان 
بــه داده هایــی کــه هیــچ کاربــردی ندارنــد را شناســایی 

نمــوده اســت.
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در کشــور امریــکا، دولــت بــه منظــور یافتــن باگ هــا و اشــکالات ســایبری بــا برخــی از هکرهــا همــکاری می کنــد. 
ایــن هکرهــا در ادبیــات رســانه ای بــه آنهــا هکرهــای اخاقــی گفتــه می شــود. بــه عبارتــی یــک هکــر اخاقــی 
ــه آن هکــر کاه ســفید نیــز گفتــه می شــود ، یــک متخصــص امنیــت اطاعــات )infosec( اســت کــه از  ، کــه ب
ــع  ــا ســایر مناب ــزار ی ــه ای ، شــبکه ، نرم اف ــک سیســتم رایان ــه ی ــا ب ــا مجــوز آنه ــان ســازمان ها و ب طــرف صاحب

ــد. ــوذ می کن ــا نف ــری آنه کامپیوت

کارشناســان ســایبری در مــورد اینکــه آیــا روابــط پیچیــده بیــن دولــت ایــالات متحــده و هکرهــای اخاقــی در دو 
ســال گذشــته بهبــود یافتــه اســت اختــاف نظــر دارنــد.

طــی آن ســال ها مجموعــه ای از برنامه هــا اجرایــی گردیــد کــه از هکرهــای اخاقــی بــرای جســتجوی اشــکالات در 
سیســتم های رایانــه ای دولتــی دعــوت می کــرد و هــم چنیــن حکــم فــوث العــاده ای از ســوی دادگاه عالــی تعییــن 
ــولات  ــات محص ــرایط خدم ــه “ش ــی ک ــان امنیت ــه محقق ــد علی ــع می توانن ــه موق ــتان ها چ ــه دادس ــود ک می نم

فنــاوری” را نقــض نمــوده انــد، تشــکیل پرونــده قضایــی دهنــد.

ــب  ــت ســایبری ، تقل ــه امنی ــوط ب ــه مرب ــه هــای توطئ ــد ترامــپ از نظری ــه کارشناســان اســتقبال دونال ــه گفت ب
ــگ ، یکــی از  ــل روزنزوی ــه هکرهــا شــد. پ ــه جامع ــی گســترده ب ــات باعــث بدبین ــات و ســایر موضوع در انتخاب
 مقامــات وزارت امنیــت داخلــی در دولــت جــورج دبلیــو بــوش کــه اکنــون “موسســه مشــاوره شــاخه ســرخ” را اداره 
مــی کنــد ، مــی گویــد: “بــه طــور کلــی ، ایــن روزهــا بــه دولــت کمتــر اعتمــاد مــی شــود.” “احســاس مــن ایــن 

اســت کــه روابــط اکنــون ضعیــف تــر اســت ، نــه قــوی تــر.”

ایــن رابطــه در ســال 2013 پــس از افشــاگری هــای ادوارد اســنودن در مــورد جاسوســی گســترده آژانــس امنیــت 
ملــی بــه ســطح پایینــی رســید؛ امــا بــه تدریــج روابــط میــان دو طــرف ترمیــم شــد. بــه گفتــه کارشناســان علــت 
ایــن امــر بــه درک متقابــل بیــن دولــت و متخصصــان بیرونــی بــر می گــردد مبنــی بــر ایــن کــه هــر دوی آنهــا بــه 

ایــن بــاور رســیده انــد کــه بــرای محافظــت از کشــور در برابــر حمــات ســایبری ضــروری هســتند.

نماینــده جیــم لانگویــن ، یکــی از بنیانگــذاران گــروه امنیــت ســایبری کنگــره ، گفت:»کشــور مــا به همــه کمک هایی 
کــه می توانیــم بــرای بهبــود دفــاع ســایبری خــود داشــته باشــیم نیــاز دارد. امیــدوارم دولــت ایــالات متحــده بــه 
یافتــن راه هایــی بــرای همــکاری بــا جامعــه هــک اخاقــی ادامــه دهــد تــا از مهارت هــای آنهــا اســتفاده کــرده 

و اینترنــت را بــه مکانــی امن تــر تبدیــل کنــد.«

بســیاری از کســانی کــه مــی گوینــد روابــط بــا دولــت بهبــود نیافتــه اســت بیشــتر تقصیرهــا را بــر گــردن ترامــپ 
مــی اندازنــد. جــف مــاس ، بنیانگــذار کنفرانــس هــای Def Con و Black Hat گفــت:» ســوء اســتفاده هــای دولــت 
ــد FBI ، DOJ و  ــد مانن ــا آنهــا همــکاری مــی نمودن ــی حیثیــت بســیاری از آژانــس هایــی را ]کــه[ هکرهــا ب قبل
ــرد  ــان می ب ــا ســوء اســتفاده نمی شــود. ... زم ــه از کار آنه ــد ک ــد بدانن ــان می خواهن ــود. محقق ــه دار نم DHS لک

تــا دولــت جدیــد بتوانــد بــا شــفافیت و مســئولیت پذیــری بیشــتر ایــن اعتمــاد را جبــران کنــد.«

روابط میان دولت امریکا با گروهی از هکرها
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تعیین مقررات برای ارزهای دیجیتال

گـــری جنســـلر ، رئیـــس کمیســـیون بـــورس و اوراق بهـــادار گفـــت: در پـــی افزایـــش بـــاج افزارهـــا تعییـــن 
مقـــررات بـــرای ارزهـــای رمزپایـــه لازم اســـت.

جنســـلر از تنظیـــم کننده هـــای مقـــررات بـــرای اوراق بهـــادار تقاضـــا نمـــوده اســـت “از همـــه اقتدارشـــان در 
هـــر جایـــی کـــه می تواننـــد” در مـــورد ارزهـــای رمزنـــگاری شـــده اســـتفاده کننـــد. جنســـلر طـــی ســـخنرانی 
ـــت  ـــرد. او گف ـــه ک ـــی” مقایس ـــرب وحش ـــا “غ ـــده را ب ـــگاری ش ـــای رمزن ـــذاران ارزه ـــرمایه گ ـــت از س ـــود، حمای خ
ـــتفاده  ـــا اس ـــاج افزاره ـــان ب ـــاذی از قربانی ـــن و اخ ـــض قوانی ـــرای نق ـــتر ب ـــده بیش ـــگاری ش ـــای رمزن ـــه ارزه  ک

می شوند تا ابزاری برای تبادل مالی.

ـــزار از  ـــاج اف ـــای ب ـــتفاده هکره ـــه اس ـــتند ک ـــن هس ـــال ای ـــه دنب ـــدن ب ـــت بای ـــد دول ـــات ارش ـــذاران و مقام قانونگ
ـــک  ـــه ی ـــفید ب ـــتا، کاخ س ـــن راس ـــود. در همی ـــخت تر ش ـــان س ـــاذی قربانی ـــرای اخ ـــده ب ـــگاری ش ـــای رمزن ارزه
ـــه  ـــرز ، رئیـــس کمیت ـــاج دارد. گـــری پیت ـــزرگ احتی ـــرای گـــزارش معامـــات مشـــکوک و ب ـــی ب اســـتاندارد بیـــن الملل
امنیـــت داخلـــی ســـنای آمریـــکا نیـــز در حـــال بررســـی اســـتفاده از ارزهـــای رمزنـــگاری شـــده در طرح هـــای 

ـــت. ـــزار اس ـــاج اف ب





شبکه های اجتماعی
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طرفداران داعش با تبلیغات گسترده به شبکه های اجتماعی 
حامی ترامپ هجوم آوردند

GETTR ، پلتفــرم جدیــدی اســت کــه توســط اعضــای حلقــه نزدیــک رئیــس جمهــور ســابق راه انــدازی گردیــد و 
در حــال حاضــر مملــو از فیلــم هــای ســربریدن و محتواهــای خشــن و افراطــی شــده اســت.

ــس از راه  ــه پ ــد هفت ــا چن ــا ، تنه ــرم نوپ ــن پلتف ــن در ای ــای آنای ــی POLITICO از فعالیت ه ــاس بررس ــر اس ب
ــدازی ایــن شــبکه اجتماعــی حامــی ترامــپ، GETTR غــرق در تبلیغــات تروریســتی توســط حامیــان داعــش  ان

شــده اســت.

ــان  ــح نش ــور واض ــه ط ــش را ب ــت های داع ــا تروریس ــط ب ــب مرتب ــه ای از مطال ــی مجموع ــبکه اجتماع ــن ش ای
ــم  ــور می ــن ط ــونت آمیز و همی ــرال خش ــای وای ــم ه ــدن ، می ــر بری ــی س ــای گرافیک ــه فیلم ه ــد ، از جمل می ده
ــتفاده  ــو اس ــه در گوانتانام ــابه آنچ ــی مش ــاس نارنج ــک لب ــا ی ــپ ب ــده ترام ــدام کنن ــو اع ــگ ج ــک جن ــای ی  ه

می شد.

تکثیــر ســریع چنیــن مطالبــی، GETTR را در موقعیــت ناخوشــایندی بــه دلیــل ایجــاد پناهگاهــی امــن بــرای افراط 
ــه  ــوان گزین ــه عن ــد خــود را ب ــاش می کن ــرم ت ــن پلتف ــرا ای ــرار داده ، زی ــن ق ــه صــورت آنای ــادی ب ــان جه گرای
جایگزیــن ســایت هایی ماننــد فیس بــوک و توییتــر بــرای MAGAهــا معرفــی کنــد کــه حافــظ آزادی بیــان اســت.

ایــن امــر بــر چالش هــای پیــش روی ترامــپ و پیروانــش در پــی ممنوعیــت حضــور وی در شــبکه های اجتماعــی 
اصلــی پــس از شــورش های 6 ژانویــه در کاپیتــول هیــل تأکیــد می کنــد.

چنــد روز پــس از راه انــدازی GETTR در 1 ژوئیــه ، حامیــان داعــش از پیــروان خــود در ســایر شــبکه های اجتماعــی 
خواســتند تــا در شــبکه حامــی ترامــپ ثبــت نــام کننــد ، بــا ایــن انگیــزه کــه “مســتقیماً بــا ملــت MAGA “ مبــارزه 

. کنند

ســرانجام برخــی از پســت های جهادی هــا در GETTR از اوایــل ژوئیــه حــذف شــدند و مشــخص شــد کــه پلتفــرم 
حامــی ترامــپ حداقــل برخــی اقدامــات را بــرای حــذف مــواد مضــر انجــام می دهــد.
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سناتورها خواهان توضیح فیس بوک 
درباره نحوه تأثیر محصولاتش بر سامت 

روانی کودکان شدند

دو قانونگــذار برجســته از هیئــت حمایــت از حقــوق مصــرف 
ــد  ــوک بای ــد فیــس ب ــه تجــارت ســنا مــی گوین ــدگان در کمیت کنن
تحقیقــات داخلــی در مــورد نحــوه تأثیرگــذاری سیســتم عامــل هــا 
و محصولاتــش بــر کاربــران جــوان را تحویــل دهــد. رئیــس کمیتــه 
ــوری  ــرن ، جمه ــا بلکب ــال و مارش ــارد بلومنت ــناتور ریچ ــی ، س فرع
ــرگ ،  ــارک زاکرب ــه م ــه ای ب ــت ، در نام ــن هیئ ــد ای ــواه ارش خ
ــد کــه آنهــا “نگرانــی هــای جــدی” در  مدیرعامــل فیس بــوک گفتن

ــد. ــودکان دارن ــژه ک ــورد اینســتاگرام وی م

ــا داده  ــد ت ــت دادن ــوک مهل ــس ب ــه فی ــه ب ــذاران دو هفت قانونگ
هــا را بــه اشــتراک بگذارنــد. آنهــا همچنیــن تقاضــا نمودنــد فیــس 
بــوک یــک “مدیــر ارشــد” را در اختیــار داشــته باشــد تــا در جلســه 

ســپتامبر در ایــن مــورد شــهادت دهــد.

ــت:»  ــه ای گف ــوک در بیانی ــس ب ــخنگوی فی ــوی ، س ــتفانی اوت اس
ــرای  ــرن ب ــال و بلکب ــا ســناتورها بلومنت ــکاری ســازنده ب ــا از هم م
ــوی  ــم.« اوت ــتقبال می کنی ــت اس ــان در اینترن ــت جوان ــظ امنی حف
گفــت:» بــرای افــراد زیــر 13 ســال ، واقعیــت ایــن اســت کــه آنهــا 
ــرای  ــا ب ــن م ــتند ، بنابرای ــر هس ــازی حاض ــای مج ــل در فض از قب
آنهــا تجربــه ای متناســب ســن شــان را مهیــا می کنیــم کــه توســط 

ــود.« ــت می ش ــن مدیری والدی

برنامه هــای ایــن شــرکت بــرای راه انــدازی اینســتاگرام مخصــوص 
ــده  ــرو ش ــور روب ــتان های کل کش ــی دادس ــا بررس ــز ب ــودکان نی ک
ــه  ــتند ک ــرگ نوش ــه زاکرب ــه ب ــاه م ــه ای در م ــا در نام ــت ، آنه اس
چنیــن پلتفرمــی مضــر خواهــد بــود. ایــن شــرکت می گویــد ایــن 
ــات را  ــن کنترل هــای بیشــتری می دهــد و تبلیغ ــه والدی ــرم ب پلتف

ــر 13 ســال نشــان نمی دهــد. ــودکان زی ــرای ک ب
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پروپاگاندای روسیه، واکسن ها و دولت بایدن 
را هدف قرار می دهد

شـرکت Graphika کـه کمپیـن هـای نشـر اطاعـات 
از  یکـی  در  می کنـد،  ردیابـی  اینترنـت  در  را  غلـط 
تالارهـای گفت وگـو جناح راسـت کاریکاتـوری را یافته 
کـه دولـت بایدن-هریـس را متهـم بـه واکسیناسـیون 
اجبـاری می کنـد و از ایـن طریـق در تـاش اسـت تـا 

فراینـد ایمن سـازی مـردم را تضعیـف نمایـد.

نیویـورک تایمـز گـزارش می دهـد بنـا بـه گفتـه “مرکز 
مشـارکت جهانـی وزارت خارجـه امریـکا” ، کشـورهای 
روسـیه و چیـن برای تبلیغ واکسـن های خـود از پیام 
هایـی کـه برنامـه هـای واکسیناسـیون آمریکایـی و 
اروپایـی را تضعیـف می کنـد ، اسـتفاده کـرده انـد. اما 
مسـکو عـاوه بـر پیام های بازگانـی واضح بـرای تبلیغ 
واکسـن های خود ، نظریه های توطئه را نیز گسـترش 
داده اسـت. سـال گذشـته ، این وزارتخانه درباره نحوه 
از وب سـایت های حاشـیه دار بـرای  اسـتفاده روسـیه 

ترویـج تردیـد در مورد واکسیناسـیون هشـدار داد.

کارشناسـان  و  امریـکا  دولتـی  مقامـات  گفتـه  بـه 
خارجـی، تعییـن میـزان اطاعـات غلطـی کـه در هـر 
زمـان توسـط روس ها یـا دیگر قـدرت هـای متخاصم 
تولیـد می شـود دشـوار اسـت. بـه گفتـه کارشناسـان، 
ظهـور نـوع دلتـا ویروس کرونـا - و تغییـر توصیه های 
علمـی در مـورد نحـوه دفاع در برابر یک نـوع عفونی و 
نیـاز بـه شـات های تقویت کننـده یا ماسـک - فضایی 

را ایجـاد کـرده اسـت کـه اطاعـات غلـط بـه راحتـی 
نشـر می یابـد.

لیـزا کاپـان ، مدیـر اجرایـی گـروه Alethea ، کـه بـه 
می کنـد،  کمـک  غلـط  اطاعـات  برابـر  در  شـرکت ها 
“اطاعـات غلـط در خـاء اطاعـات رشـد  می گویـد: 
می کنـد.” “در آن زمـان اسـت کـه اطاعات غلـط واقعاً 
می توانـد جـا بیفتـد. و چـون می دانـم کـه روس هـا 
معمـولًا در چنیـن موقعیت هایی چگونـه نقش آفرینی 
می کننـد ، تعجـب نمی کنـم که آنها سـعی کننـد از این 

موقعیـت اسـتفاده ببرند. “

ایـن هفتـه  ایـالات متحـده  مقامـات وزارت خارجـه 
گفتنـد کـه کمپین هـای نشـردهنده اطاعـات گمـراه 
کننـده روسـی و چینـی تـاش کرده انـد تـا عـوارض 
جانبـی احتمالـی واکسـن های Pfizer و Moderna را 
 mRNA بزرگنمایـی کننـد و نشـان دهنـد کـه فنـاوری

آزمایـش نشـده یـا خطرنـاک اسـت.

بـه گفتـه برخـی مقامـات و کارشناسـان خارجـی ، در 
هفته هـای اخیـر ماهیـت کمپین هـای نشـر اطاعـات 
نادرسـتِ روسـیه نیـز تغییـر کرده اسـت. پسـت های 
اخیـر کـه اطاعات نادرسـت را منتشـر می کنند نشـان 
می دهـد کـه دولـت بایـدن قصـد دارد آمریکایی هـا 
را مجبـور بـه دریافـت واکسـنهایی کنـد کـه در برابـر 

ویـروس کرونـا شکسـت می خورنـد.
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بـا توجه بـه اختافات عمیق بر سـر واکسیناسـیون که 
قبـاً در ایالات متحده و اروپا وجود داشـت، سـنجش 
تأثیـر کمپین هـای مـروج اطاعـات نادرسـت دشـوار 
اسـت. سـوء اسـتفاده از شـکاف بیـن آمریکاییهـا یک 
تاکتیـک معمولـی روسـیه اسـت. حتـی در تالارهـای 
گفتگـوی افراطی راسـت گـرا، برخـی از کاربران منشـأ 
روسـی کاریکاتورهـای مسـخره کننده دولـت بایدن را 
متوجـه شـده اند؛ هرچند انتشـار پسـت هـا همچنان 

دارد. ادامه 

سـایت های  در  روس هـا  رسـانی  پیـام  نحـوه  تنهـا 
راسـت افراطـی تغییـر نکـرده اسـت. موسسـه “اتحاد 
غیرانتفاعـی  گـروه  یـک  دموکراسـی”،  تأمیـن  بـرای 
متمرکـز بر نشـر اطاعات غلـط، متوجه تغییـر در آنچه 
رسـانه های دولتـی روسـیه تولیـد کرد ه انـد نیـز شـده 

. ست ا

پیـش از ایـن، انجمـن هایـی ماننـد RT ) یک شـبکه 
انگلیسـی زبـان تحـت حمایـت کرملیـن ( بـر تبلیـغ 
واکسـن روسـیه و تحقیـر واکسـن های غربـی متمرکـز 
در  غلـط  اطاعـات  کارشـناس   ، شـفر  بـرت  بودنـد. 
گفـت:  دموکراسـی”  تأمیـن  بـرای  “اتحـاد  موسسـه 
امـا اخیـراً ، رسـانه هـای دولتـی روسـیه “واقعـاً بـه 
بحث هـای جنـگ فرهنگی در مورد واکسـن و دسـتور 

ماسـک متمایـل شـده انـد.





فضای مجازی بین الملل
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ایــالات متحــده و بســیاری از متحدانــش اســتفاده از تجهیــزات ســلولی تلفــن همــراه 5G ســاخته 
ــه ایــن اقــدام  ــز در واکنــش ب ــد. پکــن نی شــده توســط شــرکت Huawei  را محــدود کــرده ان
ــرکت  ــتا، ش ــن راس ــد. در ای ــام ده ــواوی انج ــی ه ــای غرب ــا رقب ــن کار را ب ــا همی ــد دارد ت قص
“مخابــرات بی ســیم چیــن” فــروش تجهیــزات بــه هــواوی را افزایــش داده و در مقابــل تجــارت 

بــا اریکســون ســوئد را کاهــش خواهــد داد.

ــم ســوئد  ــی تصمی ــازار اریکســون را تاف ــن از دســت دادن ســهم ب ــی در چی یــک رســانه دولت
ــت. ــود دانس ــبکه های 5G خ ــن از ش ــواوی و ZTE Corp. چی ــرکت ه ــت ش ــر ممنوعی ــی ب مبن

فضــای محتوایــی وب را می تــوان بــه طــور کلــی بــه دو جهــان مجــزا تحــت رهبــری چیــن و 
ــت.  ــادق اس ــاخت های وب ص ــورد زیرس ــز در م ــته بندی نی ــن دس ــود. همی ــیم نم ــکا تقس آمری
بــازار 35 میلیــارد دلاری جهانــی تجهیــزات ســلولی را می تــوان بــه ســه بخــش تقریبــاً مســاوی 
تقســیم کــرد: چیــن ، ایــالات متحــده و بقیــه جهــان. چیــن اساســاً بــه تجهیــزات داخلــی متکــی 
اســت. ایــالات متحــده هــم عمــاً هــواوی ، بزرگتریــن ســازنده تجهیــزات تلفــن همــراه در جهــان 
ــتفاده  ــی اس ــرای جاسوس ــرکت ب ــن ش ــن از ای ــه پک ــر اینک ــی ب ــی مبن ــل نگرانی های ــه دلی را ب
می کنــد ، از شــبکه های بــزرگ نــت منــع نمــوده اســت. شــرکت هــوآوی و چیــن ایــن اتهامــات 

ــد. ــته ان ــاس دانس را بی اس

ــه  ــد البت ــروی می کنن ــایبر پی ــای س ــنگتن در فض ــری واش ــان از رهب ــه جه ــی از بقی ــش بزرگ بخ
 ، Dell’Oro Group اســتثنائات بزرگــی ماننــد آلمــان نیــز وجــود دارد. بــه گفتــه شــرکت تحقیقاتــی
کشــورهایی کــه محدودیت هایــی را علیــه هــواوی وضــع کــرده انــد یــا در نظــر دارنــد تــا وضــع 

کننــد، بیــش از 60 درصــد بــازار تجهیــزات تلفــن همــراه جهــان را تشــکیل می دهنــد.

ــه  ــا توجــه ب ــد: “ب ــد جیمــز مــی گوی ــرات در موسســه ریمون ــد ، تحلیلگــر مخاب ســیمون لئوپول
ــر شــده  ــی ت ــرب قطب ــن شــرق و غ ــرات بی ــه نظــر مــی رســد صنعــت مخاب ــی ، ب مســیر فعل

اســت.”

ــواوی و ZTE را از  ــح ه ــور صری ــه ط ــی اش ب ــان اروپای ــر از همتای ــوئد فرات ــال 2020 ، س در س
ــی  ــم کــرد. ســایر کشــورهای اروپایــی شــرکت هــای چین تأمیــن شــبکه هــای 5G خــود تحری
ــن  ــه ای ــی ب ــد. مقامــات چین ــی برایشــان وضــع نمــوده ان ــردن محدودیت های ــام ب ــدون ن را ب
ــم  ــون تصمی ــطه اریکس ــه واس ــد ب ــه می توانن ــد ک ــدار دادن ــکاندیناوی هش ــه اس ــور منطق کش

ــد.  ــی نماین ســوئد را تاف

پکن در واکنش به تحریم هوآوی توسط غربی ها، شرکت های اریکسون 
و نوکیا را محدود می کند
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هکرها از اصول فنی CAPTCHA برای کاهبرداری از 
کاربران ایمیل استفاده می کنند

گــزارش جدیــد شــرکت امنیتــی Proofpoint نشــان مــی دهــد کــه کاربــران ایمیــل بیشــتری در ســال 2020 دچــار 
کاهبــرداری بــا اســتفاده از فنــاوری CAPTCHA شــدند.

ایــن تکنیــک کــه از یــک پــازل بصــری بــرای کمــک بــه تأییــد صحــت رفتــار انســان اســتفاده می کنــد ، در ســال 
2020 در مقایســه بــا ســال 2019 ، پنجــاه برابــر بیشــتر کلیــک دریافــت کــرد. محققــان خاطرنشــان نمودنــد کــه 
ــر روی  ــر ب ــر، یــک نف ــج کارب ــام مقایســه، از هــر پن ــی اســت. در مق ــرخ پاســخ کل ــا 5 درصــد ن ــوز تنه ــن هن ای
Ex- ــترده ــات گس ــا صفح ــافت ی ــت مایکروس ــورت پاورپوین ــه ص ــا را ب ــه بدافزاره ــت داری ک ــای پیوس  ایمیل ه
ــا  ــردن بدافزاره ــی ک ــرای مخف ــه ب ــای ضمیم ــه از فایل ه ــی ک ــد. کمپین های ــک کرده ان ــد کلی ــان می کنن cel پنه
 Proofpoint اســتفاده می کننــد، یکــی از هــر چهــار حملــه ســایبری را تشــکیل مــی دادنــد کــه توســط محققــان

زیــر نظــر قــرار گرفتنــد.

ــد. Proofpoint دریافــت  ــه کیفیــت کمــک می کن ــان در حمــات ایمیــل ب ــد کــه کمیــت همچن محققــان دریافتن
کــه بیشــترین تعــداد کلیــک از طــرف یــک عامــل تهدیــد، مرتبــط بــا بــات نــت Emotet بــوده اســت. در ایــن 
گــزارش آمــده اســت: “ایــن آمــار نشــان دهنــده اثربخشــی آنهــا و حجــم زیــاد ایمیل هایــی اســت کــه در هــر 

کمپیــن ارســال کــرده انــد.”

ــا  ــارزه ب ــایبری را در مب ــه س ــول اولی ــد اص ــرکت ها نبای ــه ش ــد ک ــن می گوین ــایبری همچنی ــت س ــان امنی محقق
بــاج افــزار دســت کــم بگیرنــد. هکرهــا بــرای توزیــع بدافــزار اصلــی و اولیــه کــه بعــداً بــرای بارگیــری بــاج افزارهــا 
اســتفاده مــی شــود بــه ایمیــل روی خواهنــد آورد، بــه جــای ایــن کــه از ایمیل هــای فیشــینگ بــه عنــوان مســیر 
حمــات آغازیــن اســتفاده نماینــد. در ســال Proofpoint، 2020 چهــل و هشــت )48( میلیــون ایمیــل را شناســایی 
ــی  ــای اصل ــد. تهدیده ــی ش ــتفاده م ــزار اس ــاج اف ــدازی ب ــرای راه ان ــه ب ــود ک ــی ب ــاوی بدافزارهای ــه ح ــرد ک ک

ــام هایــی ماننــد The Trick ، Dridex و Qbot بــود. شناســایی شــده توســط Proofpoint شــامل ن
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