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تغییر رویکرد فیس بوک در سانسور محتواهای مربوط به ویروس کرونا
حملات باج افزار، امنیت سایبری را در کانون توجه قرار داده است

Colonial مبارزه وزارت دادگستری با هکرهای خط لوله
هکرها اطلاعات حساس یک شرکت خط لوله دیگر را به سرقت بردند.

Anom از مجرمان با استفاده از نرم افزاری به نام FBI جاسوسی
پرداخت باج به هکرها توسط بزرگترین شرکت تأمین و تولید گوشت در امریکا

ــروه  ــک گ ــط ی ــتگرا توس ــای راس ــه آمریکایی ه ــز ب ــه انگی ــت های تفرق ــال پس ارس
ــا روســیه ــط ب مرتب

ســنا لایحــه گســترده ای را بــرای تقویــت فنــاوری ایــالات متحــده در مقابلــه بــا چیــن 
تصویــب کــرد

علیــه  جدیــد  ممنوعیت هــای  ســاختن  جایگزیــن  و  ترامــپ  تحریم هــای  لغــو 
چینــی نرم افزارهــای 

دولــت بایــدن ممنوعیــت ســرمایه گــذاری ایــالات متحــده در شــرکت هــای چینــی را 
بــه ســایر شــرکتهای بخــش نظــارت تعمیــم داد.
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گزارش مجمع ایرانی دفاع از حقیقت - خرداد 61400

امنیت سایبری     

رشــد روزافــزون عملیات هــای باج افــزاری در جهــان، نگرانی هــای قابــل توجهــی را در خصــوص نحــوه مقابلــه بــا 
آنهــا در میــان کارشناســان و مقامــات امنیتــی بــر انگیختــه اســت. مقامــات و مســئولین امریکایــی کــه کشورشــان 
را آمــاج اصلــی ایــن حمــلات یافتــه انــد، تنظیــم و اصــلاح مقــررات را در اولویــت قــرار داده انــد. نکتــه محــوری 
قانون هــای جدیــد، افزایــش ســرمایه گذاری هــای فــدرال و بروزرســانی الزامــات حفاظتــی و امنیتــی هــم بــرای 
ــه  ــوط ب ــه مرب ــن هفت ــن رخدادهــای ای ــرای بخــش خصوصــی اســت. یکــی از مهم تری ــی و هــم ب بخــش دولت
مصــادره بــاج پرداخــت شــده از ســوی شــرکت خــط لولــهColonial بــه هکرهــا توســط وزارت دادگســتری امریــکا 
بــود. ایــن اقــدام چشــم انداز جدیــدی را در مقابلــه بــا باج افزارهــا در برابــر کارشناســان امنیــت ســایبری گشــود. 

ــا مســائل  ــا ب ــن امــکان را فراهــم می ســازد ت ــالات متحــده ای ــار و وضعیــت فضــای ســایبر در ای اطــلاع از اخب
ــب  ــه آن مصائ ــز ب ــا نی ــه کشــور م ــن ک ــش از ای ــن پی ــن حــوزه ســریع تر آشــنا شــده و هم چنی و مشــکلات ای
ــه در  ــن ک ــه ای ــه ب ــا توج ــی، ب ــم. از طرف ــی نمایی ــی را پیش بین ــای اصلاح ــردد، راهکاره ــار گ ــواری ها دچ و دش
اظهــارات عمومــی و جلســات رســمی مقامــات ایــن کشــور برخــی از نقــاط ضعــف دشــمن در زمینــه ســایبری و 
فناوری هــای نویــن بیــان می گــردد و از طرفــی، بــه اعتــراف مســئولین امریکایــی بخــش ســایبری ایــران از ایــن 
ــا ایــالات متحــده از همیــن ضعف هــا بهره بــرداری کنــد و بــه دشــمن  توانایــی برخــوردار اســت کــه در تقابــل ب
ضربــه بزنــد. در نتیجــه مــا می توانیــم زمیــن بــازی را بــه نفــع خــود تغییــر داده و در موضــع آفنــدی قــرار بگیریــم.

ایــن تذکــر ضــروری اســت کــه بــا توجــه بــه پیشــگامی کشــور امریــکا در عرصــه تکنولــوژی، بررســی پیشــرفت ها 
ــده را  ــوژی در آین ــاوری پیش بینــی مقصــد نهایــی مســیر تکنول ــه فن و برنامه ریزی هــای کلان ایــن کشــور در زمین

ــازد.  ــن می س ممک

ــن  ــای نوی ــوژی و فناوری ه ــایبر، تکنول ــوزه س ــات کلان ح ــار و اتفاق ــم اخب ــد اه ــار داری ــه در اختی ــی ک در بولتن
ــالات  ــه وضعیــت ای ــد نســبت ب ــا مخاطبیــن و فعالیــن ایــن حــوزه از مســائل بتوانن جمــع آوری شــده اســت ت

ــوند.  ــوردار ش ــه روز برخ ــع، کلان و ب ــی جام ــده از نگاه متح

دیدکلی

مقدمه
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گزارش مجمع ایرانی دفاع از حقیقت - خرداد 101400

امنیت سایبری     

تغییر رویکرد فیس بوک در سانسور محتواهای 
مربوط به ویروس کرونا

ــات  ــیه در انتخاب ــه روس ــات مداخل ــال اتهام ــه دنب ب
تحــت  اجتماعــی  رســانه های  شــرکت های   ،2016
فشــار قانون گــذاران امریکایــی قــرار گرفتنــد تــا 
اطلاعــات گمراه کننــده و نادرســت را حــذف و تعدیــل 

ــد.  نماین

ــرد  ــه رویک ــود ک ــلام نم ــبوک اع ــته فیس ــه گذش هفت
ــد 19  ــا کوی ــط ب ــب مرتب ــال مطال ــن شــرکت در قب ای
تغییــر نمــوده اســت. فیســبوک در شــرایطی چنیــن 
تصمیمــی را اتخــاد کــرده کــه شــرکتهای رســانه هــای 
اجتماعــی بــا فشــار شــدید بــرای تعدیــل پســت های 

مرتبــط بــا ویــروس کرونــا مواجــه هســتند.

بــه مــدت 4 مــاه فیســبوک هــر گونــه محتوایــی کــه 
ــگاهی در  ــا از آزمایش ــروس کرون ــت وی ــی نش مدع
ــود، سانســور می نمــود، امــا اکنــون  ووهــان چیــن ب
ــت.  ــوده اس ــس نم ــود را عک ــع خ ــبوک موض فیس
 COVID-19“  بنابرایــن فیســبوک دیگر ایــن جملات کــه
توســط انســان ســاخته یــا بــه وجــود آمــده اســت “ 
حــذف نمــی کنــد. نماینــده فیســبوک در واکنــش بــه 
ســوال خبرنــگاران مشــخص نکــرد کــه چــه تعــداد از 
ایــن گونــه پســت هــا تــا کنــون حــذف شــده اســت. 
ــا  ــان برخــی از کارشناســان رســانه ای ادع ــن می در ای

نمــوده انــد کــه ایــن شــرکت بیــش از 18 میلیــون پســت 
را کــه کویــد ۱۹  و سیاســت هــای غلــط در بــاره واکســن 

را مــورد تهاجــم قــرار داده حــذف کــرده اســت.

در پــی همه گیــری کرونــا، فشــار سیاســتمداران بــه 
سیســتم های  ارتقــای  بــرای  دموکراتهــا  خصــوص 
افزایــش  اجتماعــی  رســانه های  در  محتــوا  تعدیــل 
نســبت  جمهوریخواهــان  مقابــل  ســوی  در  یافــت؛ 
بــه ایــن مســئله اعتــراض نمودنــد و ادعــا کردنــد 
شــرکتهای فنــاوری و سیســتم های بررســی واقعیــت 
ــماری  ــد. ش ــل می کنن ــه عم )Fact Checking( مغرضان
ــد  ــاوری را تهدی ــی، شــرکتهای فن ــذاران امریکای از قانونگ
ــای  ــه مصونیت ه ــد ک ــوده ان ــی نم ــن مقررات ــه تدوی ب
مســئولیت پذیری پلتفرم هــا را کاهــش مــی دهنــد؛ 
ــازی  ــای مج ــای دروغ در فض ــا ادعاه ــه ب ــی ک در صورت

ــد.  ــه نکنن مقابل

توییتــر می گویــد از زمــان آغــاز همه گیــری تاکنــون 
بیــش از 8400 توییــت را حــذف کــرده و میلیون هــا 
حســاب را از زمــان ارائــه دســتورالعمل های ویــروس 
کرونــا بــه چالــش کشــیده اســت. ایــن دســتورالعمل ها 
شــامل منــع انتســاب همه گیــری بــه “توطئــه ای عمــدی 
ــود .”  ــد می ش ــا قدرتمن ــرب و / ی ــای مخ ــط نیروه توس
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امنیت سایبری

امــا ایــن شــركت مشــخص نكــرده اســت كــه ادعاهــاي 
مربــوط بــه ایــن کــه مبــدأ اين ويــروس یــک آزمایشــگاه 

اســت را حــذف کــرده یــا نــه.

کار  بــه  ورود  از  مدتهاســت  کــه  فنــاوری  شــرکتهای 
بررســی واقعیــت امتنــاع مــی ورزنــد، نویــد یــک 
رویکــرد تهاجمی تــر در ســالهای آینــده را داده انــد. بــرای 
ــع  ــط راج ــات غل ــط اطلاع ــر فق ــبوک دیگ ــال فیس مث
ــلام  ــد و اع ــور نمی کن ــا را سانس ــن های کرون ــه واکس ب
ــی و  ــاره عــوارض جانب ــط درب کــرده اســت ادعاهــای غل
دیگــر واکســن هــا مثــل ادعــای ایــن کــه واکسیناســیون 
کــودکان منجــر بــه اوتیســم می شــود ، حــذف می کنــد.

ــه  ــد ک ــرده ان ــا ک ــه ادع ــردازان توطئ ــه پ برخــی از نظری
چینــی هــا عمــدا ویــروس کرونــا را مهندســی کــرده انــد 
تــا بــه عنــوان ســلاح بیولوژیــک اســتفاده شــود. هیــچ 
ــور  ــه ط ــروس ب ــه وی ــن ک ــر ای ــی ب ــمی مبن ــدرک رس م
هدفمنــد ایجــاد شــده یــا از نظــر ژنتیکــی در آزمایشــگاه 
ــیاری از  ــدارد و بس ــود ن ــت وج ــده اس ــر داده ش تغیی
کارشناســان می گوینــد ویژگــی هــای ویــروس ایــن 
موضــوع کــه ویــروس ســاختگی باشــد بعیــد می ســازد . 
حتــی طرفــداران فرضیــه “نشــت ویــروس از آزمایشــگاه”، 
بــه شــدت منکــر نظریــه هایــی هســتند کــه ویــروس را 

ــد. ــده می پندارن ــی ش ــتی مهندس ــلحه زیس ــی اس نوع
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امنیت سایبری     

در پــی مــوج حمــلات پرهزینــه و مخــل کننــده بــاج افــزاری، تقریبــا تمــام قســمت های مختلــف 
ــدود  ــان را مس ــای قربانی ــا، رایانه ه ــلات هکره ــن حم ــده اند. در ای ــر ش ــدرال درگی ــت ف دول
ــل  ــت غیرقاب ــانگر وضعی ــر نش ــزاری اخی ــلات باج اف ــد. حم ــت می کنن ــای غرام ــوده و تقاض نم

ــت. ــکا اس ــور امری ــی کش ــاخت های حیات ــیب پذیری زیرس ــول از آس قب

وضعیــت پیــش  آمــده ســبب شــده تــا نــگاه بــه مســئله باج افزارهــا بــه عنــوان یــک مســئله 
جنایــی مزاحــم تغییــر یافتــه و بــه یکــی از مســائل حیاتــی امنیــت ملــی تبدیــل شــود. در واقــع، 
مقامــات کاخ ســفید در حــال بحــث در مــورد حمــلات بــاج افــزار علیــه صنایــع مهــم هســتند کــه 
میتوانــد بــه قــدری مخــرب باشــند کــه پیامــد هــای جهانــی داشــته باشــند. در همیــن راســتا 
ــه گاز را  ــرای خطــوط لول کاخ ســفید صــدور مجموعــه ای از الزامــات جدیــد امنیــت ســایبری ب
آغــاز کــرده اســت . هــم چنیــن رئیــس جمهــور بایــدن متعهــد شــده بــا ولادیمیــر پوتیــن رئیــس 
جمهــور روســیه  در اجــلاس ایــن مــاه ســران جــی7 در مــورد باندهــای بــاج افــزاری کــه در خــاک 

روســیه فعالیــت می کننــد، مذاکــره نمایــد. 

مقامــات کاخ ســفید در تــلاش انــد تــا ســایر سیاســتمداران ایالــت متحــده را متقاعــد ســازند 
ــه  ــن ک ــده و ای ــگاری ش ــای رمزن ــادلات ارزه ــفافیت مب ــه ش ــتری در زمین ــات بیش ــه اقدام ک
پرداخت هــای بــاج افــزاری بررســی شــوند، احتیــاج اســت. هــدف آنهــا ایــن اســت کــه از ایــن 
ــرای  ــدگان باج هــا ب ــی گیرن ــد و ردیاب ــدگان باج هــا اســتفاده نماین ــرای کشــف گیرن ــادلات ب مب

مســئولین اجــرای قانــون تســهیل شــود. 

وزارت دادگســتری ایــن کشــور ضمــن تاکیــد بــر ایــن کــه شــرکتها از پرداخــت بــاج تا حــد ممکن 
ــری،  ــرار باج گی ــگیری از تک ــت پیش ــت جه ــته اس ــی خواس ــرکتهای امریکای ــد، از ش ــز کنن پرهی

هنــگام پرداخــت بــاج بــه دولــت اطــلاع دهنــد. 

ــات  ــا تحقیق ــطح ب ــم س ــا را ه ــه باج افزاره ــوط ب ــات مرب ــکا تحقیق ــتری امری وزارت دادگس
ــت.  ــرار داده اس ــم ق تروریس

حملات باج افزار، امنیت سایبری را در کانون توجه قرار داده است
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بیــش از 2 میلیــون دلار از هکرهــای بــاج افزارهــای Colonial Pipeline توســط وزارت دادگســتری مصــادره شــد. 
ایــن اقــدام یکــی از مهم تریــن ضربــات وارده علیــه جرایــم ســایبری ســازمان یافتــه تــا ایــن زمــان اســت. گرچــه 
اقدامــات قبلــی مجریــان قانــون در امریــکا، کســب و کار مجرمــان ســایبری را ســخت کــرده اســت ؛ امــا بــه نــدرت 

شــرایطی را ایجــاد کــرده انــد کــه ایــن جنایــات چنــدان ســودآور نباشــند.

اقــدام وزارت دادگســتری در واقــع ســود حاصــل از هدیــه 4.4 میلیــون دلاری را کــه شــرکت خــط لوله بــا بیت کوین 
بــرای بــاز کــردن قفــل سیســتم هــای رایانــه ای خــود پرداخــت ، از بیــن بــرد. مابــه التفــاوت بیــن 4.4 میلیــون 
دلار بــاج و 2.3 میلیــون دلار توقیــف شــده اساســاً بــه دلیــل افــت قیمــت بیــت کویــن وهزینــه پــردازش نســخه 

بــاج افــزار اســت.

ــه  ــوده ک ــتفاده نم ــی اس ــد از روش ــی ش ــن  مدع ــرد ولیک ــاش نک ــات را ف ــات عملی ــام جزئی ــه تم ــن وزارتخان  ای
ــول را از آن  ــا را بدســت آورد و پ ــن هکره ــول بیت کوی ــف پ ــد کی ــا کلی ــد ت ــرار کن ــد مجــدداً آن را تک ــی توان م

خــارج نمایــد.

ــی  ــی کاف ــن اهداف ــا از چنی ــردن هکره ــرای دور ک ــی ب ــه تنهای ــاج Colonial ب ــادره ب ــد مص ــان معتقدن کارشناس
نخواهــد بــود ، امــا ایــن مــی توانــد یــک آغــاز باشــد. بابــی چســنی ، مقــام ســابق وزارت دادگســتری، نیــز در 
ایــن خصــوص گفــت: اگــر وزارت دادگســتری بتوانــد در چنیــن مــوارد برجســته ای مرتبــا بــاج هــا را پــس بگیــرد ، 
ایــن امــر حداقــل مــی توانــد برخــی از باندهــای بــاج افــزار را متقاعــد کنــد کــه بــر روی قربانیانــی تمرکــز کننــد کــه 
توجــه پلیــس و مــردم را بــه خــود جلــب نمی کننــد. در صورتــی کــه هکرهــا از کســب درآمــد از چنیــن اقداماتــی 

ــد داد.  ــن مشــوق های خــود را از دســت خواهن ــد شــوند، یکــی از اصلی تری ناامی

COLONIAL مبارزه وزارت دادگستری با هکرهای خط لوله
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هکرها اطلاعات حساس یک 
شرکت خط لوله دیگر را به 

سرقت بردند.

تیــم هکرهــای زینــگ ده هــا هــزار پرونــده ســرقت 
ــه  ــرکت LineStar Integrity Services ک ــده از ش ش
بــه شــرکتهای خــط لولــه خدمــات ارائــه مــی دهــد، 
 در اینترنــت منتشــر نمودنــد. محققــان امنیتــی 
ــد  ــی توان ــده م ــاش ش ــای ف ــد ، داده ه ــی گوین م
شــرکت هــای خــط لولــه را در برابــر حمــلات جــدی 

ــد. ــر کن ــیب پذی ــایبری آس س

ــما  ــر ش ــت: “اگ ــق Emsisoft گف ــوو ، محق ــرت کال ب
بخواهیــد داده هــای یــک شــرکت خــط لولــه را 
ــینگ  ــل فیش ــک ایمی ــا ی ــت ت ــی اس ــد ، کاف بدزدی
ــه دیگــر  ــه یــک شــرکت خــط لول ــی ب نســبتاً معمول

ــید.”  ــود برس ــود خ ــه مقص ــا ب ــد ت ــال کنی ارس
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جاسوسی FBI از مجرمان با 
ANOM استفاده از نرم افزاری به نام

مجرمــان در سراســر جهــان از تلفــن هــای هوشــمند 
ویــژه ای بــرای برقــراری ارتبــاط اســتفاده مــی کننــد؛ 
بــا ایــن وجــود اف بــی آی توانســته اســت کــه 
مکالمــات آنهــا را شــنود کنــد. FBI بــه طــور مخفیانــه 
بــر روی تلفن هــای مجرمــان نرم افــزاری بــه نــام 
Anom را بارگــذاری نمــوده کــه بــه آنهــا اجــازه 
مــی داده مکالمــات جنایتــکاران را بــه مــدت 3 ســال 
زیــر نظــر داشــته باشــند. در پایــان ایــن عملیــات 800 

ــر دســتگیر شــدند.  نف

ژان فیلیــپ لکوفــه ، معــاون مدیــر اجرایــی عملیــات 
یوروپــول ، گفــت ایــن عملیــات “یکــی از بزرگتریــن و 
پیچیده تریــن عملیــات هــای اجــرای قانــون تاکنــون 
ــذاری  ــه رمزگ ــای مجرمان ــت ه ــا فعالی ــارزه ب در مب
شــده اســت.” علیرغــم رمزگــذاری پیــام هــا ، آن 
پیــام هــا مســتقیماً بــرای عوامــل اجــرای قانــون نیــز 

ارســال مــی شــدند.
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پرداخت باج به هکرها توسط بزرگترین شرکت تأمین و 
تولید گوشت در امریکا

JBS بــرای کمــک بــه راه انــدازی عملیــات هــای فــرآوری گوشــت خــود ، 11 میلیــون دلار بــاج بــه هکرهــا پرداخــت 
. د کر

 JBS ایــالات متحــده گفــت ، ایــن شــرکت پــس از آنكــه اکثــر كارخانــه هــای  JBS آنــدره نوگیــرا ، مدیــر اجرایــی
مجــدد آنلایــن شــدند ، بــاج را پرداخــت نمــوده اســت. وی گفــت كــه ایــن شــركت بــرای محافظــت از كارخانــه 
هــای JBS در برابــر اختــلالات بعــدی و محــدود كــردن اثــرات پاییــن دســتی بــر شــركت هــا و كشــاورزانی كــه بــه 

محصــولات آن اعتمــاد مــی كننــد ، ایــن بــاج را پرداخــت نمــود.

ــرای مشــتریان خــود  نوگیــرا گفــت: “پرداخــت پــول بــه مجرمــان بســیار دردنــاک بــود ، امــا مــا کار درســتی ب
انجــام دادیــم.”
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ارسال پست های تفرقه انگیز به 
آمریکایی های راستگرا توسط یک گروه 

مرتبط با روسیه

محققــان شــرکت تجزیــه و تحلیــل شــبکه Graphika اعــلام کردنــد: 
ایــن کمپیــن بــا تقریبــاً 20 حســاب کــه بیشــتر پــس از انتخابــات 
ســال 2020 ایجــاد شــده انــد ، وســعت یافتــه اســت. افــراد پشــت 
 Gab ایــن کمپیــن در شــبکه هــای اجتماعــی جنــاح راســت ماننــد
ــور  ــه منظ ــی ب ــای روس ــاب ه ــد. حس ــی کنن ــت م و Parler فعالی

تحقیــر رئیــس جمهــور بایــدن چنیــن اقدامــی را نمــوده انــد.

در گــزارش ایــن شــرکت امنیتــی آمــده اســت: بازیگــران مظنــون 
روســی پــس از اخــلال در فعالیتهــای قبلی شــان پیــش از انتخابــات 
ــان  ــرار دادن مخاطب ــرای هــدف ق ــكا ، تــلاش خــود را ب 2020 آمری
راســت افراطــی آمریــكا دو برابــر كردنــد.” “حضــور مســتمر 
ــد  ــه فاق ــن ک ــای جایگزی ــتم عامل ه ــی در سیس ــران سیاس بازیگ
ــه  ــتند ، ب ــی هس ــلات خارج ــورد مداخ ــق در م ــت های دقی سیاس
ــع را  ــن جوام ــا ای ــی ب ــتقیم ارتباط ــط مس ــاد خ ــکان ایج ــا ام  آنه
مــی دهــد و از ایــن طریــق می تواننــد محتــوای سیاســی سفارشــی 

ــه دهند.” را ارائ
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سنا لایحه گسترده ای را برای تقویت فناوری ایالات متحده 
در مقابله با چین تصویب کرد

ــدرال  ــت ف ــارد دلار ســرمایه گذاری در صنعــت تراشــه های نیمه هــادی از ســوی دول ــه 50 میلی ــن مصوب ــق ای طب
انجــام خواهــد شــد. ایــن لایحــه در حالــی مطــرح گردیــده کــه تســلط چیــن در فــن آوری هــای نســل بعــدی 
ــه جاسوســی دیجیتــال از جانــب پکــن بســیار  ــد دولــت و شــرکت هــای ایــالات متحــده را نســبت ب مــی توان

آســیب پذیرتــر کنــد.

ــن لایحــه  ــد و ای ــی کنن ــه م ــن تهی ــادی را از چی ــه ه ــا، تراشــه های نیم  در حــال حاضــر بســیاری از شــرکت ه
مــی توانــد مزیتــی بــرای شــرکت هــای نیمــه هــادی ایــالات متحــده باشــد. ایــن بودجــه در حالــی اســت کــه 
ــا ماشــین هــای  ــه ت ــالات متحــده از خودروســازان گرفت ــی باعــث آزار کســب و کارهــای ای ــود تراشــه جهان کمب

شســت و شــوی ســگ شــده اســت.

ــوم تاســیس  ــی عل ــاد مل ــوآوری در بنی ــاوری و ن ــد فن ــک اداره جدی ــه ی ــن لایحــه آن اســت ک ــر ای ــاد دیگ از مف
می شــود. رئیــس ایــن اداره بــر بودجــه تحقیقاتــی در زمینــه هــوش مصنوعــی و علــوم کوانتومــی متمرکــز خواهــد 

بــود. 

تصویبــت ایــن لایحــه مــورد ســتایش شــرکت های ســازنده چیپ ســت هــای نیمه هــادی قــرار گرفــت. 
رئیس جمهــور بایــدن در بیانیــه ای تصویــب ایــن لایحــه را توســط ســنا ســتود و گفــت دولــت او بــا نماینــدگان 

مجلــس همــكاری خواهــد كــرد تــا مطمئــن شــود كــه ایــن قانــون بــه ســرعت بــه میــز او مــی رســد.
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لغو تحریم های ترامپ و جایگزین 
ساختن ممنوعیت های جدید علیه 

نرم افزارهای چینی

دولت بایدن ممنوعیت سرمایه گذاری 
ایالات متحده در شرکت های چینی 

را به سایر شرکتهای بخش نظارت 
تعمیم داد.

ــرای TikTok و  ــپ ب ــای ترام ــت ه ــدن ممنوعی بای
ــس از  ــرد و پ ــو ک ــی را لغ ــای چین ــه ه ــایر برنام س
جایگزیــن  را  آنهــا  جدیــد،  امنیتــی  بررســی های 
خواهــد کــرد. دســتور اجرایــی کــه بایــدن امضــا کــرد 
مــی توانــد گام هــای جدیــدی بــرای محــدود ســازی 

ــد. ــا ایجــاد کن ــن اپلیکیشــن ه ای

ــد  ــت متعه ــت: “دول ــت گف ــد دول ــام ارش ــک مق ی
ــی  ــت حفاظــت از داده هــای آمریکای ــه باب اســت ک
ــز  ــره آمی ــی مخاط ــای خارج ــه ه ــر برنام ــا در براب ه
از   ... کنــد  حاصــل  اطمینــان  کشــور  سراســر  در 
ــر  ــن فک ــوب.” “م ــزرگ و محب ــای ب ــه ه ــه برنام  جمل
 مــی کنــم طیف گســترده ای از اقدامات وجــود دارد که 
مــی تــوان در مــورد آنهــا مذاکــره نمــود یــا اجرایــی 
ــای  ــه داده ه ــود ک ــل ش ــان حاص ــا اطمین ــوند ت ش
آمریکایــی هــا بــه طــور کامــل حراســت مــی شــود.”

ــی صــادر شــده در روز پنجشــنبه  دســتورالعمل اجرای
“مانــع از ســرمایه گــذاری ایــالات متحــده در حمایــت 
ــال  ــن ح ــی شــود. در عی ــن م ــی چی از بخــش دفاع
ــا  ــه ب ــرای مقابل ــده ب ــالات متح ــت ای ــی دول توانای
تهدیــدات شــرکت های چینــی فــن آوری نظــارت کــه - 
چــه در داخــل و چــه در خــارج از چیــن - بــه نظــارت 
بــر اقلیــت هــای مذهبــی یــا قومــی کمــک می کننــد 
یــا بــه طریقــی دیگــر، ســرکوب و نقــض حقــوق بشــر 

ــد. “ ــترش می یاب ــد، گس ــی کن ــهیل م را تس

ایــن دســتور مرجــع متصــدی تحریم هــا را از پنتاگــون 
بــه وزارت خزانــه داری تغییر داده اســت.
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هک دولت روسیه

ـــه  ـــد ک ـــرار دارن ـــت کارزاری ق ـــن در پش ـــا چی ـــط ب ـــای مرتب ـــایبری ، هکره ـــت س ـــرکت امنی ـــک ش ـــه ی ـــه گفت ب
ـــت. ـــرار داده اس ـــدف ق ـــیه را ه ـــت روس دول

ـــل  ـــالات متحـــده عام ـــد ای ـــی مانن ـــت غرب ـــک دول ـــه ی ـــود ک ـــرح نم ـــه را مط ـــن نظری ـــه ای ـــای اولی ـــی ه ـــه زن گمان
ـــیه را  ـــدن روس ـــت بای ـــه دول ـــه ک ـــس از آن رخ داد ک ـــی پ ـــه اندک ـــن حمل ـــه ای ـــی ک ـــت. از آن جای ـــه اس حمل
ـــال  ـــن ح ـــا ای ـــت. ب ـــرار گرف ـــتقبال ق ـــورد اس ـــتدلال م ـــن اس ـــت ؛ ای ـــایبری SolarWinds دانس ـــه س ـــئول حمل مس
ـــد. ـــوده ان ـــه ب ـــن حمل ـــل ای ـــع عام ـــن در واق ـــا چی ـــط ب ـــای مرتب ـــه هکره ـــت ک ـــی از آن اس ـــوی حاک ـــواهد ق ش

ـــا  ـــط ب ـــروه مرتب ـــک گ ـــط ی ـــه توس ـــت ک ـــزاری اس ـــرم اف ـــخه ای از ن ـــه نس ـــن حمل ـــتفاده در ای ـــورد اس ـــزار م بداف
ـــه  ـــد ک ـــی ده ـــد م ـــری پیون ـــروه هک ـــک گ ـــه ی ـــن را ب ـــن کمپی ـــزار ای ـــرم اف ـــن ن ـــود. ای ـــی ش ـــتفاده م ـــن اس چی

ـــت. ـــرار داده اس ـــدف ق ـــیا را ه ـــیه و آس ـــای روس ـــازمان ه ـــی س ـــر تاریخ از نظ
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در حــال  داخلــی  امنیــت  وزارت  امنیــت ســایبری  و  زیرســاخت  امنیــت  آژانــس 
ــکالات  ــتجوی اش ــرای جس ــی ب ــان خارج ــه از محقق ــت ک ــه ای اس ــدازی برنام راه ان
ــت ــا مدیری ــه ب ــن برنام ــد. ای ــی کن ــوت م ــود دع ــای خ ــایت ه ــه ای در وب س  رایان
ــود  ــی ش ــث م ــه باع ــت ک ــت اس ــت دول ــی از مأموری Bugcrowd و Endyna بخش
ــر  ــان ت ــی آس ــایتهای دولت ــکالاتی را در وب س ــن اش ــد چنی ــی بتوانن ــای قانون هکره

ــد. ــاش کنن ف
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