




مقدمه
اخبار

ایمن‌سازی خطوط لوله در برابر هک
FBI نگهداری اسناد حساس تهدیدات سایبری در منزل توسط یکی از تحلیل‌گران

توسعه برنامه ردیابی جرم Citizen از طریق پاداش برای ارائه اطلاعات
 آیا عدم اطلاع‌رسانی عمومی از رفع باگ‌های باج‌افزاری می توانست از حمله

Colonial Pipeline جلوگیری کند؟
معرفی قانون ممانعت از تبعیض الگوریتمیک توسط دموکراتها
 ضعف‌های امنیتی بازرسی از فرایند انتخاباتی شهر “ماری‌کوپا”

هکرهای روس عامل حمله سایبری SolarWinds فعالیت خود را از سرگفته‌اند
روسیه بزرگترین تولید کننده اطلاعات نادرست )Misinformation( در جهان است
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ارتباط بزرگترین سازنده فناوری نظارتی در جهان با ارتش چین
خرید تجهیزات نظارتی از چین توسط دولت‌های محلی امریکا

نظارت گسترده آژانس جاسوسی انگلیس از توده مردم نقض قانون است
درز بایگانی 10 ساله اطلاعات مسافران شرکت هواپیمایی ملی هند

اخبار کوتاه

1
2

3

12
14
15
18

21
23

26
27

31
31
34
35
37

فهرست



Iranian Council For 
Defending The Truth



مقدمه

1



گزارش مجمع ایرانی دفاع از حقیقت - خرداد 61400

امنیت سایبری     

رشــد روزافــزون عملیات‌هــای باج‌افــزاری در جهــان، نگرانی‌هــای قابــل توجهــی را در خصــوص نحــوه مقابلــه بــا 
آنهــا در میــان کارشناســان و مقامــات امنیتــی بــر انگیختــه اســت. مقامــات و مســئولین امریکایــی کــه کشورشــان 
را آمــاج اصلــی ایــن حمــات یافتــه انــد، تنظیــم و اصــاح مقــررات و گســترش نیــروی انســانی متخصــص را در 
ــای  ــن روزه ــه ای ــن دغدغ ــی مهم‌تری ــای اینترنت ــر پلتفرم‌ه ــتر ب ــرل بیش ــارت و کنت ــد. نظ ــرار داده ان ــت ق اولوی

امنیت-ســایبر اســت. 

ــا مســائل  ــا ب ــن امــکان را فراهــم می‌ســازد ت ــالات متحــده ای ــار و وضعیــت فضــای ســایبر در ای اطــاع از اخب
ــب  ــه آن مصائ ــز ب ــا نی ــه کشــور م ــن ک ــش از ای ــن پی ــن حــوزه ســریع‌تر آشــنا شــده و هم‌چنی و مشــکلات ای
ــه در  ــن ک ــه ای ــه ب ــا توج ــی، ب ــم. از طرف ــی نمایی ــی را پیش‌بین ــای اصلاح ــردد، راهکاره ــار گ ــواری‌ها دچ و دش
اظهــارات عمومــی و جلســات رســمی مقامــات ایــن کشــور برخــی از نقــاط ضعــف دشــمن در زمینــه ســایبری و 
فناوری‌هــای نویــن بیــان می‌گــردد و از طرفــی، بــه اعتــراف مســئولین امریکایــی بخــش ســایبری ایــران از ایــن 
ــا ایــالات متحــده از همیــن ضعف‌هــا بهره‌بــرداری کنــد و بــه دشــمن  توانایــی برخــوردار اســت کــه در تقابــل ب
ضربــه بزنــد. در نتیجــه مــا می‌توانیــم زمیــن بــازی را بــه نفــع خــود تغییــر داده و در موضــع آفنــدی قــرار بگیریــم.

ایــن تذکــر ضــروری اســت کــه بــا توجــه بــه پیشــگامی کشــور امریــکا در عرصــه تکنولــوژی، بررســی پیشــرفت‌ها 
ــده را  ــوژی در آین ــاوری پیش‌بینــی مقصــد نهایــی مســیر تکنول ــه فن و برنامه‌ریزی‌هــای کلان ایــن کشــور در زمین

ــازد.  ــن می‌س ممک

ــن  ــای نوی ــوژی و فناوری‌ه ــایبر، تکنول ــوزه س ــات کلان ح ــار و اتفاق ــم اخب ــد اه ــار داری ــه در اختی ــی ک در بولتن
 جمــع‌آوری شــده اســت تــا مخاطبیــن و فعالیــن ایــن حــوزه از مســائل بتواننــد نســبت بــه وضعیــت 

ایالات متحده از نگاهی جامع، کلان و به‌روز برخوردار شوند. 

دیدکلی
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گزارش مجمع ایرانی دفاع از حقیقت - خرداد 121400

امنیت سایبری     

ایمن‌سازی خطوط لوله در برابر هک

بــه باج‌افــزاری  حملــه  گذشــته،  هفته‌هــای   در 
 Colonial Pipeline ســبب کمبــود گاز و افزایــش 
ــکا ایجــاد نمــود  قیمتــی کــه در جنــوب شــرقی آمری
منجــر بــه آشــفتگی در بخــش انــرژی و هــرج و 
ــد.  ــی گردی ــدگان امریکای ــان مصرف‌کنن ــرج در می م
ــی  ــاخت‌های حیات ــیب‌پذیری زیرس ــاق آس ــن اتف ای
ــن خاطــر  ــه همی ــود. ب ــالات متحــده را آشــکار نم ای
ــن  ــدرال در ای ــات ف ــذاران و مقام ــه قانون‌گ بلافاصل
کشــور تــاش نمودنــد تــا بــا وضــع قوانیــن و 
ــده  ــی در آین ــن حوادث ــوع چنی ــد از وق ــررات جدی مق

نماینــد.  پیش‌گیــری 

نماینــده جیــم لانگویــن ، بنیانگــذار کمیســیون امنیت 
ســایبری کنگــره در ایــن رابطــه اظهــار داشــت: هــک 
Colonial Pipeline بــه مــا یــاد داد کــه زیرســاختهای 
ــایبری  ــه س ــر حمل ــاده در براب ــوق الع ــا ف ــی م حیات

آســیب پذیــر اســت.

چندجانبــه  تلاش‌هــای  از  قــدم  اولیــن  در 
لولــه باج‌افــزار خــط  تکــرار  از  جلوگیــری   بــرای 
 Colonial، وزارت امنیت داخلی شــرایط ســخت‌گیرانه 
ــط  ــرکت‌های خ ــرای ش ــایبری را ب ــت س ــد امنی جدی
ایــن  پیش‌نویــس  مطابــق  نمــود.  صــادر  لولــه 

قوانیــن ، در گام نخســت، شــرکت‌های خــط لولــه 
ــه  ــا هرگون ــورت مواجــه شــدن ب ــزم می‌شــوند در ص مل
ــا  ــق حمــات ســایبری ی ــال در عملکردشــان از طری اخت
حتــی تهدیــد شــدن بــه اختــال، ظــرف 12 ســاعت بــه 
“آژانــس امنیــت ســایبری و امنیــت زیرســاخت” اطــاع 
ــئول  ــک مس ــد ی ــن بای ــرکت‌ها همچنی ــن ش ــد. ای دهن
هماهنگ‌کننــد امنیــت ســایبری را اســتخدام نماینــد 
ــا مقامــات DHS  در ارتبــاط  کــه بــه طــور شــبانه‌روزی ب
باشــد. او بایــد در صــورت عــدم رعایــت قوانیــن امنیــت 
ــل “، ظــرف  ــل و نق ــت حم ــود “اداره امنی ــایبری موج س
30 روز بــه CISA  و TSA2 گــزارش دهــد. در صــورت 
ــا  ــایبری ، شــرکت ه ــای س ــن حفاظت‌ه کوتاهــی در ای

ــرو مــی شــوند. ــی روب ــا مجــازات هــای مال ب

پیــش از ایــن انجــام مقــررات حفاظتــی TSA بــه صــورت 
داوطلبانــه اجرایــی می‌شــده اســت. برخی از کارشناســان 
امنیــت ســایبری تردیــد دارنــد کــه قانون‌گــذاری بتوانــد 
موثــر باشــد. موریــس ترنــر ، عضــو امنیــت ســایبری در 
ــرای دموکراســی ایمــن” ، معتقــد اســت  نهــاد “اتحــاد ب

کــه شــرکتها قوانیــن را دور خواهنــد زد. 

یکــی از ایراداتــی کــه از ســوی برخــی کارشناســان مطرح 
ــاختی  ــم زیرس ــای مه ــایر بخش‌ه ــه س ــت ک ــده آنس ش
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امنیت سایبری

ــارورزی  ــش کش ــی و بخ ــور مال ــدارس، ام ــه م از جمل
نیــز بایــد ذیــل چنیــن قوانینــی قــرار گیرنــد زیــرا یــک 
ــن  ــان در ای ــه هم ــد ب ــزرگ می‌توان ــزاری ب ــه باج‌اف حمل

ــد. ــده باش ــه و مخل‌کنن ــز پرهزین ــا نی بخش‌ه



گزارش مجمع ایرانی دفاع از حقیقت - خرداد 141400

امنیت سایبری     

نگهداری اسناد حساس تهدیدات 
سایبری در منزل توسط یکی از 

FBI تحلیل‌گران

بــه گفتــه دادســتان‌های ایــن پرونــده ، کنــدرا 
ــه  ــک ده ــش از ی ــی‌آی بی ــر اف‌ب ــری، تحلیلگ کینگزب
اســناد امنیتــی مربــوط بــه تهدیــدات ســایبری 
و ســایر تهدیــدات را بــه خانــه بــرده و در آنجــا 
نگهــداری می‌نمــوده اســت. ایــن اســناد شــامل 
مطالبــی مربــوط بــه القاعــده و اســامه بــن لادن نیــز 

اســت.  می‌شــده 

دســتیار مدیــر بخــش ضــد جاسوســی FBI ، در بیانیه 
ــدی  ــه بن ای گفــت: “وســعت و عمــق اطلاعــات طبق
ــرای بیــش  ــی کــه توســط متهــم ب شــده امنیــت مل
از یــک دهــه نگهــداری شــده اســت ، بســیار حیــرت 
ــی  ــناد مل ــای اس ــه افش ــری ب ــت.” کنگزب ــز اس انگی
ــناد  ــت از اس ــوء حفاظ ــرم وی س ــده و ج ــم نش مته
طبقــه بنــدی شــده اعــان شــده اســت. رای قضایــی 

او در تاریــخ 1 ژوئــن صــادر خواهــد شــد.
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امنیت سایبری

توسعه برنامه ردیابی جرم
CITIZEN از طریق پاداش برای 

ارائه اطلاعات

مدیرعامــل Citizen ، Andrew Frame ، آتــش ســوزی 
اخیــر کالیفرنیــا را فرصتــی بــرای شــکار فــرد مظنــون 
بــه ایجــاد آتــش ســوزی، بــه صــورت آنلایــن و اثبات 
ســودآوری شــرکت خــود بــرای کاربــران دانســت. در 
ــات  ــه اطلاع ــت ارائ ــرکت باب ــن ش ــتا ای ــن راس همی
در مــورد عامــل حریــق پــاداش 30000 دلاری تعییــن 
کــرد. در نهایــت پــس از تعقیــب گســترده در ســطح 
ــس بازداشــت  ــاه توســط پلی ــرد بی‌گن ــک ف شــهر، ی
ــرد و  ــی و آزاد ک ــس او را بازجوی ــرانجام پلی ــد. س ش

فــرد دیگــری را متهــم نمــود.

کارشناســان می‌گوینــد ایــن حادثــه بــه خوبــی نشــان 
ــم  ــظ حری ــتباه ،حف ــای اش ــزارش ه ــر گ ــه خط داد ک
ــب  ــت و نامتناس ــزاری نادرس ــدف گ ــی و ه خصوص
ــزار  ــن نرم‌اف ــت هــا از اشــکالات اساســی ای روی اقلی
ــرکت در  ــن ش ــاری ای ــع تج ــه مناف ــت و چگون اس

ــع و خدمــات عمومــی اســت.  ــا مناف تضــاد ب

ایــن شــرکت کاهــش تعــداد حــوادث ناگــوار و جرایــم 
ــی  ــای الکترونیک ــال نامه‌ه ــا ارس ــد و ب ــد می‌دان را ب
بــه تحلیلگــران آنهــا را تشــویق می‌کنــد کــه حــوادث 

بیشــتری را گــزارش دهنــد. 

ایــن اپلیکیشــن بیــش از 7 میلیــون کاربــر در 30 
ــه  ــت ک ــی ای اس ــت ویژگ ــال تس ــهر دارد و در ح  ش
ــروی  ــک نی ــران ، ی ــت کارب ــه درخواس ــد ب ــی توان م
ــی مســتقر ســازد،  ــی خصوصــی را در هــر محل امنیت
ــرکت‌های  ــا ش ــد ب ــهروندان می‌توانن ــن ش ــم چنی ه
خصوصــی امنیتــی در حــل حــوادث مشــارکت نمایند. 
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امنیت سایبری     

شــرکت امنیــت ســایبری رومانــی  BitDefenderدر گذشــته ابــزاری دیجیتــال را بــه بــازار ارائــه 
کــرده بــود کــه بــرای گشــودن قفــل کامپیوترهایــی کــه توســط بانــد باج‌افــزار DarkSide هــک 
شــده بودنــد، اســتفاده شــد. شــرکت BitDefender بــرای تبلیــغ خدمــات خــود ایــن ابــزار را بــه 

صــورت رایــگان بــه تمــام قربانیــان DarkSide ارائــه مــی‌داد.

ــز  ــد نی ــن بان ــه ای ــا ب ــود؛ ام ــک نم ــان DarkSide کم ــه بســیاری از قربانی ــر ب ــن خب انتشــار ای
فرصــت داد تــا بــا اســتفاده از آن روشــهایی کــه BitDefender در نرم‌افــزار خــود بــه کار بســته 
بــود، بــاج افــزار خــود را دوبــاره مهندســی کنــد و درنهایــت قفل‌گشــای ایــن شــرکت را بــی اثــر 

کنــد.

ــود،  ــه ســایبری نم ــه Colonial Pipeline حمل ــزار DarkSide ب ــاج اف ــی ب ــد ، وقت ــاه بع ــد م چن
هیــچ راه حــل ســاده‌ای وجــود نداشــت. ســرانجام ، Colonial 4.4 میلیــون دلار بــاج پرداخــت 

ــد. ــدا كن ــه‌ای خــود دسترســی پی ــه سیســتم‌های رایان ــاره ب ــا دوب ت

گروهــی از کارشناســان می‌گوینــد اگــر شــرکت BitDefender بــه جــای انتشــار آنلایــن قفل‌گشــای 
خــود، آنــرا  بــی ســر و صــدا بــا قربانیــان DarkSide بــه اشــتراک گذاشــته بــود ، ممکــن بــود 
در زمــان هــک خــط لولــه ســوخت شــرق امریــکا مــورد اســتفاده قــرار می‌گرفــت. ایــن حادثــه 
نشــان می‌دهــد کــه چگونــه اشــتیاق شــرکت‌های ضــد ویــروس بــرای دســت و پــا کــردن اســم 
و رســم بــرای خــود، یکــی از قوانیــن اصلــی جنــگ ســایبری را نقــض می‌کننــد؛ اولیــن قانــون 
مســدود کــردن حمــات بــاج افــزار ایــن اســت: در مــورد چگونگــی انســداد حمــات بــاج افــزار 

صحبــت نکنیــد.

امــا مســئولان BitDefender متفــاوت بــه ایــن قضیــه نــگاه مــی کنــد. بوگــدان بوتزاتــو ، مدیــر 
ــه  ــه ک ــتر از آنچ ــود ، بیش ــزار خ ــغ اب ــا تبلی ــا ب ــت ، م ــرکت گف ــن ش ــدات ای ــات تهدی  تحقیق
مــی توانســتیم بــه قربانیــان DarkSide کمــک کردیــم. حتــی اگــر ایــن مــا ســکوت کــرده بودیــم 

، DarkSide ممکــن بــود بــه تنهایــی متوجــه نقــص در بــاج افــزار خــود شــود.

آیا عدم اطلاع‌رسانی عمومی از رفع باگ‌های باج‌افزاری می توانست از 
حمله COLONIAL PIPELINE جلوگیری کند؟
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دموکراتهــای کنگــره فشــار فزاینــده‌ای را ایجــاد نمــوده انــد تــا قانونــی را تدویــن نماینــد کــه شــبکه‌های اجتماعــی 
و ســایر وبســایت‌ها از ترویــج الگوریتمیــک منــع می‌شــوند. 

ایــن لایحــه ، قانــون “شــفافیت بســتر‌های نــرم افــزاری آنلایــن و عدالــت الگوریتمــی” نامیــده می‌شــود و توســط 
ســناتور اِد مارکــی و نماینــده دوریــس ماتســوی معرفــی شــده اســت. ایــن قانــون ، الگوریتم‌هــای آنلایــن را از 

مبانــی تبعیــض آمیــز نظیــر نــژاد ، جنســیت ، ســن ، توانایی)ســامت/معلولیت( و... منــع می‌کنــد. 

همچنیــن هــدف از ایــن قانــون ایجــاد شــفافیت بیشــتر در مــورد عملکــرد پلتفــرم هــای دیجیتــال از طریــق الــزام 
شــرکت هــا بــه توضیــح روش کار الگوریتــم هــای خــود و نــوع اطلاعاتــی کــه جمــع آوری مــی کننــد بــه زبــان 
ســاده اســت. عــاوه بــر ایــن ، یــک گــروه ویــژه از آژانــس هــای مختلــف فــدرال ، از جملــه کمیســیون تجــارت 
فــدرال و وزارت مســکن و شهرســازی ایجــاد مــی کنــد تــا مــوارد احتمالــی ســوگیری در الگوریتــم هــا را بررســی 

کنــد.

ــه  ــاوری ب ــای فن ــت‌های غول‌ه ــر در سیاس ــاد تغیی ــرای ایج ــاش ب ــالها ت ــس از س ــی پ ــوق مدن ــان حق مدافع
ــرای  ــره را ب ــن پوســت آســیب نمی‌رســاند ، کنگ ــردم رنگی ــه م ــد محصولاتشــان ب ــن نماین ــه تضمی منظــور اینک
تنظیــم مقــررات علیــه شــرکتهای فنــاوری تحــت فشــار قــرار داده انــد. آنهــا بــه ویــژه در تحــت فشــار قــرار دادن 
شــرکت‌ها بــرای انجــام اقدامــات بیشــتر جهــت مقابلــه بــا ســخنان نفــرت انگیــز و اطلاعــات نادرســت در مــورد 

انتخابــات فعــال بودنــد.

در پــی انتخابــات 2016 ، محققــان دریافتنــد کــه عملیــات نفــوذ روســیه بــه طــور خــاص تــاش نمــود تــا میــزان 
ــت  ــه جماع ــدند ک ــه ش ــان متوج ــن کارشناس ــم چنی ــد . ه ــش ده ــت را کاه ــیاه پوس ــدگان س ــارکت دهن مش

ــا تبلیغــات فیــس بــوک هــدف قــرار گرفتــه انــد. سیاهپوســتان بیــش از هــر گــروه دیگــری ب

 ایــن قانــون جدیــد بــه طــور خــاص فرآیندهــای الگوریتمــی را کــه در حــق رأی افــراد مداخلــه دارنــد ، ممنــوع 
ــد  ــی کن ــور م ــاوری را مجب ــرکت‌های فن ــوی ش ــده ماتس ــی و نماین ــناتور مارک ــرح س ــن ط ــد. همچنی ــی کن م
ــی از  ــه برخ ــد ؛ کاری ک ــر کنن ــود منتش ــوای خ ــل محت ــیوه‌های تعدی ــات ش ــا جزئی ــالانه‌ای را ب ــای س گزارش‌ه

ــد. ــی دادن ــام م ــن انج ــش از ای ــوک ، پی ــس ب ــه فی ــزرگ ، از جمل ــرکتهای ب ش

معرفی قانون ممانعت از تبعیض الگوریتمیک 
توسط دموکرات‌ها
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ضعف‌های امنیتی بازرسی از فرایند انتخاباتی شهر “ماری‌کوپا” 

بهبــود  بــرای  ، یــک تــاش سراســری   2016 انتخاباتــی ســال  رقابــت   بــه دنبــال دخالــت روســیه در 
دستور العمل‌های حفاظتی امنیت سایبری در انتخابات امریکا صورت گرفت.

ایــن تلاش‌هــا شــامل خریــد ماشــین‌های رای گیــری جدیــد و ایمن‌تــر بــا امــکان بررســی کاغــذی آرا و هم‌چنیــن 
ــر  ــات سراس ــر انتخاب ــی در دفات ــت داخل ــایبری وزارت امنی ــت س ــگرهای امنی ــترده ای از حس ــبکه گس ــاد ش ایج
کشــور بــود. بــا وجــود ایــن بهبودهــا ، اعتمــاد رای دهنــدگان بــه امنیــت انتخابــات در ســال 2020 خدشــه‌دار شــد.

ســنای ایالــت آریزونــا کــه تحــت کنتــرل حــزب جمهوریخــواه اســت، علــی رغــم اعتــراض مقامات ارشــد شهرســتان 
Maricopa ، بازرســی از انتخابــات را بــه راه انداختنــد و شــرکت Cyber Ninjas را بــرای انجــام ایــن کار اســتخدام 
نمودنــد. ایــن شــرکت هیــچ تجربــه بازرســی انتخاباتــی را نــدارد و مدیــر عامــل آن نیــز ادعــای دزدیــده شــدن 

انتخابــات ســال 2020 را تکــرار کــرده بــود.

از زمــان آغــاز بازرســی‌ها، خطاهــای امنیتــی ســاده‌ای رخ داده اســت. از جملــه لــپ تاپ‌هــای حــاوی اطلاعــات 
انتخابــات و روترهــای WiFi متصــل بــه لــپ تــاپ هــای کــه حــاوی اطلاعــات انتخابــات بودنــد بــدون نظــارت 
رهــا شــدند. هــم چنیــن برگه‌هــای رأی گیــری در مراکــز نگهــداری بــا امنیــت ضعیــف بــدون مراقبــت رهــا شــده و 
تصویربــرداری از فراینــد رأی گیــری بــا دوربین‌هایــی صــورت گرفتــه کــه ظاهــراً تحــت بررســی امنیتــی نبوده‌انــد 

یــا توســط یــک نهــاد دولتــی تأییــد نشــده انــد.

بــه گفتــه منتقــدان، بازرســی Maricopa حتــی اگــر هیــچ ســندی از تقلــب را هــم پیــدا نکنــد، می‌توانــد اعتمــاد 
رای‌دهنــدگان را بیــش از پیــش تضعیــف نمایــد.





شرکت های فناوری
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بنا به گفته فیس‌بوک، هکرهای روس عامل حمله سایبری 
SOLARWINDS فعالیت خود را از سرگفته‌اند

طبــق گفتــه فیس‌بــوک ، هکرهــا تــاش نمودنــد تــا 3000 نفــر را در 150 ســازمان هــدف قــرار دهنــد. حداقــل یــک 
چهــارم از ســازمان‌های مــورد هــدف مربــوط بــه بخــش هــای بشردوســتانه ، حقــوق بشــر و توســعه بیــن الملــل 
بوده‌انــد. بــر اســاس اعــان فیس‌بــوک، روش هکرهــا در ایــن عملیــات ارســال ایمیــل بــوده اســت کــه توســط 
آژانــس توســعه بیــن المللــی ایــالات متحــده )USAID( شناســایی شــده و توســط نرم‌افــزار بــه صــورت خــودکار 

ــده‌اند. ــدود ش مس

ــه  ــی ب ــس از دسترس ــروه پ ــن گ ــت ، ای ــاگ گف ــت وب ــک پس ــافت در ی ــس مایکروس ــاون رئی ــرت ، مع ــام ب ت
ــد. ــاز کن ــه را آغ ــن حمل ــت ای ــس USAID توانس ــارت آژان ــز تج ــی مرک ــاب ایمیل حس
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فیس‌بوک: روسیه بزرگترین تولید کننده 
 )MISINFORMATION(اطلاعات نادرست

در جهان است

بــه گفتــه فیس‌بــوک گروه‌هــای ســایر کشــورها نیــز از برنامه‌هــای 
روســیه آموختــه انــد کــه چگونــه عملکردهــای محتــوا و پــردازش 
و  ســاخته  هماهنــگ  را  فیس‌بــوک  پلتفرم‌هــای  در  اطلاعــات 
 ســپس دســتکاری نماینــد و از آن بــرای ایجــاد کمپین‌هــای 

ضد اطلاعات در کشورهایشان استفاده کنند. 

فیس‌بــوک اعــام کــرد ایــران ، میانمــار ، ایــالات متحــده و 
ــط  ــات غل ــاد اطلاع ــن( ایج ــل )مبتکری ــن عوام ــن اصلی‌تری اوکرای
ــن  ــم چنی ــتند. ه ــی هس ــی و داخل ــور خارج ــات( در ام )ضداطلاع
بیشــترین هــدف در ایــن زمینــه ایــالات متحــده ، اوکرایــن ، 

انگلیــس ، لیبــی و ســودان می‌باشــند.





فضای سایبر بین‌الملل
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کارزار هک چینی‌ها علیه شرکت‌های 
حمل و نقل و مخابرات امریکا

ارتباط بزرگترین سازنده فناوری 
نظارتی در جهان با ارتش چین

شــرکت امنیــت ســایبر FireEye گفــت دو گــروه 
 هــک مرتبــط بــا چیــن از آســیب پذیری‌هــای 
ســرقت  بــرای   Pulse Secure VPN نرم‌افــزار 
اطلاعــات از ســازمان هایــی کــه “در صنایــع همســو 
ــد”  ــی کنن ــت م ــن فعالی ــتراتژیک پک ــد اس ــا مقاص ب

ــد.  ــرده ان ــتفاده ک اس

ایــن شــرکت در ابتــدا گفــت کــه شــرکتهای دفاعــی و 
مالــی ، همــراه بــا بخــش دولتــی ، مــورد هــدف قــرار 

گرفته‌انــد.

ــارت  ــات نظ ــرکت تحقیق ــی از ش ــاس گزارش ــر اس ب
IPVM ، شــرکت “هایک‌ویــژن” فنــاوری هواپیماهــای 
بــدون سرنشــین را بــه نیــروی هوایــی چیــن فروختــه 
و بــا کارشناســان تســلیحاتی چینــی همــکاری نمــوده 
اســت. مقامــات امریکایــی سالهاســت ادعــا می‌کننــد 
ایــن شــرکت بــا ارتــش چیــن ارتباطــات عمیــق دارد. 
شــرکت هایک‌ویــژن ایــن ادعاهــا را رد نمــوده اســت. 

ــه اکنــون ، و نــه  ســخنگوی هایــک ویــژن گفــت: “ن
ــعه را  ــق و توس ــای تحقی ــری ، کاره ــت دیگ هیچ‌وق
بــرای کاربردهــای ارتــش چیــن انجــام نــداده اســت” 
ــل  ــن قبی ــی از ای ــر فعالیت ــه “ه ــار داشــت ک ، و اظه
ــک  ــوان ی ــه عن ــا ب ــدان م ــک از کارمن ــر ی توســط ه
ــت  ــه تح ــت و ن ــده اس ــام ش ــخصی انج ــام ش مق

ــرکت.” ــت ش مدیری







گزارش مجمع ایرانی دفاع از حقیقت - خرداد 341400

امنیت سایبری     

خرید تجهیزات نظارتی از چین توسط 
دولت‌های محلی امریکا

بیـش از 100 شـهرداری ایـالات متحـده تجهیـزات نظارتـی چینـی را خریـداری کـرده انـد کـه دولـت ایـالات 
متحـده مـی گویـد بـرای سـرکوب اویغورها اسـتفاده شـده اسـت. 

بـا وجـود ایـن کـه کنگـره ، آژانس‌هـای فـدرال را از خریـد ایـن تجهیـزات منـع کـرده اسـت، دولت‌هـای 
محلـی همچنـان بـه خریـد ایـن فنـاوری ادامه می‌دهنـد. دولت هـای محلـی ایـن دوربین‌ها را - که توسـط 
شـرکت‌های چینـی Hikvision و Dahua سـاخته شـده انـد - بـرای اسـتفاده در مـدارس دولتـی ، بخش های 

آزمایشـی و... خریـداری کـرده اند.

Dahua اتهامـات دولـت ایـالات متحـده مبنی بر کمـک تجهیزاتش به جاسوسـی از جمعیت مسـلمان اویغور 
چیـن را رد کـرد. ایـن شـرکت در بیانیـه ای گفـت: “برخالف برخی گـزارش ها در رسـانه ها ، شـركت ما هرگز 

هیـچ فنـاوری یـا راه حلـی را كـه بخواهد گـروه قومی خاصی را هـدف قرار دهد ، توسـعه نداده اسـت.”
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بر اساس حکم دادگاه عالی اروپا ، نظارت 
گسترده آژانس جاسوسی انگلیس از توده 

مردم نقض قانون است.

ــا  دادگاه نهایــی تجدیدنظــر دادگاه حقــوق بشــر اروپ
ــترده GCHQ آزادی  ــارت گس ــه نظ ــرد، برنام ــم ک حک
بیــان شــهروندان را نقــض نمــوده و از ابــزار محرمانــه 
مــورد اســتفاده روزنامــه نــگاران حمایــت کافــی 
ــرای  ــم ب ــت، تصمی ــن دادگاه گف ــت. ای ــرده اس نک
ــودی  ــه خ ــترده ب ــارت گس ــه نظ ــک برنام ــرای ی اج
ــوده  ــا نب خــود نقــض کنوانســیون حقــوق بشــر اروپ

اســت.

ــب  ــه موج ــده، ب ــاکیان پرون ــی از ش ــه یک ــه گفت ب
ایــن حکــم ادوارد اســنودن ، پیمانــکار ســابق آژانــس 
امنیــت ملــی  ، فــرد بــی گناهــی می‌باشــد. اســنودن 
ــات  ــادی اطلاع ــدار زی ــود GCHQ مق ــوده ب ــا نم افش
را از طریــق کابلهــای فیبــر نــوری از مــردم جمــع 
ــه اســنودن افشــا نمــود ، در  ــه‌ای ک ــد. برنام مــی کن
ســال 2016 تــا حــد زیــادی بــا قانــون جدیــد نظــارت 

ــن شــد. ــس جایگزی انگلی
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درز بایگانی 10 ساله اطلاعات مسافران 
شرکت هواپیمایی ملی هند

ـــی  ـــاری مســـافران شـــرکت هواپیمای ـــات کارت اعتب ـــه و جزئی ـــه گذرنام ـــی از جمل ـــوذ ســـایبری ، اطلاعات ـــن نف در ای
SITA Passenger Service System بـــه ســـرقت رفتـــه اســـت. هواپیمایـــی هنـــد اعـــام کـــرد 4.5 میلیـــون 
ـــق مســـافران آن  ـــه تعـــداد دقی ـــد ک ـــد؛ هرچن ـــه ان ـــرار گرفت ـــن نقـــض ق ـــر ای ـــان تحـــت تأثی مســـافر در سراســـر جه

ـــت. ـــده اس ـــرقت نش ـــتری س ـــذرواژه مش ـــچ گ ـــت هی ـــی گف ـــرکت هواپیمای ـــن ش ـــرد. ای ـــان نک را بی

ـــتم  ـــا 22 روز در سیس ـــت: هکره ـــد گف ـــز آف هن ـــه تایم ـــی SITA ، ب ـــات جهان ـــس ارتباط Edna Ayme-Yahil ، رئی
هـــای SITA حضـــور داشـــتند. ایـــن شـــرکت در ابتـــدا گفـــت کـــه ســـایر خطـــوط هوایـــی مهـــم ، از جملـــه 

ـــد. ـــرار گرفتن ـــر ق ـــت تأثی ـــزا ، تح ـــت هان ـــنگاپور و لوف ـــی س ـــوط هوای خط
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ــری  ــروه هک ــک گ ــه ی ــد ک ــان نمودن ــایبری SentinelOne اع ــت س ــرکت امنی ــان ش محقق
جدیــد کــه ممکــن اســت بــه ایــران مرتبــط باشــد ، تاسیســات ســایبری اســرائیل و دیگــر 
ــود در  ــات خ ــری عملی ــروه هک ــن گ ــت. ای ــرار داده اس ــدف ق ــه را ه ــازمان‌های خاورمیان س

ــد. ــی می‌کنن ــزار مخف ــاج اف ــت ب پش

بــازار عظیــم جرایــم رایانــه‌ای روســیه توســعه جهانــی خــود را بــه تعویــق انداختــه اســت. 
معامــات در بــازار دارک‌وب Hydra در ســال گذشــته بــه 1.37 میلیــارد دلار افزایــش یافــت. 
بــر اســاس گــزارش جدیــد شــرکت امنیــت ســایبری Flashpoint و شــرکت تجزیــه و تحلیــل 
ــه  ــق انداخت ــه تعوی ــود را ب ــعه خ ــای توس ــازار برنامه‌ه ــن ب ــن Chainalysis ، ای ــاک چی ب

اســت ، و مقصــر اصلــی مســائل خارجــی و همــه گیــری ویــروس کرونــا اســت.

WhatsApp از دولت هند شکایت کرد تا قوانین جدید اینترنت را متوقف کند.

بلژیک کمپین جاسوسی سایبری را که مشکوک به ارتباط با چین است ریشه کن نمود.

هکرها اطلاعات سرقت شده بیماران از سیستم‌های بهداشتی نیوزلند را منتشر نمودند.
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